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1 Inledning

Denna text kommer att befatta sig med &mnet kryptologi som ar ldaran
om sékra kommunikationssystem. Kryptologin delas vidare in i kryptografi
och kryptoanalys. Med kryptografi menas all typ av hemlig, eller gémd
skrift, eller med en férlingning som passar modernare sammanhang, data.
Kryptoanalys handlar om att 16sa och ldsa dessa hemliga meddelanden. Ett
system for att hemlighalla data kallar vi ett krypto. Vi kommer att halla oss
hér till beskrivning av krypton som gémmer alfabetisk text, samt metoder
for forcering av dessa. De krypton som beskrivs &r av den typen som gémmer
text genom att Gversitta, eller koda, varje bokstav i ursprungsmeddelandet
mot nagon bokstav i alfabetet efter en uppséattning regler. Dessa typer av
krypton kallas i allménhet substitutionskrypton. Malet &r att sa smaningom
beskriva kryptomaskinen Enigma, som anvandes av Tyskland under andra
vérldskriget for att kryptera sin kommunikation. Enigman ger ett krypto som
bestar av just substitutioner, som vi kommer att se.

Den text som aterstar efter att ha blivit oversatt, eller krypterad, av ett
krypto kallas for en kryptotext. Att oversidtta en kryptotext tillbaka till
ursprungsmeddelandet bendmns som en dekryptering. Nar en enda bokstav
krypteras eller dekrypteras anvinds orden koda respektiva avkoda, d.v.s. "a
kodas till f, f avkodas till a.

Exakt hur ett kryptos regler tillimpas pa ett meddelande specificeras ofta av
en extra del data som kallas nyckel. Den téankte mottagaren anviander sedan
nyckeln for att aterstélla meddelandet fran kryptotexten. Det ska inte ga
att ldsa ett meddelande som uppsnappats utan att ha tillgang till nyckeln,
dven om man kinner till vilket krypto som anvénts. Att forsoka lista ut vad
ursprungsmeddelandet ar fran en kryptotext utan att ha tillgang till nyckeln
ar alltsa kryptoanalys.

Vi kommer att beskriva sammansattningar av permutationer med den
forsta permutationen som anvénds forst. Det vill sdga (AB)(z) betyder
B(A(z)). Detta for att gora det nagot lattare att lasa i vilken ordning en
kryptering sker nér véldigt manga permutationer anvinds.

2 Substitutionskrypton

Ett substitutionskrypto gommer text genom att byta varje tecken i ur-
sprungsmeddelandet enligt nagon uppséttning regler. Det ska jamforas med
transpositionskrypton som géommer text genom att byta plats pa tecknen,
ungefér som ett gigantiskt anagram. Ofta anvinds en kombination av de tva.
Vi kommer endast att behandla substitutionskrypton.



2.1 Enkel substitution

Enkel substitution, eller monoalfabetisk substitution, anvénder ett enda
substitutionsalfabete. Det betyder att varje bokstav i alfabetet har en fix
bokstav som den byts emot. Det kanske enklaste exemplet pa detta ér det sa
kallade Caesarkryptot. Metoden man anvénder &ar att forflytta varje bokstav
ett visst antal steg Over alfabetet, sa att till exempel a blir till d med ett
skifte pa 3 bokstéaver. (Dessutom blir naturligtvis ¢, om du anvénder ett
svenskt alfabete, bytt mot c.)

Definition 1. Enkel substitution genom forskjutning (Caesarkrypto)
Lat en bokstav p representeras av dess position i alfabetet, med borjan i noll.
Lat k vara det efterstravade skiftet och lat a vara antalet bokstiver i alfabetet.
Lat

c=p+k (mod a).
Da dr ¢ den kodade bokstaven fran p.

Dekryptering foljer direkt av definitionen
p=c—k (mod a).

Nyckeln i det hér fallet ar talet k. Utan det talet kan man inte 16sa ut p
fran c.
Det finns (bland andra) ett stort problem med det hér kryptot och det &r
antalet olika virden som k kan anta, eller med ett annat ord: Nyckelmdngden.
Nyckelméngden for Caesarkryptot ar a, eftersom antalet mdéjliga skiften &r
samma som antalet bokstéver i alfabetet (4ven om ett skifte med 0 steg har
ett nagot begriansat anvindingsomrade).
Néagon som har snappat upp en kryptotext av det hér slaget, utan att kéinna
till antalet skiften som anvénts, behover alltsa bara testa a olika nycklar, 29
stycken for ett svenskt alfabete, for att fa fram den rétta texten.

Om vi istéllet tdnker oss att varje bokstav byts mot en godtycklig bok-
stav i ett alfabete, sa att till exempel a byts mot k& och b mot f etc far
vi ett mer generellt substitutionschiffer. Nyckeln &r nu istédllet det givna
substutitionsalfabetet.

Exempel 1. Tabellen nedan dr ett substitutionsalfabete, ddir varje bokstav
kodas till den som ligger rakt under.

Indata abcdefghijklmnopqrstuvwzyzddao
Kryptotext | KFOGQUAWSIYTNDAEAMBCILPZRUVXH

Ordet “enigma” krypterad med substitutionsalfabetet i exemplet ovan blir
"QDSANK”.



Varje substitutionsalfabete av denna typ kan tolkas som en funktion fran
mangden bokstaver i alfabetet till sig sjalv. Da varje bokstav har en fix
bokstav som den kodas till kan inte tva olika bokstaver kodas till samma
bokstav, det skulle omdjliggora dekryptering. Vi gor foljande definition.

Definition 2. Lat A vara mdngden bokstiver i alfabetet, och lat o : A — A
vara en funktion.
Funktionen o dr ett substitutionsalfabete, eller utgor en enkel substitution
over A, om

U(xl) = U(.T}Q) = I1 = X2

for alla 1,29 € A.

Proposition 1. Om o dr ett substitutionsalfabete dver A, sa dr o en per-
mutation av A.

Bevis. Att o ar ett substitutionsalfabete éver A innebér att det ar en injektiv
funktion fran en &dndlig méngd till sig sjilv. Det foljer att o &r surjektiv.
Alltsa ar o en bijektiv funktion fran en méangd till sig sjalv och ddrmed en
permutation. OJ

Det &r inget konstigt resultat. En funktion som inte &r bijektiv har ingen
invers och skulle darfor inte g& att dekryptera. Eftersom ett substitutionsal-
fabete ar en permutation av bokstdverna kan den beskrivas pa cyklisk form.
I det tidigare exemplet (1) blir det

(akyrmndg) (bfohwpeqizzugis) (codvlt),

dér bokstaven du far ut av kodningen skrivs direkt efter ursprungsbokstaven.
Notera att a kodas till k¥ som kodas till y 0.s.v. och jamfér med substitutions-
alfabetet i exempel (1). Vad detta tillfor blir tydligt nar metoderna for att
knécka enigman diskuteras. For att ge ett exempel av manga pa hur teori for
permutationer kan anviindas noterar vi foljande resultat!.

Definition 3. Ordningen av en permutation dr det minsta antalet ganger
som du kan applicera permutationen pa ett godtyckligt element och fa tillbaka
samma element.

Proposition 2. Lat o vara en permutation skriven som en sammansdtt-
ning av disjunkta cykler. Dda ges ordningen for o av den minsta gemensama
multipeln av cyklernas ldngder.

Cyklerna i exempel (1) har laingd 6, 8 och 15, vars minsta gemensamma
multipel ar 120. Det innebér att ett meddelande som kodats med det substi-
tionsalfabetet 120 ganger om skulle forbli oférandrat.

Det finns en annan egenskap hos permutationerna som hjélper oss.

!Beachy, Blair - Abstract algebra sid. 80



Proposition 3. Antalet permutationer pa en mdngd A ges av a! dir a dr

antalet element i mangden A.

Antalet permutationer 4r samma som antalet unika substitutionsalfabe-
ten, alltsd nyckelméngden. Vi vet saledes att nyckelméngden for ett enkelt
substitionskrypto ges av a!, vilket &r en betydande méangd. Det gor det i
praktiken omojligt att testa alla olika nycklar. (For ett alfabete med 29
bokstéver, som det svenska, far vi en nyckelmingd pa 29! ~ 9 x 103° olika
alfabeten.) Tyvérr riacker inte detta for att fa till ett tillforlitligt krypto. Da
det ar otympligt att forcera dessa krypton genom att prova olika nycklar far
man koncentrera sig pa svagheter i sjilva kryptot, d.v.s. metoden att byta ut

bokstaver mot andra.

2.1.1 Frekvensanalys

Ett sitt att attackera en enkel substitution ar med hjalp av frekvensanalys.
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Figur 1: Bokstavsfrekvens for svensk dagstidningstext

Figur 1 visar hur stor del av en textmassa en viss bokstav upptar. Tabellen ar
skapad efter ett antal artiklar himtade fran svensk dagspress®. Bokstéiverna
i en text skriven i ett visst sprak tenderar att forekomma i en sérskild

212 artiklar fran Dagens Nyheter och Svenska Dagbladet.



frekvens. Denna frekvensdistribution gor sig dessutom mérkbar vid ganska
korta texter®. I en text skriven pa svenska kan alltsa bokstdverna antas dyka
upp i en frekvens som liknar figur 1. Om man nu analyserar en kryptotext
som ar skriven pa svenska och krypterad med enkel substition kan man ta
ut frekvenserna pa kryptotextens bokstéver och jamfora med frekvenserna
for vanlig svensk text. Skulle till exempel bokstaven H forekomma med
hog frekvens i texten motsvarar den féormodligen nagon av de hogfrekventa
bokstaverna i svenskan, till exempel ett e eller ett a.

2.2 Polyalfabetisk substitution

Pa 1500-talet borjade det dyka upp krypton som anvinde olika substitutions-
alfabeten for varje bokstav?, vilket forsvarar frekvensanalysen. Ett grundlig-
gande sddant ar Viegnérechiffret som tar ett ord som nyckel och utfor ett
Ceasarskifte for varje ny bokstav utifran nyckeln.

Exempel 2. Om vart medelande dr “plikten dr angendm forst ndr den dar
gjord” och nyckeln dr "AUG” kommer p att kodas till p. Detta motsvarar
bokstaven A i nyckeln som ger ett skifte med 0 steg. | skiftas 20 steg (motsva-
rande U) till ¢ och i skiftas 6 steg (motsvarande G) till o. Ndar man far slut
pa nyckelordet borjar man bara om med det, som 1 tabellen nedan.

Indata pliktendrangendmférstndrdendrgjord
Nyckel AUGAUGAUGAUGAUGAUGAUGAUGAUGAUGAUGA
Kryptotext | pcokkknsxzaemeeemzfrjznszdytdimjfad

Har syns att de tre bokstéverna kte ifran “plikten” alla kodas till £ och end
ifran “angendm” till e vilket sétter kippar i hjulen for en vanlig frekvensanalys.
Vi kan skriva den hér typen av kryptering som

c=p+k(n) (moda),

dér k beror pa vilken bokstav i ordningen den kodar.
Med nyckeln "AUG* far vi

0 omn=0 (mod3)
E(n)=<¢ 20 omn=1 (mod3)
6 omn=2 (mod3)

dér 0, 20 och 6 &r platsen i alfabetet for A, U och G respektive.
Perioden blir antalet bokstéaver i nyckelordet. Det vill sdga antalet tecken
den kodar innan kodningen borjar om och anviander samma nyckel som for

3H.F Gaines sid.74
4H.F Gaines sid.108



de tidigare tecknen. I figuren ovan motsvaras den av trean i (mod 3).
Tittar man pa kryptotexten i exempel (2) ser man att var tredje bokstav
forblir oférdndrad. Det kan vara en antydan till hur dessa krypton knécks.
Plockar man ut endast dessa okodade bokstéver ur kryptotexten och gor en
frekvensanalys far man ratt frekvens pa bokstdverna. En frekvensanalys av
var tredje bokstav, om man boérjar pa den andra bokstaven i chiffertexten,
ger ocksa ritt frekvenser, men inte for réatt bokstéver. Det &r att forvianta
eftersom alla dessa bokstéver har skiftats 20 steg.
Om avstandet mellan bokstéverna adr samma som perioden for kryptot, eller
langden pa nyckelordet, kommer de att ge en frekvensdistribution som man
forvintar sig av en vanlig substitution. Det betyder att man kan testa perioder
tills man far vanliga frekvenser pa bokstéverna och sedan nér perioden ar
hittad avgora hur stort skiftet ar for varje grupp bokstéver.

I termer av permutationer kommer en av 29 varianter for det svenska
alfabetet att anvindas pa varje bokstav.

Definition 4. Lat R vara permutationen som skiftar varje bokstav i alfabetet
till den ndstféljande bokstaven i alfabetet.

R = (abedefghijklmnopgrstuvwryzadd ).
Ett skifte med 2 bokstéver dr R applicerat 2 ganger, eller B2, osv till

R? = (acegikmogsuwyadcbdfhjlnprtvazi),

R = (adzzvtrpnljhfdbéaywusqomkigec) = R™2,
R? = (adidzyrwoutsrgponmikjihgfedch) = R™L.

I exempel (2) med nyckeln "AUG* anviinds alltsa R" (identitet), R?° och
RS i den ordningen. Vi kan i allménhet beskriva Viegnérekryptot som RF(™),
Man kan naturligtvis tdnka sig att anvénda generella substitutionsalfabeten
istallet for R, som man skiftar mellan genom nagot val av nyckel. Enigman
ar ett exempel pa ett sadant krypto.

3 Enigma

Enigmamaskinen bestar i grunden av 4 olika delar: rotorer, ringar, en vaxel-
panel och en reflektor. Den har dven ett tangentbord med 26 bokstéver, A-Z
och en uppséttning av 26 lampor markerade med bokstdverna A-Z. Nar en
bokstav pa tangentbordet trycks in bildas en krets genom maskinens inre
delar fran tangentbordet till lamporna och den lampa som motsvarar den
kodade bokstaven tdnds. Dekrypteringen skedde genom motsatt forfarande,
man tryckte in den kodade bokstaven pa tangentbordet och fick ut bokstaven



i ursprungsmeddelandet fran den tédnda lampan. Det finns olika typer av
enigmamaskiner som skiljer sig lite vad géller antalet rotorer och liknande.
For enkelhets skull beskrivs har bara en standardtyp med tre rotorplatser
och fem olika rotorer samt en reflektor som inte roterar.

3.1 Rotorer

Roterande diskar, rotorer eller pa tyska "walzen”, ar i princip de substitu-
tionsalfabeten maskinen anvénder. Inuti rotorerna gar det kopplingar som
for kretsen fran en position pa ena sidan av disken till en annan position pa
den andra sidan. Rotorerna kopplas i serie och "skiftas”, eller roteras, sedan
for varje ny bokstav som skrivs in.

Ett skifte av den hér typen ar inte riktigt samma sak som att forflytta
substitutionsalfabetet, som i fallet med caesarskiftet. Det illustreras enklast
med ett exempel.

Exempel 3. En fiktiv rotor G for ett alfabete pa 7 bokstiver ser ut pd féljande
sdatt, ddr strecken mellan alfabetena markerar rotorns interna kopplingschema.

A B CDEF G

I det hér fallet kodas alltséa b till A, ¢ till E osv. Man kan beskriva
substitutionsalfabetet i det hér laget med

Rotor G
abcdefg eller i cykelnotation G = (ab)(ce)(dgf).
BAEGCDF

Ett skifte i denna rotor innebér att alla streck flyttas ett steg at vénster.
Da b tidigare kodats till A, foljer den nu samma vig som ¢ gjorde och kodas

till D.
Exempel 4. Kopplingarna for rotor G efter skifte med ett steg.
/a b ¢ d e f 8
LR >
A B CDE F G
Varje bokstav kodas alltsa enligt det tidigare laget som om den vore

nastfoljande bokstav i alfabetet, men hamnar en bokstav lingre bak.
Vi kan beskriva forfarandet i termer av permutationer pa féljande vis:



Definition 5. Om R flyttar varje bokstav i alfabetet ett steg framat och G dr
rotorns permutation for ett ldge kan permutationen for ndsta ldge beskrivas

av RGR™1.

Det foljer att en rotor som skiftats n ganger fran G beskrivs av R"GR™".

Exempel 5. En mer realistisk rotor som verkligen kan anvindas 1 enigman
ser ut pd nedanstiende vis. Om ordet “enigma” krypteras utifran det liget
blir forst e kodad till L. Sedan blir n kodad pa samma sdtt som o till' Y men
skiftas ner i alfabetet till X . I ndsta steg kodas i pd samma sdtt som k till N
och skiftas sedan ner tvd steg till L. Pa det sdttet far vi till slut det krypterade
meddelandet "LXLWTB”.

Rotor 1
abcdefghijklmnopqrstuvwxyz
EKMFLGDQVZNTOWYHXUSPAIBRCJ

Lat H vara permutationen som den ges av Rotor 1 i exempel (5) ovan.
R flyttar varje bokstav i alfabetet ett steg framat. Grundinstéllningen for
rotorn ar k, hur manga steg den &r skiftad fran borjan. Antalet instkrivna
bokstaver ar n.
Di ges substitutionsalfabetet for varje bokstav av RF"HR~=(+7)  dar k
antar varden mellan 0 och 25.
Ett meddelande kodat i ett sadant system ar alltsa inte sarskilt sikert. Kanner
man till hur rotorn ser ut behéver man bara testa de 26 olika utgangslagena
for att hitta det ratta meddelandet.

Enigmamaskinen hade plats for 3 seriekopplade rotorer som var och en

tillforde ett substitutionsalfabete. Varje bokstav oversatts forst av rotor 1,
sedan av rotor 2 och sist av rotor 3.

Exempel 6. Tre seriekopplade rotorer

Indata | abcdefghijklmnopqrstuvwxyz
Rotor 1 | EKMFLGDQVZNTOWYHXUSPAIBRCJ
Rotor 2 | AJDKSIRUXBLHWTMCQGZNPYFVOE
Rotor 3 | BDFHIJLCPRTXVZNYEIWGAKMUSQO

I det hér fallet skulle alltsa a forst kodas till F enligt Rotor 1, sedan skulle
detta E kodas till S enligt Rotor 2 och sist kodas S till G vilket blir var kodade
bokstav. Detta ar inte hela historien, enigmans reflektor och vixelpanel som
beskrivs nedan kommer att fordndra bokstaven ytterligare.

I likhet med det tidigare exemplet skiftar Rotor 1 ett steg efter varje inlagd
bokstav for att generera ett nytt substitutionsalfabete. Nar den 26:e bokstaven



ar inskriven och Rotor 1 ar tillbaka i sin ursprungsposition sa skiftar Rotor 2
ett steg. Detta fordndrar kodningen for samtliga positioner fér Rotor 1 och
den &r fri att rotera 26 ganger till innan Rotor 2 stegar fram igen. Man kan
alltsa skriva in 262 bokstiver innan bade Rotor 1 och 2 #r tillbaka i sina
ursprungspositioner och nar det sker skiftar Rotor 3 ett steg. Tillsammans ger
oss de tre rotorerna en period pa 262 = 17576. Det gor det i praktiken omdjligt
att forcera enigman pa samma satt som for Viegnierekryptot. Visserligen
kodas var 17576:e bokstav med samma substitutionsalfabete, men inget
kryptomeddelande kommer att vara sa langt att det skulle hjélpa.

Eftersom varje rotorposition i sig kan vara en startposition fér krypteringen
far vi dven en nyckelmingd av rotorernas positioner pa 262 olika nycklar.
Maskinen anvénde visserligen 3 rotorer, men det var mojligt att plocka loss
dem. Det innebar att man kunde byta sjalva rotorerna och sedan &ven vilken
plats de satt pa. En vanligt forekommande enigmamaskin hade 5 olika rotorer,
vilket ger en nyckelméngd pa

(51)/(2!) - 26% = 1054560

Definition 6. Lat de tre rotorerna i anvdindning vara J, K, L. Den forsta
rotorn, J dr den som skiftar varje gang en bokstav kodas. For varje helt varv
som utfors av J skiftar K ett steg. For varje helt varv som utfors av K skiftar
L ett steg.

Hur en bokstav kodas i ett visst ldge av tre seriekopplade rotorer kan da
beskrivas som

R*JR*R'KR YR’LR ™~

Eftersom J &r den rotor som skiftar vid varje inslagen bokstav ér det klart att
exponenten x hojs med ett for varje bokstav. Det dr ocksa sa att exponenten
y hojs med ett for var sjugosjétte kodad bokstav och z hdjs med ett for var
262 kodad bokstav. Nér dessa skiften sker #r déremot inte klart. Det dr nagot
som bestams av ringarna.

3.2 Ringar

Ringarna &r i princip beteckningen man finner pa rotorerna. Pa figuren i
exempel (5) for Rotor 1 ser man ett substitutionsalfabete for ett visst lige
pa rotorn. (Dér till exempel a kodas till F). Vi kallar den rotorpositionen
A, vilket markeras med ett "A’ pa ringen for rotorn. Efter att en bokstav
skrivs in roterar rotorn som vanligt och hamnar i ett lige B, vilket markeras
med ett ‘B’ pa ringen. Det ar dessa bokstéver som syns for enigmaoperatorn
och som man stéller in rotorerna efter. Dessa ringar gar att flytta pa, sa att
deras relation med rotorns interna substitutionsalfabete forédndras. I det hér

10



laget kan man med ritta ifragasidtta ringarnas betydelse eftersom att dndra
pa ringens position ar detsamma som att &ndra rotorns position. En rotor
dér ringen ar framflyttad ett steg och befinner sig i lige A kommer att koda
ett meddelande pa precis samma satt som en orérd ring pa rotorn i lage B.
Anledningen till att ringinstéllningen 6ver huvud taget spelar roll ar att det
ar dessa som bestdmmer nér, under en rotors 26 steg, som nésta rotor flyttas
ett steg. Figuren visar i vilken ringposition de 5 olika rotorerna har skiftat
sin efterféljande rotor.

Rotor | Position
I R
1I F
111 W%
v K
\Y% A

I en maskininstéllning déar I ar den “snabbaste” rotorn, det vill sdga den
som skiftas varje gang en bokstav skrivs in, kommer néstféljande rotor, den
mittersta, att skifta ndr I gar fran Q till R.

Exempel 7. Tabellen visar hur meddelandet "Manchmal ist eine zigarre nur
eine zigarre” krypteras med tvd olika ring- och rotorinstdllningar. Notera att
kryptotexten blir likadan fram till att rotor II skiftar, vilket skiljer sig med tre
bokstdver pa grund av ringinstdillningarna.

Indata ‘ manchmalistein ‘ ezi ‘ garrenureinezigarre

Rotor I i lige A med ringinstdllning A

I Position ABCDEFGHIJKLMN | OPQ | RSTUVWXYZABCDEFGHIJ

IT Position | AAAAAAAAAAAAAA | AAA | BBBBBBBBBBBBBBBBBBB

Kodad text | HILLKKDOQBWMCE ‘ CIU ‘ RXXBRCLLXSDCKMZFAXL

Rotorl i ldge D med ringinstdllning D

I Position DEFGHIJKLMNOPQ | RST | UVWXYZABCDEFGHIJKLM

IT Position | AAAAAAAAAAAAAA | BBB | BBBBBBBBBBBBBBBBBBB

Kodad text | HILLKKDOQBWMCA ‘ BNU ‘ RXXBRCLLXSDCKMZFAXL

Ringarna har lika manga olika ligen som rotorerna, alltsa 263. Med ringar
far vi da en nyckelméangd for Enigman av storleken

(51)/(2!) - 26° = 18534946560

3.3 Reflektor

Efter de tre rotorerna sitter det i enigmamaskinen en refiektor, eller pa tyska
“Umkehrwalze”. Reflektorn kopplar strommen som kommer ur den sista rotorn

11



tillbaka in i rotorn igen pa ett annat stalle.

Figur 2: Enigmamaskin med tre rotorer och en reflektor sa att B kodas till E,

och E kodas till B.

Strommen gar ifran tangentbordet igenom de tre rotorerna. Reflektorn
later strommen ga igenom de tre rotorerna igen, at andra hallet. Den utgor
ett reciprokt substitutionsalfabete, det vill sidga ett som &r sin egen invers®.

Det innebar att om £ kodas till B sa4 kommer ocksd B att kodas till F.

Definition 7. En permutation ddr tva bokstiver byts mot varandra kallas
for en transposition.

I cykelnotation blir varje transposition en cykel av langd 2. Ett reciprokt
substitutionsalfabete bestar séledes endast av disjunkta transpositioner - bara
cykler av langd 2. Undantaget ar om en bokstav skulle kodas till sig sjalv,
men det klarade inte reflektorn av, den maste lata strommen ga tillbaka
genom rotorerna en annan viag dn den kom.

Exempel 8. En fiktiv reflektor for ett alfabete med 6 bokstiver (a-f) ser ut
pa féljande sdtt, samma som i Figur 2:

Reflektor
abcdef
CDABFE

Den kan beskrivas med de tre disjunkta transpositionerna

(ac)(bd)(ef).

Det ar reflektorn som gor sa att enigmamaskinen kunde dekryptera ett
meddelande p& samma sitt som man krypterade det. Reflektorn roterade inte
och tillférde darfor inga fler mojliga nycklar. Daremot uteslot den mojligheten
for en bokstav att kodas till sig sjélv.

®Fouché Gaines, sid 70
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Definition 8. Ldt T vara de disjunkta transpositioner som fas av reflektorn.

Hur en bokstav kodas av de tre valda rotorerna tillsammans med reflektorn
i ett visst ldge (z,y, z) kan nu beskrivas som

R*JR*RYKR YR’LR*TR*L 'R*R'K 'R YR*J 'R™.

Notera att denna permutation verkligen &r reciprok. En sammanséattning
med sig sjalv ger identitetspermutationen.

3.4 Vixelpanel

Enigmamaskinen var utrustad med en véxelpanel, eller pa tyska "steckerver-
bindungen”. Den tillat tva bokstéver att bli bytta mot varandra innan och
efter de gatt igenom rotorerna. Varje bokstav hade en motsvarande kontakt
och de kunde bytas genom att koppla en sladd mellan tva kontakter. Hade
man till exempel kopplat en sladd mellan a och k sa skulle varje a fran
tangentbordet kodas som ett k, och motsvarande ett k som ett a. Eftersom
bytet ocksa sker efter rotorerna blir varje bokstav som tidigare hade kodats
till @ istéllet ett k och tviartom. Kryptot beholl sin reciproka karaktér, men
antalet mojliga nycklar kade drastiskt. Vid bérjan av férsoken att bryta
enigman anvindes sex sadana sladdar, men det antalet steg &nda upp till 10
mot slutet av kriget. Antalet sitt att koppla sex sladdar mellan 26 bokstéver
ges av
26!

V]
Vixelpanelen bidrog alltsa med en faktor 72282089880000 till nyckelméngden.
Det totala antalet nycklar for en enigmamaskin med tre rotorplatser, fem
olika rotorer och sex sladdar i viaxelpanelen blir

= 72282089880000.

26!
2614!

(51)/(2!) - 26° - = 1339744673170916812800000.
Ett tal som antyder att det inte ar lage att testa sig fram om man vill ldsa
ett meddelande krypterat med Enigman.

En enkel substitution ger som tidigare beskrivet ingen storre sakerhet,
men tillsammans med enigmans rotorer blev den kraftfull. Foljande text
exemplifierar detta.

Exempel 9. Texten har kryperats med sex sladdar och sedan dekrypterats
med samma instdllningar men utan sladdar. De bokstdver som vi fatt tillbaka
1 klartext markeras med fet stil.

In the thirtieth year in the fourth month on the fifth
day while I was among the exiles by the Kebar River the
heavens were opened and I saw visions of God

13



GF RDE TXXRXKEKH TRRN IE VXE NACWTX MSTLX RF TXR
QINCX DBT WFJPA J WAK BMAFG THZ EHTSEM FQ TXE KSPQR
RIVEO LXL XFBSQLE WERQ SFVFPD BOF I ITW TQOISFM VN
GSR

Vi ser direkt att de &r alldeles for fa for att det ska ga att lista ut vad
ursprungsmeddelandet kan ha varit.
Vixelpanelen ér den sista biten som behévs for att beskriva Enigman.

Definition 9. Lit S vara de (sex) disjunkta transpositioner som fis av
kopplingarna @ vizelpanelen

Nu ges permutationen som kodar varje bokstav i ett visst lage (z,y, z) av

SR*JRRYKR YR*LR *TR*L 'R *RYK 'R YR*J 'R™*S.

4 Hur Enigma lastes

De forsta som borjade angripa Enigman var kryptologerna pa den Polska
"kryptobyran” Biuro Szyfrow. De var ocksa framgangsrika med detta och
kunde ldsa den typ av Enigma som beskrivs hér.

4.1 Polska Biuro Szyfrow

Nir arbetet med att knicka Enigman drog igang, hosten 1932°, anviindes
maskinen pa foljande satt:

Enigmamaskinisten stéllde in maskinen efter dagens forutbestdmda kod, eller
dagskod. Denna distribuerades manadsméssigt” till de som skulle vara i sam-
ma nét sa att de kunde kommunicera. Efter att dagskoden var instéilld valde
maskinisten sjalv en instéallning pa rotorerna, meddelandenyckeln, beskriven
som tre bokstéver, och kodade den med dagsnyckeln. Utan en dagsnyckel
hade varje kryptomeddelande som skickats den dagen kodats med samma
installningar. Det hade inneburit att den férsta bokstaven i varje meddelande
kodats med samma substitutionsalfabete. Med tillrackligt manga uppsnap-
pade meddelanden skulle man alltsa framgangsrikt kunna angripa Enigman
genom att utféra en frekvensanalys pa den forsta bokstaven i varje medde-
lande, sedan den andra o.s.v. tills dess att allt gick att lasa. Man valde dven
att denna meddelandenyckel skulle kodas tvd ganger om, for att forsdkra sig
om att den togs emot utan att storningar i radioséndningen skulle géra med-
delandenyckeln och diarmed hela meddelandet olisligt®. Dessa sex bokstiver

SRejewski How the polish mathematicians broke enigma. Appendix D till Kozaczuk,
1984 Enigma s.251

"Rejewski How the polish mathematicians broke enigma. Appendix D till Kozaczuk,
1984 Enigma s.256

8Rejewski How the polish mathematicians broke enigma. Appendix D till Kozaczuk,
1984 Enigma s.251
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placerades forst i meddelandet. Sedan stéllde maskinisten in rotorerna efter
sin valda meddelandenyckel och krypterade resten av meddelandet. Av de sex
forsta bokstéverna i ett meddelande visste man att den forsta hade kodat
samma bokstav som den fjérde, den andra som den femte och den tredje som
den sjatte. Det skulle visa sig att denna dubbelinmatning var ett 6desdigert
misttag. Polackerna utnyttjade detta for att knécka kryptotexternas medde-
landenycklar.

4.1.1 Meddelandenyckeln

En av kryptologerna pa Biuro Szyfrow, Marian Rejewski, bjuder pa ett
exempel.

Exempel 10. De sex forsta bokstdverna frin tre olika uppsnappade medde-
landen:

dmaq vbn
von puy

puc fmq

Det ar oként hur permutationen for den férsta bokstaven, kalla den A, ser
ut. Det dr &ven okdnt hur permutationen for den fjarde bokstaven, D ser ut.
Finns det nagon mojlighet att ta reda pa vad sammanséattningen, AD, bestar
av?
Fran den forsta gruppen far vi faktiskt att for AD kodas d, den forsta
bokstaven, till v, den fjarde. Oavsett vilken bokstav d motsvarar fran borjar
vet vi att sammanséttningen AD gor d till v. Resonemanget lyder:

Lat = vara den okéinda forsta bokstaven i nyckeln.
Det ar givet att A(z) = d och D(z) = v. Reflektorn gor varje substitution
reciprok, sd A(d) = x. Fran det foljer D(A(d)) = v.
Fran de tva andra grupperna far vi sen att v blir p och p blir f. En del av en
cykel for AD borjar visa sig:

dvpf

Med tillrdckligt manga meddelanden kunde man till slut aterskapa hela
permutationen.

AD = (dvpfkxgzyo)(eijmunglht)(bc)(rw)(a)(s).

Samma metod anvinds for att plocka fram permutationerna for den andra
till femte bokstaven och den tredje till sjatte.

BE = (bl fqueoum)(hjpswizrn)(axt)(cgy)(d)(k),
CF = (abviktjgfecqny)(duzrehlzwpsmo).
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Om &n olika for varje dagsnyckel, ser dessa permutationer alltid ut pa ett
speciellt sétt. Cykler av samma langd dyker ndmnligen upp parvis. I till
exempel AD héar sa finns det tva cykler av ldngd 10, tva av langd 2 och tva
identiteter. Anledningen till det &r reflektorn som gor att A, B, C' etc. bara
bestar av disjunkta transpositioner.

Proposition 4. Om tva permutationer X och 'Y har en cykeldekomposition
som bestar av transpositioner och har samma antal transpositioner sa kommer
langderna pa de disjunkta cyklerna i deras sammansdattining, XY, forekomma
Parvis.

Omvént giller ocksa:

En permutation som bestar av disjunkta cykler, dédr cyklernas lingder
forekommer ett jamnt antal ganger, kan beskrivas som en sammansdtining
XY av tva permutationer X och Y, som endast bestar av for sig disjunkta
transpositioner.

Beuvis. Lat X och Y vara tva permutationer av samma méngd som endast
bestar av disjunkta transpositioner.

Om en transposition (a,b) finns i bade X och Y:s cykeluppdelning blir det i
sammansattningen tva identiteter, (a) och (b). De dyker siledes upp parvis.
For transpositioner som inte finns i bada, vilj (a1,b1) i X men inte 1 Y. Da
maste (az,b1) finnas i Y. P4 samma sétt valj (ag,b2) 1 X men inte i Y. Da
maste antingen (as, ba) eller (a1,b2) finnas i Y. Vi kan darfor anta att for
nagot k sa finns

(CLl, bl), (ag, bg) ey (ak, bk) i X och

(CLQ, bl)(ag, bQ), PPN (al, bk) 1Y

XY innehéaller siledes, (a1,aq,...,ar)(b1,ba,...,b;) och varje transposition
som finns 1 X men inte i Y tillhor en sadan kedja.

Det omvanda: En permutation som bestar av disjunkta cykler, dér cyklernas
langder forekommer ett jamnt antal ganger, kan beskrivas som en sammansétt-
ning XY av tva permutationer X och Y, som var for sig bestar av disjunkta
transpositioner.

Detta ges direkt av att (aq,as,...,ar)(b1,be,...,bx) beskrivs av samman-
sittningen av de for sig disjunkta transpositionerna (ai,b1)(az,b2) ... (ag, bk)
och (az,b1), (a3, b2), ..., (a1, by) O

Vidare géller ocksa foljande resultat, som ges utan bevis men foljer av
liknande resonemang;:

Proposition 5. For tva permutationer X och'Y som i proposition (4)

1. Antag att (a,b) dr en transposition i X eller Y. Da kommer a och b
att tillhora tva distinkta cykler i XY, av samma ldngd.
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2. Om tva bokstiver som finns i tva olika cykler av samma lingd i XY
tillhor samma transposition sa kommer bokstiverna brevid dem (de till
hager och de till vinster) ocksa att tillhora samma transposition.

Tillsammans med resultaten for sammanséttningar av disjunkta transposi-
tioner réackte det nu med kvalificierade gissningar for hur enigmaoperatorerna
skulle vélja sina meddelandenycklar. Man antog att manga av dessa nycklar
skulle vara tre identiska bokstéver efter varandra. Om nagon av meddelan-
denycklarna &ar “aaa”, sa skulle enligt proposition (5) det forsta a:et kodas
som ett s eftersom a och s i sammanséattningen AD &r de enda bokstéaver
som utgor cykler av langd ett. Vi antar att ur de kodade meddelandena fran
en viss dag aterfinns dessa tre nycklar som borjar med bokstaven ’s’:

sig smf
sjm Spo

SYx scw

Den forsta kodade nyckeln, “sig smf” kan inte motsvara bokstéverna
“aaa” eftersom den andra bokstaven, ’i’, aterfinns i en cykel med langd nio i
sammansattningen BE medan ’a’ ligger i en cykel med langd tre. Pa samma
satt kan inte den andra kodade nyckeln, “sjm spo” motsvara bokstéverna
“aaa” da dven ’j’ ligger i cykeln med ldngd nio. Den tredje nyckelsekvensen
dédremot, “syx scw” skulle kunna ha uppkommit ur bokstédverna “aaa”. I AD
ligger 'a’ och ’s’ i olika cykler av langd ett. I BE finns 'y’ och ’a’ i olika cykler
av lingd tre och i C'F finns x” och ’a’ i olika cykler av lingd tretton. Antar
vi nu att den har nyckeln faktiskt motsvarar “aaa” och ur det antagandet
kan hérleda manga fler nycklar som bestar av liknande upprepningar, “bbb”,
“cec” och sa vidare, sluter vi oss till att det var ett korrekt antagande. En
jamforelse med dagens losenord &r inte helt frimmande. Genom allt for
enkelt valda meddelandenycklar lyckades matematikerna pa Biuro Szyfrow
att lista ut meddelandenycklarna utan kunskap om vare sig dagsnycklarna
eller kopplingarna i enigmans rotorer.

4.1.2 Rotorkopplingarna

Meddelandenycklarna kunde nu bestdmmas, men polackerna visste inte hur
kopplingarna i rotorerna sag ut.

Det finns en egenskap hos permutationer av formen G~ NG som kommer
till anvindning hér.

Proposition 6. Lit G och N vara permutationer av A. Det géller att GT'NG
kommer att ha samma cykliska representation som N, dar varje element i

cyklerna blivit permuterad av G. Vi siger att G-'NG dr N konjugerat med
G.
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Bevis. Lat N beskriven pa cyklisk form vara nagot
N = (z1,22, ..., Zn) (Y1, -« s Ym) - - (21, -, 21)-
Betrakta elementet G(x1). Det géller att
GTING(G(x1)) = G(N(GTH(G(21))))-

Eftersom
G (G(21)) = 21,

samt, fran den cykliska framstéallningen av N
N(z1) = z2,

far vi till slut

G(N(G™HG(21)))) = G(x2)
och en del av en cykel visar sig

(G(x1),G(z2),...).

Till slut har vi att

G(N(G™H(G(zn)))) = G(a1),

och cykeln ar sluten. Samma resonemang géller naturligtvis fér de andra
cyklerna i N

GING = (G(21), G(x2), . .., G )G W), - - ., Glym)) - (C(21), ..., G(2)).
L]

Det hir innebér att man kan, givet ett uttryck G-' NG, samt N, lista ut
hur G skulle kunna se ut.

Exempel 11. Vi har tva permutationer givna,

N = (adbo)(fe),

Vi vet fran Proposition (6) att

GING = (G(a),G(d), G(b), G(c))(G(f), G(e)), det vill siga,
(afbe)(dc) = (G(a), G(d), G(b), G(c))(G(f), G(e)).

Nu skulle man kunna vara frestad att matcha varje element rakt av, sa att

a=G(a),f=G(d),b=G(),e=G(c),d=G(f),c=G(e),
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och darmed fa fram G.

G
adbc fe eller G = (a)(b)(ce)(fd).
AFBE DC

Genom att skriva G"'NG direkt under N far vi alltsa ett uttryck som borde
kunna vara G. Men notera att en cykelframstéallning inte &r unik. Samtliga
féljande cykler beskriver samma permutation

(afbe), (fbea), (beaf), (eafb).

Varje cykel har alltsa lika manga representanter som dess langd. I exempel (11)
har G"'NG en cykel av lingd 4 och en av lingd 2, och kan representeras pa
4 -2 = 8 olika sétt.

(afbe)(de), (fbea)(de), (beaf)(de), (eafb)(de),
(afbe)(cd), (fbea)(ced), (beaf)(cd), (eafb)(cd).

Var en av dessa ger alltsé en egen kandidat for G nér den skrivs under N.
Vi drar oss nu till minnes hur permutationerna fér enigmamaskinen
beskrivs

SR*JRRYKR YR*LR *TR*L 'R *RYK 'R YR*J 'R*5!.

Lésandet av meddelandenycklarna gav dessutom sex permutationer, A till F.
Under antagandet att endast den forsta rotorn stegade fram for de forsta sex
inkodade bokstdverna kan de representeras som foljande:

A=SJKLTL'K=1J-1s,
B=SR'YJR'KLTL 'K 'R'J'R'S,

F=SRJRPKLTL 'K 'R J'R°S.

For att latta upp notationen nagot, kallar vi det gemensamma uttrycket
KLTL 'M~! for Q.
KLTL ‘M~ =qQ.

Detta lamnar sex ekvationer med fyra okdnda permutationer

A=8JQJS,
B=SR'JR'QR'J'R7'S,

F=SRJRPQRJ'R75S.
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I just detta lige av arbetet dimper det ner fran den franska underréttelsetjans-
ten fotograferade bilder pa tva tabeller av dagsnycklar, alltsa tva manaders
dagsnycklar for Enigmatrafiken. I dessa dagsnycklar aterfinns vixelpanelens
instillningar vilket innebar att permutationen S kunde betraktas som kind
och flyttas 6ver till viinsterledet. Aven R #r kind och kunde dirfor ocksa
flyttas. Vi utfor operationerna och betecknar de nya permutationerna med

bokstaverna U till Z.

U=SAS =JQJ !,
V =R 'SBSR=JR'QR'J !,

Z=RPSFSR® = JR°QR’J .

Sedan slar vi samman dem pa foéljande vis, en operation som kan verka
underlig for tillfallet men vars forklaring kommer.

Uv = JQRQR)J !,
VW =JR Y QR 'QR)RJ !,

YZ=JR QR 'QR)R*'J L.

Nu kan vi, genom att eliminera det gemensamma uttrycket QR 'QR erhalla
fyra ekvationer med endast en okind, nimnligen JR.J L.

Vi uttrycker QR™'QR i termer av UV och J.

UV =JQR'QR)J ' <
JUvJ= QR 'QR.

Sedan infor vi den istéllet for QR™IQR i uttrycket for VW,

VW =JR 'Y UV)JRI L.
Pa samma séatt far vi de néastfoljande tre ekvationerna,

WX =JR'J Y VW)JRI 1,
XY = JRYYWX)JRT !,
YZ=JRYJYXY)JRI .
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Nu kommer Proposition (6) in i bilden. Notera att VW &r UV konjugerat
med JRJ™', XY &r VW konjugerat med JRJ ! och s& vidare. Genom att
skriva WV under UV pa alla mojliga satt far vi ett gdng kandidater till
JRJ™!. Sedan skriver vi XY under WV pa alla méjliga sétt och far igen ett
antal kandidater till JRJ~!. Nagon av dessa kommer att vara identiska, och
detta &r vart JRJ L.

Detta hade dven gatt att utfora utan att sla samman uttrycken U, V, ..., Z
parvis. Da hade daremot varje permutation bestatt av endast transpositioner,
och att skriva ut tretton transpositioner under varandra gar att gora pa

13! 213 = 51011754393600

olika sédtt. Genom att sitta samman dessa transpositioner med varandra
hoppas vi pa att fa permutationer med langre cykler.

Nu har vi alltsa uttrycket JRJ~!. Vi noterar aterigen att detta dr R
konjugerat med J~!. Permutationen R bestar av en cykel av lingd 26 vilket
betyder att vi far 26 kandidater for rotorn J. Dessa kommer endast att
skilja sig at genom att det &r olika mycket vridning av rotorns tva sidor
beroende pa hur stort skifte som JRJ ™! har skrivits under R. Vilken av
dessa som verkligen stdmmer vet man inte &n, men alternativen ar véaldigt fa
och skillnaden mellan dem regelbunden.

Metoden fungerar for att ta reda pa rotorkopplingarna i den foérsta rotorn.
Nu behévde man bara vinta pa att det skulle komma en dagsnyckel dér en
annan rotor tog den forsta positionen i maskinen for att fa tag i dess interna
kopplingar.

Exempel 12. For att ezemplifiera metoden som anvindes for att lista ut
rotorkopplingarna hittar vi pa féljande latsasmaskin med ett alfabete pa sex
bokstdver, ddr de tre rotorernas interna kopplingar i ursprungsldget dr som i
Figur 2,

J = (ab)(cfd)(e),
K = (ade)(b)(ef),
L = (ac)(bdfe).

samt reflektorn given av de tre transpositionerna

T = (ac)(bd)(ef).
For enkelhetens skull skippas hédr vizelpanelen.

Denna maskin kénner vi inte till. Daremot kénner vi, tack vare daligt
valda meddelandenycklar, de 4 forsta permutationerna (istallet fér 6, da vi
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har ett mindre alfabet)

A= (ac)(be)(df) = TQI Y,

B = (ac)(bf)(de) = RJR*QRJ 'R
C = (ac)(bf)(de) = R*JR2QR*J 'R~
D = (ab)(cd)(ef) = R*JRQR*J'R™3.

Sedan flyttas den kidnda permutationen R Over till vanstersidan och ger oss
fyra nya permutationer som vi bendmner med U till X

= (ac)(be)(df) = JQJ ",
V = (ac)(bd)(ef) = JRT'QRJ 1,
W = (af)(bd)(ce) = JRT2QR*J !,
X = (af)(bc)(de) = JRPQR3J !

Darefter slas de samman parvis till

(@)(bf)(c)(de) = J(QP'QP)J !,

VW = (ae)(b)(cf)(d) = JR' T HUV)JRI !,
WX = (a)(be)(cd)(f) = JR'THVW)JRT .

uv

Genom att nu skriva VW under UV pa samtliga sétt far vi kandidater till
JRJ~!. Eftersom de bestar av tva cykler av lingd ett och tva cykler av lingd
tva kan detta goras pa 2 = 16 olika siitt. Men notera att resultatet ska bli
JRJ™! alltsa J~! konjugerat med R. En sadan permutation har endast en
cykel, i det hér fallet av lingd sex. Vi kan darfor skippa alla alternativ dér
det ar uppenbart att flera cykler kommer att bildas, till exempel nér samma
bokstav &r skriven under sig sjalv. Nagra exempel dar VW skrivet under UV
ger upphov till endast en cykel &r

bf ¢ de | JRJ !

Uv | a

VW | b ea d fc | (abecdf)
VW | d ae b fc | (adfech)
VW | d ea b cf | (adcbef)

Nu gor vi samma sak med WX skrivet under VW,

VW |ae cf b d| JRJ!
WX | eb dc £ a | (aebfed)
WX | dc be a f | (adfecb)

och dér hittar vi ett likadant uttryck for JRJ ! i de tva tabellerna, nimnligen

JRJ™' = (adfech).
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Nu aterstar bara att skriva denna permutation under R pa samtliga sex
satt.

R abcdef J!
JRJ1 | adfechb (a)(bdecf)
JRJ™! | dfecba (adcebf)
JRJ™! | fecbad (afdbe)(c)
JRJ7! | ecbadf | (aed)(bc)(f)
JRJ™! | cbadfe | (ac)(b)(d)(ef)
JRJ~' | badfec | (ab)(cdf)(e)

Det sista av dessa uttryck for J—! ger

J = (ab)(cfd)(e),

vilket ar precis den yttersta rotorn i vart exempel.

4.1.3 Dagsnycklarna

De polska matematikerna hade nu klart for sig hur maskinen sag ut, men
utan nyckeln ska inte ett krypto virt namnet ga att lasa. For att lista ut vad
dagsnyckeln var gick man tillbaka till de sex forsta permutationerna, eller
snarare deras sammansattningar,

AD, BE,CF.

Pa grund av vixelpanelens forfarande att byta bokstédver innan och efter de
kodades av rotorerna betyder det att de transpositioner som den bestar av
konjugerar permutationen som skapas av maskinens inre. Den hér egenskapen
overfors till sammanséttningen. Om vi tittar pa en av dessa blir det tydligt.

AD = SJQJ 'R}*JR3QR3*J'R3S.

Detta innebar att oavsett véaxelpanelens instéllning for en viss dag sa skulle
inte cykellingderna i de tre sammanséattningarna fordndras. Dessa tre permu-
tationer hade den egenskapen, fran Proposition (4), att cykellingderna dok
upp parvis. Eftersom en viss konfiguration av de tre sammanséttningarnas
cykellangder inte aterkommer for manga rotorinstillningar satte man igang
att undersoka dessa langder for samtliga rotorpositioner. For att undersoka
samtliga rotorposition (av vilka det finns 263 stycken for varje rotorkonfigu-
ration) byggdes en maskin som kallades for cyklometer som bestod av tva
uppséttningar av tre rotorer. Den ena uppséttningen var instélld tre skiften
framfér den andra och genom att sluta kretsen genom bada dessa fick man
till sammanséattningen av de maskininstallningar som var tre bokstaver fran
varandra. Nu kunde man katalogisera antalet cykler och dess lingder for
samtliga rotorpositioner. Nar sedan dagsnyckeln skulle 16sas jamforde man
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bara dess uppséttning cykler med dem i katalogen. Vixelpanelns installning
foljde sedan direkt genom att jamfora vilka bokstaver som blivit utbytta
i dagens cykler mot katalogens cykler. Nar samtliga positioner hade blivit
katalogiserade skriver Rejewski att det handlade om ett arbete pa 10 till 20
minuter att rekonstruera dagsnyckeln.

4.2 England och Frankrike

Under moten mellan representater for underréttelsetjansterna i Polen, Eng-
land och Frankrike hade den polackerna hallit hemligt att de under en tid l&st
Engimakrypterad traffik. Men nér kriget hdngde 6ver Polen, i juli 1939, kalla-
des pa nytt ett mote. Har avslojades att de polska kryptologerna fullstindigt
hade rekonstruerat Enigmamaskinen, och att fransménnen och engelsménnen
skulle f& med sig en kopia var. De brittiska representaterna, som inte lyckats
forcera maskinen, beskrivs som "mallésa” 6ver polackernas framganger med
Enigman.

Efter krigets utbrott flyr manga polska kryptologer till Frankrike och
fortsétter dar en tid arbetet med att lasa Enigmatrafik. Engelska Bletchley
Park, med den namnkunnige Alan Turing, arbetar under hela kriget med
att lasa tysk trafik. Det ér vart att notera att tyskarna under hela kriget
genomforde fordndringar i sitt sidtt att anvinda Enigman. Bland annat sa
lades flera rotorer och sladdar i vixelpanelen till. Sattet att kryptera medde-
landenycklarna forandrades och intensiteten av forandringar i rotorpositioner
och annat stegrades. For att halla takten med dessa fordndringar kriavdes
ett mycket skickligt kryptologiskt arbete fran Bletchley Park, vars vidare
beskrivning tyvérr ligger utanfor omfanget for denna text.

4.3 Sverige

Slutligen ar det vart att namna att det dven fanns svenska kryptologiska
framgangar under andra vérldskriget. Uppsalaprofessorn Arne Beurling lycka-
des knécka den tyska "G-maskinen”, eller pa tyska Geheimfernschreiber, som
liknade Enigman. Maskinen anvindes for att kryptera teleprintertrafik och
anvéindes av tyskarna bland annat for att kryptera trafik mellan Tyskland
och Norge, som da gick over svenska ledningar.
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