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Sammanfattning

Denna studie undersoker och jamfor tva krypteringsalgoritmer, RSA och ECC,
med fokus pé deras underliggande matematiska teorier, férdelar och praktis-
ka tillimpningar. Genom en initial teoretisk analys belyser vi de matematiska
satserna och metoderna som algoritmerna bygger pa, och med en avslutande
praktisk implementering i Python utvérderas algoritmernas prestanda géallande
nyckelgenerering. Resultaten visar att medan RSA forblir en mycket vialanvind
och effektiv metod, erbjuder ECC fordelar géllande sékerhet och prestanda.

Abstract

This study examines and compares the two widely used cryptography algorithms
RSA and ECC, focusing on their underlying mathematical theories and practical
applications. With an initial theoretical analysis of the underlying mathematical
theorems and proofs, and a subsequent practical comparison in Python, we
evaluate some of their benefits and downsides regarding effectiveness, security,
and efficiency. We find that while RSA remains a widely used and effective
method of encryption, ECC can offer superior security and efficiency.
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1 Introduktion

1.1 Syfte och metod

Syftet med denna studie dr att undersoka tva av de storsta och mest anvdnda
krypteringsalgoritmerna genom tiderna. Fragor som kommer bemotas ar:

Hur fungerar ECC och RSA, vilken teori bygger de pa?

Vad finns det for olika for- och nackdelar mellan dessa och hur méter de sig
mot varandra?

Studien kommer bestd av tva delar, en teoretisk och en praktisk. Forst ges
en bakgrund och forklaring till de olika algoritmerna som ska analyseras. Dessa
jamfors sedan teoretiskt och slutsatser dras utifran undersékningen och med
ansats i fragestdllningarna. Vidare foljer en praktisk undersdkning med hjélp
av programmeringsspraket Python for att se om de teoretiska undersékningens
resultat och slutsatser &dven aterspeglas i praktiken.

Naturligtvis kommer inte detta kunna undersokas i praktiken lika langt som
i teorin da dessa sprak anvédnds for att kryptera kénslig information storska-
ligt. Men med vissa avgransningar kommer det ga att underséka om det &r
mojligt att koppla teorin till praktiken genom att testa algoritmerna i Python.
Framforallt kan det vara intressant om man &r intresserad av relationen mellan
matematik och data att dven understka detta rent praktiskt.

Nér man pratar om kryptering exemplifieras sjidlva metoden oftast med hjéilp
av tre olika personer: Alice, Bob och Eve, samt ett nyckelutbyte. Premissen gar
ut pa att Alice och Bob vill utbyta hemlig information med varandra och Eve
forsoker komma &t denna information. Nyckeln ar ett stycke information som
anvands for att kryptera samt dekryptera meddelanden. Beroende pa vilken al-
goritm man analyserar ser dessa nycklar olika ut, det kan handla om produkten
av tva primtal eller en punkt pa en kurva. Aven i denna uppsats kommer jag
anvinda dessa tre namn som en vedertagen bendmning pa tva parter som vill
byta hemlig information och en tredje part som olovligen vill komma &t informa-
tionen. Néar vi talar om kryptering &r det tal som krypteras till andra tal, dessa
kan representera text i meddelanden men ar i grunden tal. Meddelanden som
ska krypteras bendmns i uppsatsen som klartert och krypterade meddelanden
som kryptotext.

1.1.1 Avgrinsning

Det finns naturligtvis manga olika krypteringsalgoritmer och vilka som é&r de
“storsta och mest anvindbara” kan ha olika innebord beroende péa anvéindarens
behov och tillimpningsomrade. Den hér studien kommer att avgrénsas till att



i huvudsak handla om Rivest-Shamir-Adleman (RSA) och Elliptic Curve Cryp-
tography (ECC) med specifikt fokus pa Elgamal.

Syftet till valet av just dessa tva algoritmer i denna studie &r att de sedan de
implementerades har haft stor spridning och betydelse i hur kryptering tillam-
pas idag. Vidare kan en jamforelse mellan dessa vara intressant med anledning
av att de tillkommit under olika tidsperioder och har skapats bade i samspel
och som en forldngning av varandra. Genom en understkning av dessa algorit-
mer, vilka har manga likheter men &ven signifikanta skillnader mellan varandra,
kommer en del férdelar och nackdelar belysas.

1.2 Symmetrisk och Asymmetrisk kryptering

Under sent 1970-tal har krypteringsalgoritmer av olika slag redan funnits ett
tag men kryptering ska snart komma att férdndras och nya modernare krypte-
ringsmetoder ska komma att utvecklas.

De forsta krypteringsmetoderna byggde pa sa kallad symmetrisk kryptering.
Det gar ut pa att det finns en nyckel k som bada parter kdnner till siledes har
bade Alice och Bob samma nyckel men den halls dold fran Eve. Denna nyckel
anvinds bade till att kryptera meddelanden samt att dekryptera meddelanden.
Sjélva krypteringen kan ses som en funktion

e: K xM—C,

vars definitionsméngd K x M &ar méngden av par (k, m) bestaende av en nyckel
k och en klartext m. Malméangden &r utrymmet av kryptotexter C.
Vi kan dven pa liknande sétt beskriva dekryptering som en funktion

d: K xC— M.
Vi vill att dekrypteringsfunktionen ska gora ogjort resultatet av krypterings-
funktionen. Det kan matematiskt uttryckas som

d(k,e(k,m)) =m foralla k€ K och me M

For varje nyckel k far vi ett par funktioner, dir vi kan beskriva beroendet pa k
matematiskt som:

ep: M —C och d,:C—M
som da uppfyller

di(ex(m)) = m. for alla m € M.



Med andra ord sa ar dekrypteringsfunktionen dj inversen till krypteringsfunk-
tionen ej, for varje nyckel kE| Vi antar att Eve kénner till sjdlva krypteringsme-
toden. Vilket med matematiska termer innebéar att hon kdnner till funktionerna
e samt d men hon vet inte vad nyckeln k£ ar. Det ar en sa kallad privat nyckel
som inte offentligérs men alla som ska kryptera meddelanden och sedermera
dven den som ska dekryptera meddelanden méste kdnna till k. Det krévs med
andra ord ett hemligt utbyte av nyckeln for alla parter som ska skicka och ta
emot meddelanden emellan varandra. Denna metod att kryptera med en privat
nyckel kallas symmetrisk kryptering. Styrkan i symmetrisk kryptering ar att det
generellt gar snabbare &n alternativen men en uppenbar svaghet blir att par-
terna som ska kommunicera behéver genomfora ett hemligt nyckelutbyte med
varandra s& att bada har tillgang till k£ utan att en mdjlig angripare ocksa far
tillgdng till denna.

1.2.1 Kerkhoffs princip

Kerkhoffs princip bygger pa att en krypteringsalgoritms sédkerhet ska bygga pa
sdkerheten kring nyckeln och inte sjilva algoritmen i sig. Det ska sédledes inte
spela nagon roll om den som vill komma at den hemliga informationen kédnner
till krypteringsmetoden, bara personen inte kdnner till nyckeln. Det innebér
att metoden kan vara publik och om nédgon listar ut vad nyckeln dr och hur
krypteringsfunktionen fungerar ar det bara att véilja en ny nyckel istéallet for att
behdva tanka ut en helt ny algoritm.

1.2.2 Diffie-Hellman

Att ha en nyckel som enbart Alice och Bob kénner till kallas att ha en privat
nyckel. Det var det vedertagna séttet att kryptera pa innan idén om en publik
nyckel blev vilkdnt och fick uppmérksamhet i och med publiseringen “New
Directions in Cryptography” av Whitfield Diffie och Martin Hellman. Det ska
emellertid tilldggas att konceptet att kryptera med publik nyckel redan innan
Diffie och Hellman hade upptéckts men pa grund av olika anledningar hade den
informationen hemlighéllits tills dessE|

De nya roén som Diffie och Hellman bidrog med i och med sin publikation var
banbrytande. Framforallt handlar det om deras nya idéer kring ett offentligt
nyckelkryptosystem och allt som kom med det. Detta gar helt i motsats till
de tidigare ndmnda symmetriska krypteringsalgoritmerna. De anvinde sig av
en funktion som har en invers men dir denna invers dr mycket svar att under
rimlig tid berédkna, en sa kallad envfigsfunktionﬂ

Poéngen &r att skapa sd kallade envigsfunktioner med en “fallucka” (trapdoor

Hoffstein, Jeffery, Pipher, Jill och Silverman, Joseph H. An Introduction to Mathematical
Cryptography. Springer Science+Business Media New York: 2014 s.37

2Hoffstein, Pipher och Silverman, 2014 s.37-38 & 61

3Hoffstein, Pipher och Silverman, 2014 s.63



pa engelska). Denna fallucka &r en bit hjélpinformation som gor det enkelt att
berékna inversen pa funktionen som annars var otroligt svar att berdkna. Pa
detta sdtt kunde man skapa en mycket séker krypteringsmetod.

Istallet for enbart en privat nyckel (kp.;v) ska man &ven ha en publik nyckel
(kpup)- Det dr detta system med tva nycklar istéllet for en som kallas asymmet-
risk kryptering. Vi har ett par av nycklar k = (kppiv, kpus) och tva motsvarande
funktioner. For alla publika nycklar &, finns en krypteringsfunktion ey,

M —C

ekpu,b

och for alla privata nycklar k., en dekrypteringsalgoritm dj,

priv

dp :C — M.

priv

Forutsatt att paret kpr;, och kpyp hor till samma k har dessa funktioner egen-
skapen att

dippin (Ckpy (M) = m. for alla m € M.

Krypteringsalgoritmen ar offentlig och enkel att berdkna och dekrypteringen ska
vara enkel for de med en privat nyckel att berdkna men mycket svar utan den
privata nyckeln.

Det innebér att om Alice vill ta emot kénslig information fran fler parter &n
enbart Bob och samtidigt inte dela all information parterna emellan kan hon an-
vianda sig av samma publika nyckel till alla. Till skillnad fran symmetrisk kryp-
tering behover ingen av dessa kanna till den privata nyckeln hon sen anvinder
for att dekryptera meddelandena med och saledes kan enbart Alice tillgodogora
sig informationen. Styrkan ligger da i att inget privat nyckelbyte behéver ske
for att Alice ska kunna ta emot kénslig information fran flera parter samtidigt
och hon kan anvinda samma publika nyckel till detta.

Att hitta en envigsfuntion med tillhérande fallucka for att enkelt berdkna in-
versen som beskrivet ovan visade sig emellertid mycket svart att géra och man
vet dnnu inte om en sadan funktion faktiskt existerar. Diffie och Hellman for-
sOkte men lyckades inte. De kom istéllet pa en metod att genom antagandet att
det diskreta logaritmproblemet (DLP) ar svart att l6sa gar det att uppnd siker
delning av information 6ver osédkra kanaler med hjélp av en publik nyckel. Det
ar den metod de utvecklade utifran DLP som kommit att kallas Diffie-Hellmans
nyckelutbyte. E|

Det diskreta logaritmproblemet

Innan vi vidare gar in pa Diffie-Hellmans nyckelutbyte ska vi g& igenom vad
DLP faktiskt &r. Vi behover emellertid forst definiera nagra begrepp for att
sedan ga vidare.

4Hoffstein, Pipher och Silverman, 2014 s.63-64



Definition 1.1 Kropp.
En kropp definieras som en méngd F och tva bindra opperationer + samt - dér
féljande villkor &r uppfyllda:

(i) F 4r en kommutativ grupp under +

(ii) F\{0} &r en kommutativ grupp under -

(iii) Den distributiva lagen haller vilket innebér att for alla element a, b och ¢ i
Fgillera-(b+c¢)=a-b+a-c.

Definition 1.2 Andlig kropp.
En andlig kropp upfyller ovanstédende villkoren fér en kropp men dven det yt-
terligare villkoret (iv) att F innehdller ett dndligt antal element. E|

Definition 1.3.
For ett primtal p utgér heltalen modulo p en &ndlig kropp, med de vanliga
operationerna + och - modulo p. Denna kropp betecknas F,,.

Definition 1.4.
Om F &r en kropp sa betecknar F* de multiplikativt inverterbara elementen i
F. Det vill sdga F* =TF \ {0}.

Definition 1.5 Ordning av ett gruppelement.
Lat g € F), och g # 0. Ordningen av g i IF, dr det minsta positiva heltalet m sa
att g™ = 1. Detta betecknas ord(g).

Sats 1.6 Primitiva rotter.
L&t p vara ett primtal. D4 existerar ett element g € I} vars potenser ger varje
element i F). Det vill siga

* 2 3 -2
Fy={1,9,9%9"...,9" °}.

Vi kommer inte bevisa denna sats i det hir arbetet men bevis gar att hitta i
Hoffstein et al. |E| Istéllet gar vi igenom ett exempel for att visa principen.

Exempel 1.7.
Vi véljer en &ndlig kropp F, dér p &r ett primtal, sig 7 och underséker den

5Biggs, Norman L. Discrete Mathematics. Oxford University Press. 2002 s.299
SHoffstein, Pipher och Silverman, 2014 s.33



multiplikativa gruppen ;. D4 dr 3 en primitiv rot till gruppen eftersom

3°=1 (mod 7).
3'=3 (mod 7),
32=2 (mod 7),
33=6 (mod 7),
3*=4 (mod 7),
3°=5 (mod 7).

Vi har alltsa fatt tillbaka alla element i F3.

Vi kan nu foérklara och definiera DLP som ligger till grund {6r implementeringen
av Diffie-Hellmans nyckelutbyte. Det finns olika varianter pa problemet beroen-
de pa vilken matematisk struktur som anvénds. Vi ska definiera det som berér
moduldr exponentiering med primtal nu och i en senare del kommer vi dven
definiera en annan typ som anvinds for kryptering med hjalp av elliptiska kur-
vor. Sjalva konceptet kring DLP bygger pa svarigheten att berdkna den diskreta
logaritmen i en dndlig kropp. Vi kommer definiera detta utifran en &ndlig kropp
med ett prim-antal element, vilket vi hidanefter kommer beteckna IF,,. Hoffstein
et al. definierar da DLP som foljande:

Definition 1.8 Det diskreta logaritmproblemet.

L&t g vara en primitiv rot foér F, och lat h vara ett element skillt frdn noll i
F,. Det diskreta logaritmproblemet (DLP) &r problemet att hitta en exponent
x sddan att

g =h (mod p)

Talet x kallas den diskreta logaritmen av h till basen g och betecknas log, (h).

Diffie-Hellmans nyckelutbyte

Istéllet for att anvinda sig av ursprungsidén kring envégsfunktioner hade Diffie
och Hellman nu definierat sitt nyckelutbyte med hjélp av DLP istéllet. Vi an-
tar att Alice och Bob vill utbyta en privat nyckel under forutsattning att Eve
avlyssnar all kommunikation. Det forsta steget i detta nyckelutbyte gar da ut
pa att de kommer dverens om ett stort primtal p och ett heltal g (mod p), dar
1 < g <p—1. Helst ska detta heltal &ven ha en stor primtalsordning i IF,,, det
vill séga att ord(g) ar ett stort primtal. E]

Bada dessa tal &r publika och alla, inklusive Eve, far tillgang till dem. Sedan
valjer Alice ett heltal a och Bob ett annat heltal b vilka de haller hemliga dven

"Biggs, 2002 5.265



for Varandraﬁ Efter det berdknar de var for sig foljande:

a

A=g¢* (modp) Alice berdknar detta
B=g¢" (modp) Bob beriknar detta.

Sedan skickar Alice A till Bob som i sin tur skickar B till Alice och de utfor
annu en berakning:

A'=B* (mod p) Alice berdknar detta
B'=A" (mod p) Bob berdknar detta.

Nu har de utbytt en privat nyckel med varandra eftersom A’ = B’, det ar
foljaktligen samma tal modulo p, eftersom

A'=B*= (gb)a =g = (g“)b =A"=B" (mod p)El

Som tidigare ndmnt kom Diffie och Hellman pa att trots att p och g ar publika
och att vi antar att Eve &ven har tillgang till A och B da dessa tal skickas
mellan parterna sa blir det i praktiken omdjligt for Eve att lista ut vad den
privata nyckeln dr tack vare svarigheten i att l6sa DPL. Vidare ska vi med
bakgrund i detta understka hur dessa koncept anvinds for att kryptera hemlig
information.

2 Olika krypteringsalgoritmer
2.1 RSA

Kort efter Diffie och Hellmans publicering om en séker metod for ett nyckel-
utbyte kom Ron Rivest, Adi Shamir och Len Adleman att fordndra sdttet vi
krypterar pa med sina nyskapande idéer kring asymmetrisk kryptering. Innan
vi kan ga in pa hur kryptering med RSA fungerar behover vi ha koll pa nagra
viktiga satser.

Sats 2.1 Fermats lilla sats.
LAt p vara ett primtal. For alla a #Z 0 (mod p) giller dd att a?~! = 1 (mod p)
och for alla a géller a? = a (mod p).

Bevis. Lat p vara ett primtal och 1at G vara gruppen som bestar av elemen-
ten 1,2,...,p — 1 med operationen multiplikation modulo p. Denna grupp har
ordningen p — 1. Antag att vi véljer ett element a i G dir 1 < a < p—1 och
beteckna a:s ordning med k, vilket innebér att det &r det minsta heltalet sé att

8Hoffstein, Pipher och Silverman, 2014 s.64-67

10



a* =1 (mod p). Enligt Lagranges teorem #r k en delare till gruppens ordning,
det vill sdga p — 1 = k - n for nagot heltal n. Darmed géller att

== (@) =1"=1 (mod p).
Om vi sedan multiplicerar bada sidor med a, erhaller vi
a’? =a (mod p).

Det finns d&ven méanga andra sétt att bevisa detta pa om man inte dr bekant
med gruppteori. E O

Definition 2.2.
Vi séger att ett element g € F,, ar inverterbart om det existerar nagot = € F,,
sddant att gr = 1 € F,,. D4 kallas = inversen till g och betecknas som z = g1

Sats 2.3.
Lat a och b vara tva positiva heltal, och 14t d = sgd(a, b). D4 existerar tva heltal
m och n sa att

d = ma + nb.

Bevis for denna sats finns att hitta i Biggs |E|

Sats 2.4.
Elementet g € F,, &ar inverterbart om och endast om g och m ar koprima i F.
Om p ar ett primtal sd ar varje element i I, férutom 0 inverterbart.

Bevis. Antag att g dr inverterbart, sa att gr = 1 € F,,,. Da foljer det att vii F
har gr — 1 = km for nagot heltal k eller

gr —km = 1.

Alla gemensamma delare till ¢ och m maste dela gx — km, vilket ar 1, s&
sgd(g, m) = 1.

Omvént, antag att sgd(g, m) = 1. Enligt existerar det da tva heltal z och y
sé att gz + my = 1. Detta kan vi skriva om som

gr =1 (mod m).

Definition 2.5 Eulers ¢-funktion.

Tva heltal x och y vars storsta gemensamma delare dr 1 kallas relativt prima.
For varje n > 1 betecknar ¢(n) antalet x i intervallet 1 < x < n sddana att x
och n &r relativt prima. E|

10Hoffstein, Pipher och Silverman, 2014 s.30-31
11Biggs, 2002 5.69
12Biggs, 2002 5.95
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En viktig egenskap som foljer fran Eulers funktion &r denna sats:

Sats 2.6.
Lat p vara ett godtyckligt primtal, d& géller f6ljande:

d(p) =p—1.

Bevis. Alla tal fran 1 till p — 1 &r relativt prima till p. Det innebéar att deras
storsta gemensamma delare dr 1, nagot som foljer av att p ar ett primtal. [

Det finns ytterligare en viktig sats som foljer av detta.

Sats 2.7 Eulers sats.
Om sgd(y,m) = 1 s& innebér det att y?(™ =1 (mod m).

Bewvis. Lat

A ={ay,az,...,04m)}

vara mangden som innehéller alla heltal fran 1 till m som é&r relativt prima med
m. Vi betraktar ocksd mingden

Y- A= {yala yasg, . .. 7ya¢>(m,)}'

Eftersom sgd(y, m) = 1, ar varje element i y - A ocksé relativt primt med m, det
vill sdga y - A C A. Vi vet dven att om

ya =yz (mod m)
genom att multiplicera med y~!, som vi vet existerar enligt sats (2.4)), sa innebr
det att
a=z (modm).

En produkt av inverterbara element ar inverterbart. Notera att y - A &r en
permutation av A. Alltsd &r elementen ya; i y - A alla olika. Sa y - A bestar av
av ¢(m) olika element, och eftersom y - A C A sa dr ddrmed y - A = A. Saledes
galler att:

yay - Yyas - ... Yaym) = y?m) . (@1-ag-...-ag(m)) (modm)=ai-as-...-ag4,) (modm)

Eftersom a1 -az-. .. ag(y) dr relativt prima med m kan vi dividera bada sidorna
av kongruensen med denna produkt och vi har:

y?™ =1 (mod m).

12



Sats 2.8 Eulers sats (foljdsats).

Lat a vara ett heltal och p samt ¢ vara tva olika primtal. Om g = ged(p—1,9—1)
sé giller att aP~D(@=1/9 =1 (mod pq) for alla a som uppfyller ged(a,pq) =
1.

Vi kommer inte att bevisa detta hir men bevis pa denna sats gar att hitta i
Hoffstein et al.[]

Kryptering med hjélp av RSA grundat pa beskrivning i Hoffstein et alE foljer
nedan.

Nyckelgenerering

Bob viljer tva stora primtal p samt g och berdknar produkten av dessa vilket
vi bendmner som n = pq. Sedan berdknas ¢(n) = (p —1)(¢ — 1) déar ¢ &r Eulers
fi-funktion. For att sedan bestdmma exponenten till den offentliga nyckeln e
véaljs ett heltal sidant att 1 < e < ¢(n) vidare ska dven e och ¢(n) vara relativt
prima. Slutligen bestdmmer vi exponenten till den privata nyckeln d sa att
de = 1 (mod ¢(n)). Bade e samt n = pg ar publika och alla har tillgang till
dem.

Kryptera

Vi kallar meddelandet (eller klartexten) som ska krypteras for m déar, m ar ett
heltal och 0 < m < n. Om nu Alice vill skicka ett krypterat meddelande ¢
till Bob s& anvinder hon Bobs publika nyckel (n,e) och gor det med hjilp av
formeln m® (mod n) = c.

Dekryptera

Nér Bob ska dekryptera Alice meddelande ¢ anvdnder han sin privata nyckel
(n,d) for att fa tillbaka meddelandet m. Detta gors genom ekvationen m’ = ¢
(mod n) dér m’ = m. Bevis for varfor detta fungerar kommer senare i texten.

Exempel 2.9 Kryptera med RSA.

Nyckelgenerering

Bob véljer tva primtal p = 5 och ¢ = 11. Han berdknar n = pg = 5 - 11 = 55.
Han beréknar ocksa ¢(n) = (p—1)(¢g—1)=(5—-1)(11 —1) =4 -10 = 40. Han
véaljer en publik exponent e som &r relativt prima till ¢(n), till exempel e = 3.
Bob behéver sedan berdkna en privat nyckel d sidan att ed = 1 (mod ¢(n)).
Han berdknar d = 27 eftersom 3 -27 = 1 (mod 40). Bob publicerar sin publika
nyckel (n,e) = (55, 3). Hans privata nyckel dr d = 27, vilket han haller hemligt.

Kryptering
Allice vill skicka meddelandet m = 13 till Bob. Hon anvénder sig av Bob’s
publika nyckel for att kryptera meddelandet med krypteringsmetoden ¢ = m¢

13Hoffstein, Pipher och Silverman, 2014 s.119 ff
I Hoffstein, Pipher och Silverman, 2014 s.118-123
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(mod n), alltsd
c=13% (mod 55) = 52.

Allice skickar det krypterade meddelandet ¢ = 52 till Bob.

Dekryptering
Bob tar emot det krypterade meddelandet ¢ = 52. Han anvander sig av sin priva-

ta nyckel d = 27 for att dekryptera meddelandet med dekrypteringsalgoritmen

m = c? (mod n), dvs,

m = 52*"  (mod 55) = 13

Exemplet angivet ovan bestar av alldeles for sméa primtal for att utgora en séker
kryptering men illusterar metoden RSA.

Som vi sdg i avsnitt byggde Diffie-Hellmans nyckelutbyte pa svarigheten i
att 16sa

a®=b (mod p)

dér p &r ett primtal. a,b och p &r publika och x &r den okénda variablen. RSA
bygger istéllet pa svarigheten i att 16sa

z°=c¢ (mod n)

och hér &r istéllet e, ¢ samt n kéndaE Det &r foljaktligen detta samband vi
maste visa.

Sats 2.10 RSA.
Lat p och ¢ vara primtal, n = pq, ¢(n) = (p — 1)(¢ — 1), och 14t e och d vara
sddana att ed = 1 (mod ¢(n)). Om m ar ett heltal sddant att 0 < m < n, och

c=m¢ (mod n), da ir m = ¢? (mod n).

Bevis. Eftersom de = 1 (mod (p—1)(g—1)) vet vi fran definitionen av modulo
att de = 14+ k(p—1)(¢—1) for ndgot heltal k. Eftersom ¢ = m® (mod pq) far vi

(¢!) = (m*)?  (mod pq)
de

(mod pq)
LHk(p=1(a=1) eftersom de = 1 + k(p — 1)(q — 1)

=m- (m(pfl)(qfl))k (mod pq)
=m-1* (mod pq) Féljer fran Eulers sats (foljdsats)

m
m

=m (mod pq)

15Hoffstein, Pipher och Silverman, 2014 s.119
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Vi vet nu att m = c? ir en 16sning till kongruensen m® = ¢ (mod pq), alltsd

det samband vi anvinder for krypteringen. Vi maéste dven bevisa att det ar den

enda l6sningen och gor detta genom att anta att w = m ar en l6sning.

u = udkE=DE=D (mod pg) eftersom de =1+ k(p — 1)(¢ — 1),

u) - (PP E - (mod pg),

ue)d 17k (mod pg) med anvindning av Eulers formel pd samma sédtt som tidigare,

¢ (mod pq) eftersom vi bevisat att u éar en 16sning ovan.

€

Séledes har vi faststillt att om ¢ = m® (mod pq) <= m =c? (mod pq). O

2.2 Kryptering med Elgamal

RSA var den forsta publika krypteringsalgoritmen men det finns ett annat vida
spritt krypteringssystem uppfunnet av den egyptisk-amerikanska kryptografen
Taher Elgamal 1985. Algoritmen har néra koppling till Diffie & Helmans metod
for delning av publika nycklar och anviinder sig av asymetrisk kryptering. Aven
har anvénds en dndlig primtalskropp IF,.

Forst ska vi gd igenom hur Elgamal anvinds med hjilp av det diskreta loga-
ritmproblemet och i nista kapitel kommer vi undersoka hur det kan anvindas
tillsammans med elliptiska kurvor. Det ser till stor del valdigt likt ut hur RSA
fungerar da de anvdnder samma metod som Diffie och Hellman utvecklade ett
antal ar tidigare. Se definition [I.8] om DLP. Precis som f6r RSA féljer Elgamal
tre steg, generering av nycklar, kryptering samt dekryptering. Metoden gar ut
pa att Alice delar en publik nyckel och en algoritm som alla har tillgang till.
Den publika nyckeln &r bara ett stort tal och sjalva algoritmen dr metoden Bob
ska anvdnda for att senare kunna kryptera ett meddelande han vill skicka till
Alice. Den privata nyckeln, som ar ett annat tal, haller Alice for sig sjilv for att
enbart hon ska kunna dekryptera meddelandet.

Beskrivningen av kryptering med Elgamal nedan bygger pa diskussionen i Hoffs-
tein et al. [0

Alice anvénder sig av ett stort primtal p for vilket diskreta logaritmproblemet
i F) ér svart att 16sa. Vidare behéver hon dven ett element g € F;, med stor
primtalsordning. Hon kan sjilv vélja p och g, eller f4 dem tilldelade av en palitlig
tredjepart, exempelvis en myndighet.

Generera nycklar

Det forsta steget ar att védlja en privat nyckel ¢ dar 1 < a < p — 1 och sedan
berdkna A = ¢g® (mod p) och i likhet med Diffie-Hellman metoden behaller hon
a hemlig men publicerar A.

Kryptera
Nasta steg ar krypteringsalgoritmen. Att kryptera med Elgamal gar ut pa att

16Hoffstein, Pipher och Silverman, 2014 s.70 ff
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Bob har ett meddelande m, vilket (om det ar i klartext) gors om till ett heltal
mellan 2 och p. Detta kan ske genom att koda tecken i meddelandet till bindra
representationer, vilket bland annat gar att ldsa om i Hoffstein et al E Om m
ar storre dn p, delas det upp i mindre block mqy, ms, ..., m, dir varje m; < p.

Sedan valjer han ett heltal k& (mod p) och efter att han anvént k till att kryptera
meddelandet anvander han aldrig samma k igen. Detta kallas ett slumpméssigt
element och existerar enbart for att kryptera ett enda meddelande. Vidare kan
han anvinda m, k samt A for att berdkna tva kvantiterer som foljande:

c1=g¢% (modp) och ¢y =mAF  (mod p).

Bobs krypterade meddelande som han sedan skickar till Alice blir foljaktligen
paret (c1,c2).

Dekryptera
Nu kan Alice, med hjalp av sin privata nyckel berdkna den multiplikativa inver-
sen av ¢ modulo p,

2= ()" (mod p),

Genom att anvinda snabbexponentiering (se metod [2.4.1)) kan hon berdkna
cﬁ)_l_a (mod p). Déarefter multipliceras « med ¢y for att fa fram klartexten m.

Sats 2.11 Kryptering med Elgamal.

Lat p vara ett primtal, m ett heltal 2 < m < p, k och a vara heltal samt
g €F,. Lat A= g* (mod p). Om ¢; = g* (mod p) och ca = mA* (mod p), di
ar m = (cf) ey (mod p).

Bevis. Lat x beteckna den multplikativa inversen av ¢§ (mod p)

1

z-co= ()" ¢ (mod p), eftersom = = (¢{)™" (mod p),
-1

(
(g
(

g7t (m(g®)*)  (mod p), eftersom A =g* (mod p),

=1 (mAF)  (mod p), eftersom ¢; = g¥, co = mA*  (mod p)

m  (mod p), eftersom termerna ¢®* tar ut varandra.

O

Exempel 2.12 Kryptering med Elgamal.

For att undersoka detta i praktiken kan vi exemplifiera med att Alice véaljer
primtalet 487 och sétter g = 5. Ett krav for kryptering med Elgamal i praktiken
ar att g har stor primtalsordning , i detta exempel bortser vi fran detta
for att tydligare illustrera sjidlva metoden. Vidare véljer hon a = 123 som sin
privata nyckel och berédknar med hjilp av snabb exponentiering

A=g"=5" =228 (mod 487)

17Hoffstein, Pihper och Silverman, 2014 s. 39ff
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Detta &r saledes hennes publika nyckel hon sedan delar offentligt. Bob kan da
kryptera sitt meddelande m = 299 genom att vélja ett slumpvist valt k = 233
och berdkna de tva kvantiteterna ¢; samt co.

c1=gF =523 =343 (mod 487)

co =m - A =299 - 228733 = 452 (mod 487).

Paret (c1, ) = (343,452) blir kryptotexten Bob skickar till Alice. Hon kan sen
med hjélp av a = 123 dekryptera meddelandet genom att forst berdkna z.

r= ()= =343%4 = 14 (mod 487).
Slutligen berédknar hon
co-x =452-14 =299 (mod 487),

vilket ar det ursprungliga meddelandet m som Bob skickade.

Elgamal &r vad man brukar bendmna som en 2-till-1-meddelandeexpansion vil-
ket innebér att den krypterade texten kriver dubbelt sa ménga bitar minne som
klartexten da den bestar av tva heltal av ungefiar samma storlek istéllet for ett.
Vidare kan man fundera kring vilka 6vriga svagheter forutom det faktum att
det tar mer lagringsutrymme det finns kring kryptering med Elgamal. Svarig-
heten for Eve att knécka koden &r lika svart som for henne att 16sa det diskreta
logaritmproblemet som beskrivet av Diffie och Hellman, se definition[I.8] Dérav
blir det en mycket sidker metod for krypteringﬁ

2.3 Elliptic Curve Cryptography
2.3.1 Elliptiska kurvor

Vi ska nu undersoka ytterligare en krypteringsalgoritm men innan det behdver
vi definiera vad vi menar med elliptiska kurvor.

Definition 2.13 Elliptiska kurvor.
Lat F vara en kropp och 18t a,b € F med 4a® + 2762 # 0. D4 ar en elliptisk
kurva 6ver F méngden losningar (z,y) € F x F till ekvationen

v =az34ar+0b

tillsammans med en extra punkt O. Vi betecknar denna méingd E(F).

Vad denna extrapunkten ar och hur matematiken kring den spelar sin roll kom-
mer vi in pa lite senare. Efter matematikern som studerade dessa ekvationer
utforligt under nittonhundratalet uppkallades ekvationer pa den hér formeln
till Weierstrass-ekvationer[[]

18Hoffstein, Pipher och Silverman, 2014 s.72-73
19Hoffstein, Pipher och Silverman, 2014 s.299 & 303
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Exempel pa tva elliptiska kurvor kan se ut som foljande:

[2.1] Kurvan: y? = 2% — 42 + 1 6ver R

) [
RN

-8 -6 -4 -2 0 2 4 6 8
X

— y"2=x"3-4x+1

figur[2.2] Kurvan: y?> = 2% — 2 + 1 éver R

— y™2=x"3-x+1
41
2

. e
o

2 4 6 8

|
=]
|
o
|
ES
|
N
xX o

Négot vi kan notera &r att dessa kurvor &r symmetriska 6ver z-axeln, en egen-
skap som alltid giller for elliptiska kurvor. Detta beror pa att (—y)? = 32,
foljaktligen ligger punkten (z,y) pd kurvan om och endast om (z, —y) ligger pa

18



kurvan [79]

Nar man pratar om operationen att addera tva punkter pa en elliptisk kur-
va och producera en tredje punkt &dr det till stor del likt addition som vi k&énner
till det men mycket skiljer sig &ven fran hur vi vanligen adderar tva punkter.

Definition 2.14 Addition av punkter pa en elliptisk kurva 6ver R.

Lat E vara en elliptisk kurva 6ver R och lat P och @) vara tva punkter pa E. Lat
L vara linjen som forbinder P och @), eller tangentlinjen till £ vid P om P = Q.
For att addera P och ), drar man en linje L som gar genom bada punkterna.
Néar vi drar linjen L innebér det att vi loser en linjér ekvation tillsammans med
kurvans ekvation. Och dé den kubiska ekvationen har tre rotter, kommer linjen
dérfor dven att skdra E i en tredje punkt, vilken vi kallar R. Additionen av
P och @ definieras som den punkt —R, som &r speglingen av R 6ver z-axeln.
Resultatet av additionen betecknas P @ @ = —R. Vi definierar P — @ (eller
P — Q) som P @ (—Q). Pa samma sétt representeras upprepad addition som
multiplikation av en punkt med ett heltal, nP = P+P+P+---4+P (n kopior)@
(Séarskilda fall, till exempel dar P = @ eller dér linjen genom P & @ &r vertikal
kommer att bemétas i sats efter ett exempel).

Vi illusterar detta nedan i figur 2.3.1] dir punkten —R &r speglingen av R Gver
z-axeln.

[2.3] Kurvan: y? = 23 —z + 1 éver R

/ — y"2=x"3-x+1
4 Ly=1 I

20Hasan, Harady, Elliptic Curves: A journey through theory and its applications 2019 s.7
21Hoffstein, Pipher och Silverman, 2014 5.300
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Exempel 2.15 Addition av tva punkter pa en elliptisk kurva.

Punkterna P = (—1,1) och Q = (0, 1) ligger pa kurvan y* = 23 — z + 1. For att
addera dessa tva punkter behéver vi forst dra en linje mellan punkterna som i
figur 2.3 och som vi vet ges ekvationen for denna linje av rata linjens ekvation.
P& grund av kurvans utformning och de valda punkterna blir denna utrékning
valdigt enkel (da linjen L har lutningen 0) men vi gar igenom alla steg dnda for
att ge en tydlig illustration av utrdkningarna. Vi har saledes att y = kx +m

dér lutningen k = % = Y =0 och m ges av linjens skirningspunkt pa y-axeln,

2
alltsa 1. Foljakligen &r ekvationen for L som foljande L : y = 1.

For att finna punkten R dér L skdr kurvan sdtter vi in ekvationen L som y i
ekvationen 3% = 2% 4+ ax +0b, dir a, b ir konstanter som uppfyller 4a3+27b% # 0,
och 16ser for x = 0.

P=2—241=0=0-0+1-1—=0=0-2—=0=x(r—1)(z+1)

Vi kénner redan till tvd av rotterna fran punkten P (—1) samt Q (0) dérav ser
vi sedan genom ekvationen ovan att den tredje maste vara 1. Vi hade en vél-
digt enkel ekvation till linjen L vilket gav osedvanligt simpla ekvationer for ett
tredjegrads polynom. Men tack vare att vi redan hade tva rotter sedan tidigare
ar det generellt sett inga storre svarigheter att finna den sista roten som ger
x-véardet till punkten R.

Vi kan nu sétta in z-virdet i ekvationen y? = z® — x + 1 for att fa fram dven
y-vardet i den punkten. Allsd &r R = (1,1),sa P® Q = (1, —1).

3

Sats 2.16 Additionslagarna for elliptiska kurvor 6ver R.
Lat E vara en elliptisk kurva 6ver R, da géller foljande additionslagar for E:

(i) PO =0@® P =P for alla P € E. [Identitet]

(ii) P® (—P) =0 for alla P € E. [Invers]
(ili) (P®Q)D®R=P®(Q®R) for alla P,Q, R € E. [Associativ]
(iv) P Q =Q@ P for alla P,Q € E. [Kommutativ]

Beuvis. Associativiteten ar svar att bevisa men det finns manga bocker om el-
liptiska kurvor dér bevis gar att finna. Men de andra lagarna kan vi g& igenom.
Identitetslagen samt inverslagen &r sanna per definition da O ligger pa varje ver-
tikal linje. Den kommutativa lagen &r latt att verifiera, eftersom linjen som géar
genom P och @ dr densamma som linjen som gar genom ) och P, sd ordningen
av punkterna spelar ingen roll@ O

22Hoffstein, Pipher och Silverman, 2014 5.300-304
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Vi vill nu dven uttka dessa additionslagar sa att de dven géller for elliptiska
kurvor &ver I, vilket vi gér pa foljande sétt:

Sats 2.17 Additionsalgoritm for elliptiska kurvor 6ver R.
Lat
E:y’=234azx+b
vara en elliptisk kurva 6ver F och 1at P, och P, vara punkter pa E.
(i) Om P, =0,da ar P, ® P> = P,.
) Annars, om P, = O, da ar P, & P, = P;.
) Annars, skriv P; = (z1,y1) och Py = (z2,y2).
(iv) Om 1 =29 och y3 = —yo, dd &r P, & P, = O.
)

Annars, definiera A genom

N {zg_g om Py # P,

3z2+a _
201 om P1 = Pg,

och 1at
x3 =\ — 2y — 29

och
ys = M@ — 3) — Y1
Daar PL o P, = (1'371/3).

Bevis. (i) och (ii) foljer frén samma resonemang som [2.3.1] Fér (iv) géller att
om linjen genom P; och P, ar vertikal, sa blir P + P, = O. Observera att om
y1 = y2 = 0, dd ar tangentlinjen vertikal, och detta fall fungerar ocksa. For (v)
ser vi att om P; # P», sa ar A lutningen pa linjen genom P; och P», och om
P, = Py, sa ar A lutningen pa tangentlinjen vid P, = P». I bada fallen ges linjen
L av ekvationen y = Az + v dér v = y; — Az1. Substitution av L:s ekvation i
Es ekvation ger:
Az +v)? =23 + ax + D,

sa
23— X222 + (a—20)z + (b—v?) = 0.

Vi vet att denna kubiska ekvation har x; och zo som tva av sina rotter. Om vi
kallar den tredje roten for x3, da faktoriseras den som:

23— X222+ (a—2\w)z + (b—1v?) = (z — z1)(x — 22)(z — 23).

Multiplicera ut héger sida och jimfér koefficienten for x? pé vardera sidan.
Koefficienten for 22 pa héger sida &r —x; — x5 — 3, vilket maste motsvara —\2,
koefficienten for z2 pa vinster sida. Detta later oss 16sa for

r3 =\ — 1) — 29,
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och sedan ges y-koordinaten for den tredje skdrningspunkten mellan F och L
av A\rs + v, eftersom punkten ligger pa L. Slutligen, for att fa P, @ P,, maste vi
spegla 6ver z-axeln. Det innebér att vi byter ut y-koordinaten till den negativa
istéllet, det vill sdga

Ys = —V — Az P

O

Vi illustrerar nu en annan del av satsen, ndmligen da vi vill addera punkten
P = (a,b) med dess reflektion 6ver z-axeln —P = (a, —b), i vilken annan punkt
kommer linjen L da skéra den elliptiska kurvan? Linjen som skéir bada punkter-
na ar x = a men den kommer ju endast skédra kurvan i punkterna P samt —P.
Satsen séger da att P @ (—P) = O. Vi kan tdnka pa det som att vi skapar en
punkt O som inte existerar i zy-planet utan vi sdger att den existerar i “odndlig-
heten” men vi ténker oss att den ligger pa varje vertikal linje (se figur 2.4 nedan).

[2.4] Kurvan: y? = 23 — 2 + 1 6ver R

Ytterligare ett problem som da kan uppsta ar vad som hander om vi vill addera
P med punkten O. Linjen L som forbinder dessa tva punkter ar den vertika-
la linjen genom P da O ligger pa vertikala linjer och den linjen skér kurvan i
punkterna P, —P samt O. Det vi da gor nar vi ska addera P till O &r att vi
speglar —P 6ver xz-axeln och far tillbaka punkten P. Vi kan saledes se O som
nollelementet for elliptiska kurvor och satsen séger att P& O = P@

2.3.2 Kryptering med Elliptiska kurvor

Innan vi gar in pa hur man krypterar med hjalp av elliptiska kurvor behéver vi
undersoka elliptiska kurvor med punkter i ett dndligt falt IF,,.

24Hoffstein, Pipher och Silverman, 2014 s.303
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Definition 2.18 Elliptisk kurva 6ver en dndlig kropp.
Lat p > 3 vara ett primtal. D& &r en elliptisk kurva 6ver ), en ekvation pa
formen:

E:y?=a24+ax+bmeda,be F, som uppfyller 4a® + 27b% #£ 0.
Méngden av punkter pd E med koordinater i F,, 4&r mangden
E(F,) = {(=,v) : z,y € F, satisfierar y* = 2 + az + b} U{O}}

E (Vi minns att O symboliserar nollelementet for elliptiska kurvor). Vi defini-
erar nu additionen av tva punkter pa E(F,) genom egenskaper (i)-(v) fran sats
217).

Exempel 2.19.
For att exemplifiera detta kan vi ta kurvan

E :y? = 2% 4+ x + 6 over faltet Fy;.

For att hitta punkterna pa E(F;;) testar vi alla mojliga varden pa z = (0, 1, 2, ...10)
och kollar vilka av dessa i ekvationen y? = 3 4+ = + 6 som genererar en kvadrat
modulo 11. Vi borjar med att lista alla element i F1; och kvadrerar dem

02=0 (mod 11)
12=1 (mod 11)

22 =4 (mod 11)
32=9 (mod 11)
4*=16=5 (mod 11)
52 =25=3 (mod 11)
62=36=3 (mod 11)
7?=49=5 (mod 11)
82=64=9 (mod 11)
92=81=4 (mod 11)
102=100=1 (mod 11)

Vi testar darefter samtliga virden for x och undersoker vilka varden som ger en
kvadrat (mod 11). Vi borjar med 2 = 0 vilket ger 6, vilket vi noterar i listan
ovan inte dr en kvadrat (mod 11), detsamma géller f6r = 1. Om vi ddremot
undersdker z = 2 far vi ekvationen 22 42+ 6 = 16 =5 (mod 11) vilket vi ser
i listan &r en kvadrat (mod 11) med rotterna y = 4 & y = 7. Fortsitter vi pa
detta satt ser vi att 2,3,5,7,8 samt 10 alla har rétter och detta visar specifika
z-virden dir y? bildar en kvadrat modulo 11 och de motsvarande y-virdena
(kvadratrotterna) som ger giltiga punkter pa kurvan. De fullstandiga punkterna

25Hoffstein, Pipher och Silverman, 2014 s.306
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pa E(F11) inkluderar dessa par av x och y tillsammans med odndlighetspunkten
O, vilket ger oss:

E(F1n) ={0,(2,4),(2,7),(3,5),(3,6),(5,2),(5,9),(7,2),(7,9), (8,3), (8,8), (10,2), (10,9)}

Vi har saledes hittat 13 punkter till kurvan. For att definiera addition mellan
tvd punkter pa en elliptisk kurva i ett dndligt filt anvinder vi definition [2.1§]
som beskrivet tidigare.

Notera att kurvan &ndar utseende da vi underséker den i Fy1, se figur 2.5 samt
2.6 nedan.

[2.5] Kurvan: E : y?> = 23 + 2 + 6 over R

4 — yI=x3+x+6
3_
24
l_
= 0
14
_2_
_3_
4
T T T T T T
-8 -6 —4 -2 0 2 4 6 8

[2.6] Kurvan: E : y? = 23 + z + 6 over Fyy
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Det diskreta logaritmproblemet for elliptiska kurvor (ECDLP)

Tidigare diskuterade vi det diskreta logaritmproblemet (DLP) i den &ndliga
kroppen F,, som beskrivet av Diffie och Hellman, se definition Den algorit-
men gick ut pa att Alice valde tva tal g och z och listar ut h. Hon publicerar
sedan g och h, hennes hemlighet blir sdledes exponenten x som l6ser kongruen-
sen

h=g* (mod p)

Hur hade Alice kunnat gora nagot liknande med hjalp av en elliptisk kurva F
éver 77 Om vi ser g och h som element i gruppen F,, da skulle det krivas att
Eve hittar ett x sa att

h=g-g-g-g---g (modp)
—_—
x multiplikationer
enligt det diskreta logaritmproblemet. Foljaktligen hade Eve behovt lista ut hur

manga ganger g behdver multipliceras med sig sjilv for att hitta h. Nagot vi
redan konstaterat verkar vara mycket svértﬂ

Om vi ser till gruppen av punkter pa en elliptisk kurva E 6ver en dndlig kropp
F, gar det att med hjélp av DLP att kryptera, upplidget ser ut som féljande.

2THoffstein, Pipher och Silverman, 2014 s.310
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Alice véljer P i E(IF,) och ett heltal n vilket blir hennes privata nyckel. Med
denna berdknar hon @ enligt nedan, och publicerar P & Q.

Q=P+P+P+---+P=nP.

n additioner pad E

Det som gor kryptering med ECC sa sdkert ar delvis hur vi har definierat addi-
tion mellan tva punkter. Som vi minns ar det en komplicerad process som gor
det svart for Eve om hon vill komma at informationen.

Definition 2.20 Det diskreta logaritmproblemet for elliptiska kurvor.
Lat E vara en elliptisk kurva 6ver det dndliga faltet I, och 14t P och @ vara
punkter i E(F,). Det diskreta logaritmproblemet f6r elliptiska kurvor (ECDLP)
ar problemet med att hitta ett heltal n s att Q = nP. I analogi med det
diskreta logaritmproblemet vi beskrivit tidigare , betecknar vi detta heltal
n med

n = logp(Q).

och vi kallar n for den elliptiska diskreta logaritmen av () med avseende pa P@

Elliptisk Diffie-Hellmans nyckelutbyte

Vi kan applicera denna kunskap om elliptiska kurvor och anvénda till att un-
dersoka hur detta fungerar som krypteringsalgoritm.

Alice och Bob kommer 6verens om att anvénda en specifik elliptisk kurva E(F,,),
dér p &r ett stort primtal vilket de later vara publikt. Sedan véljer de en specifik
punkt P € E(F,). Aven hir &r all information fortsatt 6ppen for alla men i nésta
steg ska de valja varsitt tal de haller hemligt. Alice véljer ett hemligt heltal n4
och Bob véljer ett hemligt heltal np. De berdknar de associerade multiplerna

Q4 =mnaP och

QB:TLBP’

och de utbyter virdena pa Q4 och @p. Sjilva utbytet dr ocksa publik infor-
mation som dven Eve har tillgang till men hon har inte de hemliga talen som
anvants for att berdkna @ 4 samt @ p. Alice anvinder sedan sin hemliga multi-
plikator for att berdkna n 4@ g, och Bob berdknar pa liknande siatt ng@Q4. De
har nu det gemensamma hemliga virdet nAQB = (nAnB)P = nBQA. De har
sdledes nu mojlighet att genom ett symmetrisk chiffer kommunicera privat.

Exempel 2.21 Elliptisk Diffie-Hellmans nyckelutbyte.
Alice och Bob bestdmmer sig for att anvdnda elliptisk Diffie-Hellman med f&l-
jande primtal, kurva och punkt:

p=17, E:y* =23+ 2 +6, P=(7,13) € E(Fy7).

28Hoffstein, Pipher och Silverman, 2014 s.310-311

26



Alice och Bob véljer respektive hemliga virden ny = 7 och ng = 14, och

dérefter sker foljande berdkningar (metoden for att genomfora dessa berdkningar
beskrivs senare i[2.25)):

Alice berdknar Q4 = 7P = (1,12) € E(Fy7),

Bob berdknar Qp = 14P = (7,4) € E(Fi7).
Alice skickar @ 4 till Bob och Bob skickar Qg till Alice. Slutligen,

Alice bergknar naQp = 7(7,4) = (1,5) € E(Fi7),

Bob berdknar npQa = 14(1,12) = (1,5) € E(Fi7).

Bob och Alice har nu en gemensam hemlig punkt (1,5). Anledningen till att
de far samma punkt ar att de bada genomfort samma berdkning, men utan att
veta vilken privat nyckel den andra har anvant i berdkningen. Alice far bara
produkten av ng - P utan att veta np och multiplicerar denna med n 4, Bob
far motsvarande bara produkten av n4 - P, utan att veta n s och multiplicerar
denna med np. Bada berdknar saledes n4 - ng - P.

Ett sétt for Eve att upptéicka Alice och Bobs hemlighet ar att 16sa ECDLP

nP =Q4, eller nP=Qp,

vilket skulle innebéra att hon kan ta reda pa na eller ng och pa sa satt kan
anvanda det for att berdkna naQp alternativ ngQ a

Kryptering med elliptiska kurvor med Elgamal

Elgamal som vi beskrivit tidigare gar att anvanda for att kryptera med elliptiska
kurvor. Det gar ut pa att Alice och Bob kommer 6verens om att anvinda ett
specifikt primtal p, en elliptisk kurva E, och en punkt P € E(F,).

Generera nycklar
Alice véljer en hemlig multiplikator n 4 och publicerar punkten Q4 = n4 P som
sin publika nyckel.

Kryptering
Bobs klartext &r en punkt M € E(F,). Han véljer ett heltal k dar 1 < k < p
som sitt slumpmassiga element och berdknar

Cy =kP € E(F,) och Cy=M+kQyu € E(F,).

Han skickar sedan de tva punkterna (Cy, C2) till Alice.

29Hoffstein, Pipher och Silverman, 2014 5.316-318
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Dekryptering
Néar Alice fatt de tva punkterna fran Bob sa berdknar hon:

Co—naCr =M+ kQa) —na(kP) =M+ k(naP)—na(kP)=M
for att slutligen fa tillbaka klartexten ]

Normalt sitt anvands elliptiska kurvor med Elgamal framst for nyckelgenere-
ring samt nyckelutbyte med mycket stark sdkerhet och inte nédvandigtvis for
att kryptera och dekryptera meddelanden. Men vi kan ta ett forenklat exempel
for att visa pa sjalva metoden.

Exempel 2.22 Kryptering med ECC & Elgamal.

Vi viljer ett primtal p = 11 och den elliptiska kurvan E: y? = 2% + x + 6 6ver
Fq;. Vi minns fran ett tidigare exempel att mingden punkter pA E med
koordinater i Fy; &r

{0,(2,4),(2,7),(3,5),(3,6),(5,2),(5,9), (7,2), (7,9), (8,3), (8,8), (10,2), (10,9)}.

Vi véljer punkten P = (2,4) som generator. Denna punkt maste generera
gruppen da gruppen har ett primtal element (tack vare Lagrange sats |E[)
Sedan véljer Alice en privat nyckel ny = 7 och berdknar sin publika nyckel
Qa=7-P=(7,9).

Nér Bob ska kryptera meddelandet M = (3,5) sa véljer han ett forst slump-
méssigt tal k = 4. Sedan berdknar Bob C; = k- P = 4-(2,4) = (10,9) och
Co=M+k-Qa= (35 +4-(7,9) = (7,9). Tillslut skickar Bob (Cy,C3) =
((10,9), (7,9)) till Alice.

Om Alice vill dekryptera meddelandet berdknar hon féljande:
Cy—ny-Cy=(7,9)—7-(10,9) = (3,5)

och har saledes aterfatt det ursprungliga meddelandet M.

2.3.3 Kryptering av meddelanden som punkter pa kurvan

Meddelanden som skickas ar ofta i klartext. Som tidigare ndmnts anvinds kryp-
tering med elliptisk-Elgamal framst for att skapa och byta nycklar, detta da det
inte finns nagot uppenbart séitt att sitta fast klartexten pa en punkt i E(F,).
Tidigare har det gatt enklare att mappa heltal till klartexter i exempelvis RSA
eller Elgamal eftersom klartexten &r representerad som ett heltal likasa ope-
rationerna som utférs. Men detta fungerar inte pa samma sédtt med elliptiska
kurvor da vi forst méste mappa klartexten till en punkt pa kurvan. Mer specifikt

30Hoffstein, Pipher och Silverman, 2014 s.317-318
31Denna sats tas ej upp i denna uppsats, men gar bland annat att lisa om i Biggs, 2002 s
275 ft
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om hur detta gar att ldsa i Hoffstein et al@

Men utéver att sitta fast meddelandet pa en viss punkt pa kurvan liknar princi-
pen var tidigare beskrivning om kryptering med Elgamal . Det forsta steget
blir darfor att gora om klartexten till en binér representation. Vidare maste den
bindra representationen finnas med som en x-koordinat i ), sa att det gar att
mappa meddelandet till en punkt pa kurvan.

Ponera att Bob vill skicka ett meddelande till Alice dir z-koordinaten, efter
att meddelandet har skrivits om till ett bindrt tal, inte finns med bland méng-
den av punkter p4 E med koordinater i F),. Meddelandet kan &nd& skickas om
Alice och Bob har kommit 6verens om att tillata modifiera meddelandet genom
att lagga till extra bitar pa slutet av den bindra representationen. Bada har pa
forviag bestdmt hur ménga ettor och nollor de vill tillata att ligga till och sedan
efter dekrypteringen tar Alice bort samma antal siffror som de kommit Gverens
om att ldgga till, innan hon Gversdtter meddelandet till ett heltal med bas 10
igen.

Exempel 2.23.

Vi viljer samma primtal p = 11 och samma kurva E: y?> = 2% + 2 + 6 6ver
F11. Vi har dven samma generator P = (2,4) och Alice har aterigen den publi-
ka nyckeln (10,2). Men vi ponerar nu att Bob vill skicka meddelandet m = 4.
Innan meddelandet skickas har Alice och Bob redan kommit 6verens om att de
ska lagga till en extra bit till meddelandet.

Eftersom talet 4 inte finns med som z-koordinat bland méngden punkter sa
skriver Bob om siffran i binér istéllet och far att m = 100. Sedan kan han testa
lagga till 0 och se om det talet finns med bland méngden punkter och hittar
han inget sddant tal fortsitter han med att prova 1 (och sa vidare, i fall dar de
tillats flera ’extra’ bitar). Det visar sig att 1000 &r lika med 8 i basen 10 och
8 finns som z-koordinat. Bob kan da anvinda detta for att kryptera med. Nér
Alice sen aterfar talet 8 s vet hon att hon ska konvertera det till bindr form
(1000) och ta bort den sista siffran eftersom det redan var 6verenskommet sedan
innan. Hon far da 100 vilket &r 4 i bas 10 och Bobs meddelande. I praktiken da
man krypterar mycket storre tal tillats ofta ett tilldg p& mellan 30-50 bitar vil-
ket gor att ndstan alla meddelanden gar att omvandla till ett tal inom méangden.

2.4 RSA och ECC: En teoretisk jamforelse

Ett sitt att jimfora dessa tva algoritmer rent teoretiskt &r att rdkna anta-
let operationer som utférs under krypteringen. Nér vi rdknar med sa stora tal
som vi gor under kryptering for att kunna sékerstilla att Eve inte ska kunna

32Hoffstein, Pipher och Silverman, 2014 s.319
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bryta krypteringen krdvs langa berdkningar vilka tar mycket datakraft. Darfor
anvinds metoder inom dessa algoritmer for att korta ner antalet operationer
som krévs. Vi kan genom att analysera respektive metod som anvénds till RSA
och ECC undersoka vilken av dessa som verkar mer effektiv och saledes ocksa
innebéar en hogre effektivitet i forhallande till krypteringen.

2.4.1 Fast Powering Algorithm

For RSA anvédnds Fast Powering Algorithm eller snabba exponentieringsalgo-
ritmen for att berdkna stora exponenter med modulir aritmetik sa effektivt
som mojligt. De tal som Alice och Bob behover berdkna ar véldigt stora och
att berdkna varje operation hade kravt for stor datorkraft. Vill vi berdkna g*
(mod n) s kan man gora det genom att upprepade ganger multiplicera g med
sig sjalvt pa foljande satt:

g1 =g (modn),

g2=9g-g1 (mod n),
g3=g-g2 (mod n),
g1=g-g3 (mod n),
g5 =¢g-gs (mod n),

Men om a &r véldigt stort (vilket det behover vara for en séker kryptering)
s behover vi utfora berdkningarna pa ett annat sitt. Ett alternativ ar att
anvinda sig av bindr expansion pa exponenten a. Det gar ut pa att vi omvandlar
berdkningen av ¢g® till en serie kvadreringar och multiplikationer istéllet for
genom direkt berdkning genom upprepad multiplikationﬂ

Exempel 2.24.
For att berikna 6'°% (mod 100) pa ett effektivare sitt kan vi ta hjilp av snabb
exponentiering. Vi borjar med att skriva om exponenten som en summa av
2-potenser

158 = 2422 + 23 4+ 21 4 28
detta innebédr att

2 3 4 8 2 3 4 8
gl58 — g2+ +20+2042% _ 2 2% 20 2! 2%

Efter detta skapar vi en tabell dér vi rdknar ut vad varje potens &r modulo 100.
Detta ar enkelt eftersom varje tar blir kvadraten pa foregaende.

33Hoffstein, Pipher och Silverman, 2014 s.24
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Tabell 1: Potenser modulo 100
) 0| 1 2 314 |5 6 71 8

62 (mod 100) | 6 | 36 | 96 | 16 | 56 | 36 | 96 | 16 | 56

Vi anvéinder oss nu av tabellen for att berikna 6158

6158 —62.62" . 62" . 62" . 62"
=36-96-16-56-56 (mod 100)
=56 (mod 100)

Istallet for att behdva utfora massor av operationer kunde vi istdllet komma
fram till samma resultat med mycket farre.

Nu nér vi har gatt igenom ett exempel foljer en mer formell beskrivning av
algoritmen, baserad pa beskrivningen i Hoffstein et al. E

Algoritm for snabb exponering
Forst beraknas den binéra representationen av A som

A=Ag+ A1 -24+A5-22 4+ A3-2° 4+ + A, -2" med A,...,A, €{0,1},

dar vi kan anta att A, = 1, detta da A, &r den mest signifikanta biten i den
binéra representationen av A.

Sedan beridknas potenserna gQi (mod n) for 0 < ¢ < r genom successiv kvadre-
ring,

ap =g (mod n)

ay =a2=g* (modn)
ay = a2 = 922 (mod n)
a3 = a3 = 923 (mod n)

ar=d? | =¢* (modn).

Varje term ar kvadraten av den foregaende, sa detta kraver r multiplikationer.

Till sist kan vi beriikna g (mod n) med formeln

gA _ gA0+A1-2+A2~22+A3~23+~~~+A,‘~2"

= g0 (PN - (gP) 2 (¢F ) (6PN

i A() A1 Ao A3 A
=ap®-a;t-ay?-az’--alt (mod n).

34Hoffstein, Pipher och Silverman, 2014 s.25-26
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Notera att storheterna ag, a1, ...,a, berdknades i foregdende steg. Genom att
sla upp vérdena pa a; diar exponenten A; ar 1 och multiplicera dem kan vi
berédkna produkten. Detta kriver som mest ytterligare r multiplikationer.

Séledes tar det som mest 2r multiplikationer (mod n) fér att berikna g4. Ef-
tersom A > 27 ser vi att det tar som mest 2log,(A) multiplikationer (mod n)
for att berikna ¢g“. S& dven om A dr mycket stor, sig A ~ 21000 ar det litt for
en dator att utfora de cirka 2000 multiplikationer som behovs for att berdkna
24 (mod n).

2.4.2 Double and Add

Vid kryptering med ECC behéver vi berdkna punkten nP av kdnda virden n
och P. Det uppstar snabbt problem om n ar vildigt stort (vilket det oftast
ar for siker kryptering). Det blir ohallbart att berdkna P,2P,3P... for att fa
nP. Vi kan istéllet férenkla detta genom att anvinda en metod som liknar
snabb exponering for RSA. Skillnaden ar att operationen pa en elliptisk kurva
ar definierad som addition istéallet for multiplikation, darav kallas den for double
and add. Innan vi beskriver algoritmen gar vi, precis som tidigare, forst igenom
ett exempel.

Exempel 2.25.
Vi anviinder kurvan y? = 2% + x4+ 6 € E(Fy7) och viljer n = 7 samt punkten
(7,13) fran ett tidigare exempel i arbetet (2.21)).

Vi skulle kunna uttrycka additionen pa det uppenbara séttet
/P=P+P+P+P+P+P+P.

Men for stora n ser vi att denna punktaddition kommer krdva manga operatio-
ner. Darfor skriver vi istéllet om n som en binér representation

n="7=2%424+20

och ser att vi istédllet kan uttrycka additionen som

TP =4P + 2P+ P.

For att berdkna 7P pa detta sdtt behdver vi med andra ord genomfora tva
punktdubbleringar och tre additioner. Vilket dven i detta exempel endast inne-
bér 5 operationer istéllet for 7, men for stora n kommer det innebéara betydande
besparingar i antal operationer.

Vi berdknar dubbleringana som:
P=(7,13)
2P =P+ P =(7,13) + (7,13) = (1,12)
4P = 2P + 2P = (1,12) 4+ (1,12) = (7,4)
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Sedan kan vi saledes berakna

TP =4P + 2P + P = (7,13) + (1,12) + (7,4) = (1,12).

Precis som med snabb exponentiering kan vi beskriva detta mer generellt som
en algoritm.

Algoritm for double and add

Vi borjar med att skriva om n till en binér representation som tidigare

n=ng+mn-24+ng-4+mn3-8+---+mn,-2" med ng,ng,...,n. €{0,1}.

(Vi antar ocksa som i foregdende exempel att n, = 1.) Dérefter berdknar vi
foljande:

QOZP, Q1:2Q0a Q2:2Q17 LR QT‘:2QT71'
Notera att @; helt enkelt &r dubbelt s& mycket som foregaende Q;_1, sa

Qi =2'P.

Dessa punkter kallas for 2-potenser av P, och att berdkna dem kraver r dub-
bleringar. Slutligen berdknar vi nP med hogst r ytterligare additioner,

nP =ngQo +niQ1 +n2Q2 + -+ +n, Q>

Vi kommer att referera till additionen av tva punkter i E(F,) som en punktope-
ration. Saledes ar den totala tiden for att berdkna nP hogst 2r punktoperationer
i E(F,). Notera att n > 2", sa det tar hogst 2log,(n) punktoperationer att be-
rdkna nP. Detta gor det mojligt att berdkna nP dven fér mycket stora virden
pa n.

Slutsats teoretisk jamforelse

Vi sdg ovan att det tar som mest 2log,(A) multiplikationer (mod n) for att
berikna g, med snabb exponentiering som anviinds for RSA. Samt 2log,(n)
punktoperationer att berdkna nP i E(F,) med hjélp av double and add som
anvands for ECC. Bada krypteringsalgoritmer har algoritmer som férkortar an-
talet operationer drastiskt, pa ett likvardigt satt. Daremot krévs det en betydligt
storre nyckelstorlek for RSA (se Tabell 2) for att uppnd samma sikerhet som
for ECC, och séledes kommer operationerna att bli fler.
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2.5 RSA och ECC: En praktisk jamforelse

I den praktiska delen kommer vi jdmféra nyckelgenerering och inte sjélva kryp-
teringen som i den teoretiska jamforelsen. For att gora detta har vi skapat ett
program i Python som i liten skala kan méta hastigheten mellan dessa och for-
sOka utréna om vi kan se nagon skillnad i effektivitet avseende snabbhet och
lagringsutrymme med héanseende till liknande sidkerhet.

For att genomfoéra detta anvindees Python 3.8 och biblioteket cryptograp-
hy.hazmat, vilket 4r en del av cryptography-paketet. En fordel med detta till-
vigagangssitt ar att implementering av bade ECC och RSA stéds av denna
modul, for att sikerstélla en rattvis jamforelse med minskad risk for skillnader
relaterade till olika kodoptimering i olika bibliotek.

D& ECC framforallt anvinds for nyckelgenerering och nyckelutbyte begransades
jamforelsen i programmet till nyckelgenerering i var och en av algoritmerna med
tidsmétning for nycklar av olika sékerhetsniva. Bit Strenght eller bit-styrka har
anvants i jamforelsen for att ge en bild av arbetskraften det kréaver att bry-
ta chiffret. Bit-styrka méts i antal bitar och &r en indikation pa hur ménga
kombinationer som behdver testas for att bryta krypteringen vid exempelvis
bruteforce-attacker. En nyckel med hogre bit-styrka tar ldngre tid och kréver
mer resurser att kndcka. En sékerhetsklassning pa 80 bit innebédr med andra
ord att det finns 289 olika kombinationer av ettor och nollor som behéver testas
for att bryta krypteringen. I manga fall rekommenderas inte ldngre anvidndning
av en bit-styrka pa mindre &n 112-bit men i denna jamforelse har vi valt att ha
med aven detta for att kunna bedéma skillnaden i effektivitet hos dessa algorit-
mer #dven vid forhallandevis laga sidkerhetsnivaer. Rekommenderade kurvor och
jamforbara RSA-nyckellangder hdmtades fran National Institute of Standards
and Technology samt Thalesf]

Datainsamlingen utférdes genom att méta tiden det tog att generera nyckel-
par for RSA och ECC under tio oberoende iterationer. Detta for att generera
ett bredare underlag och minska effekten av eventuella avvikelser orsakade av
bakgrundsprocesser i operativsystemet. Programmet anviander ett antal funk-
tioner som styrs fran en main() funktion och som &r centrala for utférandet av
jamforelsen:

1. generate rsa_keys(key_size) - genererar ett RSA-nyckelpar baserat pa
angiven nyckelstorlek.

2. generate_ecc_keys(curve) - genererar ett ECC-nyckelpar baserat pa en
angiven kurva.

35Barker, Elaine. Recommendation for Key Management: Part 1 — General (NIST Spe-
cial Publication No. 800-57 Part 1 Revision 5). National Institute of Standards and Tech-
nology. 2020. Tillgénglig: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.
SP.800-57pt1r5.pdf|s.54-55 & Thales hemsida. Tillgdnglig https://thalesdocs.com/gphsm/
luna/7/docs/network/Content/sdk/using/ecc_curve_cross-reference.htm
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3. print__timings(times, encryption_type) - berdknar medeltiden for nyckel-
generering och skriver ut matningarna.

RSA-nyckelgenerering involverar genereringen av tva stora primtal p samt ¢
som sedan anvands for att berdkna den publika och privata nyckeln. Den pub-
lika exponenten e har valts som 65537 enligt praxis m Den privata exponenten
d berdknas sedan som tidigare beskrivet (i .

ECC-nyckelgenereringen involverar valet av ett slumpméssigt stort tal som pri-
vat nyckel och dérefter berdkning av den publika nyckeln genom punktmultipli-
kation pa den valda elliptiska kurvan.

Koden méter tiden det tar att generera dessa nycklar genom att anvdnda ’ti-
me.time()’ fore och efter nyckelgenereringen och jamforelsen mellan dessa ger
tiden i sekunder for varje itteration. Koden till programmet finns bifogad i bi-
laga 1.

Det finns ett antal potentiella begriansningar till detta tillvigagangsatt. Dels
kan utrikningen av tiden paverkas bade av kodens optimering i biblioteket (ex-
empelvis sd kan koden for RSA-nyckelgenerering vara mer optimerad én for
ECC &ven om den kommer fran samma bibliotek, eller omvént). Tidsmétning-
en kan dven paverkas av faktorer sa som hur nyligen programmet korts, den
undersokande datorns hardvara, mjukvaruoptimeringar med mera. Jamforelsen
fokuserar dessutom enbart pa nyckelgenerering och tar inte hinsyn till andra
aspekter vid implementeringen av en krypteringsalgoritm, sisom kryptering och
dekryptering.

Nedan foljer resultaten av undersékningen:

Tabell 2: Jamforelse av bitstyrka och genomsnittlig tid

Bitstyrka | ECC-kurva | ECC snittid (sekunder) | RSA-nyckelstorlek | RSA snittid (sekunder)
80-bitar | SECP192R1 0.000823 1024 0.015249
112-bitar | SECP224R1 0.000435 2048 0.0611816
128-bitar | SECP256R1 0.000458 3072 0.265263
192-bitar | SECP384R1 0.000697 7680 4.247323
256-bitar | SECP521R1 0.001008 15360 50.700948

figur[2.8] Diagram 6ver nyckelgenerering

36Ferraiolo, Hildegard. Regenscheid, Andrew Cryptographic Algorithms and Key Sizes for
Personal Identity Verification (NIST Special Publication No. 800-78-5 ipd). National Insti-
tute of Standards and Technology. 2023. Tillgdnglig: https://nvlpubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-78-5.ipd.pdf
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Bit Strength

Vi ser nér vi analyserar tabell 2 och kurvorna i figur 2.8 att generering av nyck-
lar med ECC i alla métningar var snabbare in RSA. Aven om bada metoderna
var snabba vid lagre bitstyrkor, 6kar tiden fér nyckelgenerering exponentiellt for
langre RSA-nycklar (notera den logaritmiska y-skalan). Daremot ar det intres-
sant att ECC vid samtliga styrkor bibehéaller effektiviteten och &r framforallt
ar snabbare &n RSA. Anledningen till att ECC tycks vara langsammare for en
bitstyrka pa 80 jamfort med andra hogre styrkor kan bero pa optimeringspro-
blem eller slumpmaéssig avvikelse pa grund av det begriansade antalet kérningar
av varje styrka. For bitstyrkor pa 112 och uppat ser vi att &ven ECC generellt
tar langre tid men inte exponentiellt sa som RSA.

Det bor noteras att de teoretiska och praktiska delarna i denna uppsats jamfor
olika aspekter av algoritmerna. Det finns emellertid tidigare studier som har
jamfort sdkerheten mot prestandan for RSA och ECC &ven med avseende pa
hela algoritmen och som har pekat mot liknande slutsats. E Slutsatsen visar
att ECC ar mer effektivt &n RSA, sérskilt ndr det kommer till hur mycket minne
som kravs. Da hardvara kontinuerligt forbéattras och effektiviseras kommer allt
hogre krav pa sakerhet fortsétta att stdllas, och betydelsen av effektiva krypte-
ringsalgoritmer fortsétta bli tydligare.

ECC visar sig krdva mindre datakraft och &r snabbare &n RSA nir man jam-
for med likvardig sdkerhetsniva &ven vid praktisk implementering @ Vidare ser
man dven i annan forskning att skillnaden mellan algoritmerna 6kar exponenti-
ellt ju storre nycklar vi anviander, vilket &ven har betydelse for energieffektivitet.
E Nagot som &dven vi observerade i var praktiska undersokning.

37TGura et al. 2004 Comparing Elliptic Curve Cryptography and RSA on 8-bit CPUs &
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38Gura et al. 2004 Comparing Elliptic Curve Cryptography and RSA on 8-bit CPUs

39El-hajj, Mohammed. A Comparative Analysis of the Computation Cost and Energy Con-

36



Vi kan saledes dra slutsatsen att for sma nycklar &r RSA fortfarande en ef-
fektiv metod och inte langt efter ECC. I vissa fall kan RSA vara snabbare,
beroende pa vilken specifik del i kryperingen som understks, men sidkerhets-
massigt ar ECC o6verldgset @ RSA kan déarfor fortfarande vara anviandbart till
att kryptera nir det kommer till lagre sdkerhetsnivaer. Det ar foljaktligen en
fortsatt vilanvind och séiker algoritm &n idag. Men da kénslig information ska
krypteras finns det fordelar med att anvinda ECC tack vare dess effektivitet
kontra styrka. Nér det kommer till bada dessa algoritmer rekommenderas ing-
en av dem i implementeringar med ldgre bit-styrka dn 80, allts& motsvarande
RSA-nyckelstorlek pa 1024 enligt NISTs senaste riktlinjer. |E|

3 Avslutande diskussion

3.1 Sammanfattning och avslutande diskussion

Genom en initial litteratursammanfattning och djupdykning i matematiken
bakom de tva algoritmerna har vi undersokt viktiga definitioner och satser som
ligger till grund for dem. Med en efterfoljande teoretisk och praktisk undersok-
ning har vi vidare analyserat olika aspekter av RSA och ECC vid en direkt
jamforelse mot varandra. Bade den teoretiska saval som den praktiska jamforel-
sen visar pa styrkorna hos ECC, vilket &ven har bekraftats i tidigare forskning.
Vi belyser dven nagra svagheter hos bada algoritmerna, dér vi i nuldget befinner
oss i ett skifte dar effektiviteten for RSA fortsatt dr acceptabel vid dagligt bruk
men dér dven allt hogre krav stélls pa sdkerhet, prestanda och energieffektivitet,
vilket gor att storre fokus riktas pa ECC med dess fordelar. Anvindningen av
RSA &r emellertid bred och val implementerad, vilket kan medfora att 6vergang-
en till alternativa krypteringsalgoritmer snarare sker som en gradvis process dn
ett paradigmskifte.

sumption of Relevant Curves of ECC' International Journal of Electrical and Computer Engi-
neering Research 3(1):1-6, 2023. Tillganglig: https://www.ijecer.org/ijecer/article/view/
318/28
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Bilaga 1 - Python-kod

from cryptography.hazmat.backends import default_backend

from cryptography.hazmat.primitives.asymmetric import rsa, ec
from cryptography.hazmat.primitives import serialization
import time

def

def

def

generate_rsa_keys (key_size):

Genererar ett RSA-nyckelpar baserat pd den angivna
nyckelstorleken.

Returnerar privat och publik nyckel.

nnn

private_key = rsa.generate_private_key (
public_exponent=65537,
key_size=key_size,
backend=default_backend ()

)

public_key = private_key.public_key ()

return private_key, public_key

generate_ecc_keys (curve):
Genererar ett ECC-nyckelpar baserat p& den angivna kurvan.
Returnerar privat och publik nyckel.
private_key = ec.generate_private_key(
curve,
default_backend ()
)
public_key = private_key.public_key ()
return private_key, public_key

main () :
Huvudfunktion fér att kdéra programmet.
Tilladter anvandaren att vdlja krypteringstyp (RSA eller ECC),
ange nyckelstorlek eller kurva och utfdéra tidsmétningar.
while True:
choice = input("Vidlj krypteringstyp (RSA/ECC) eller ~
avsluta’ fér att avsluta: ")
if choice.lower () == ’avsluta’:
print ("Avslutar programmet.")
break
elif choice.lower() == ’rsa’:
key_size = int (input("Ange RSA-nyckelstorlek (t.ex.
2048): "))
times = []
for _ in range(10): # Utfor 10 iterationer for att fa
ett genomsnitt
start_time = time.time ()
generate_rsa_keys (key_size)
end_time = time.time ()
times.append(end_time - start_time) # Registrera
tiden foér varje iteration
print_timings (times, "RSA")
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elif choice.lower() == ’ecc’:
curve_name = input("Ange ECC-kurva (t.ex. SECP256R1,
SECP384R1): ")
curve = getattr(ec, curve_name.upper())() # Hiamta
kurva baserat pad namnet
times = []
for _ in range(10): # Utfér 10 iterationer fér att fa
ett genomsnitt
start_time = time.time ()
generate_ecc_keys (curve)
end_time = time.time ()
times.append(end_time - start_time) # Registrera
tiden foér varje iteration
print_timings (times, "ECC")
else:
print("Ogiltigt val.")

def print_timings(times, encryption_type):

if

Skriver ut tidm&tningarna for varje iteration och beré&dknar
genomsnittlig tid.

print (f"\nTidsmé&tningar fér varje {encryption_typel}-operation:"

)
Print (" -----mmm e D)
print ("| Iteration | Tid (sekunder) ")
Print (" ------—mmmm e D)

for index, timing in enumerate(times):
print (£"| {index + 1:<9} | {timing:.6f}

D)

print(" ———————————————————————————————————————————— D)
average_time = sum(times) / len(times) # Berdkna genomsnittlig

tid
print (f"Genomsnittlig tid: {average_time:.6f} sekunder")
Print (- ")
__name__ == "_ main__"
main ()

Listing 1: Python-kod for den praktiska jamforelsen
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