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Sammanfattning

I denna uppsats ges detaljerade bevis av grundldggande satser om gitter
samt en redogorelse kring olika kryptosystem kopplat till gitter. Avseendet ar
att ldsare pa grundnivd i matematik ska snabbt kunna ta till sig bevisen och
fa en stark forstaelse for gitter och hur de appliceras till kryptering. Vi bevi-
sar ett antal gitteregenskaper som tillslut tillater oss att bevisa Minkowskis
sats. Denna sats hjéalper oss att visa att vissa méngder som till synes lik-
nar gitter aldrig kan vara gitter och den later oss aven faststélla egenskaper
hos den kortaste nollskilda vektorn i ett gitter. Gitterteorin har betydelse for
kryptosystemen GGH och NTRU som sedan foérklaras i detalj. Slutligen fors
en diskussion kring varfér den privata nyckleln i NTRU formodligen &r den

kortaste nollskillda vektorn i det associerade gittret.

Abstract

In this paper we give detailed proofs of fundamental theorems regarding
lattices and discuss various crypto-systems associated with lattices. The aim
is to allow undergraduate mathematic students to quickly interpret the proofs
and gain a strong understanding of lattices and how they apply to cryptog-
raphy. We prove a number of lattice properties that eventually allows us to
prove Minkowskis theorem. This theorem helps us show that certain sets
that may look like lattices can never be lattices and it also lets us determine
properties of the shortest non-zero vector in a lattice. The lattice theory has
a meaningful role in the crypto-systems GGH and NTRU that are then ex-
plained in details. Finally there is a discussion about why the private key in

NTRU probably is the shortest nonzero vector in the associated lattice.
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1 Introduktion

Kryptering ér en teknik som sékerstéller att meddelanden som skickas endast kan
lasas av avsdndaren och mottagaren. Forenklat finns det en privat och publik nyckel.
Den publika nyckeln anvands av avsandaren for att omforma meddelandet innan det
skickas och den privata nyckeln, som bara mottagaren kanner till, anviands for att
forma tillbaka meddelandet. Tekniken fungerar nér det ér tillrédckligt matematiskt
svart att forma tillbaka meddelandet endast med de publika parametrarna. Krypte-
ring har funnits lange och anvindes exempelvis under andra varldskriget men kryp-
tosystemen pa den tiden slutade fungera nér datorerna kunde 16sa de matematiska
problemen. Sedan dess har sikrare kryptosystem utvecklats, ddribland det kdnda sy-
stemet RSA, och dessa kan exempelvis anvindas for sidker elektronisk rostning eller
kryptovaluta (Khan m.fl. 2023). Men hotet om det &nnu snabbare kvantdatorerna
motiverar till fortsatt utveckling av sikrare kryptosystem och i denna uppsats ska

vi titta pa systemen som ar associerade med det som kallas gitter.

Gitterbaserade kryptosysem till skillnad fran andra vanliga kryptosystem ar mer
resistent mot kvantdatorer. Anledningen ar att problemen som behover losas for
att kndcka dessa system kan bli tillrdckligt svara aven for kvantdatorer. Detta upp-
tacktes forst 1996 och sedan dess har flera gitterbaserade kryptosystem utvecklats,
déaribland GGH och NTRU (Pradhan m.fl. 2019). Kryptering baserat pa gitter &r
alltsa ett relativt nytt omrade inom kryptografi som inte ér lika valférstadd som tidi-
gare kryptosystem (Hoffstein m.fl. 2008). Denna potential for extra sédker kryptering

och att det behovs mer forstaelse gor detta omrade sarkilt angeldget att studera.

Hur kan vi da borja forsta dessa kryposystem battre? Bade uppbyggnaden av
dessa system och de matematiska problemen som utgor sékerheten i systemen ar
grundat i teori kring det som kallas gitter. Darmed, for att verkligen forsta och kunna

bidra till att utveckla dessa kryptosystem, behovs stark forstaelse av gitterteori.

Detta arbete amnar att forst ge en stark grund i gitterteori och sedan visa hur det
anvands for att skapa kryptosystem. For att sakerstélla full forstaelse av gitterteorin
kommer fler detaljer att bevisas eller hanvisas till &n manga andra texter om gitter.
De resultat som hénvisas till annan litteratur dr oftast huvudresultat inom linjér
algebra, analys eller algebra. I 6vrigt kravs det grundkunskaper i matematik pa

kandidatniva for att forsta alla detaljer.
Sedan gar vi igenom kryptosystemet GGH som ar en naturlig applikation av
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gitterteorin. Efter det tas kryptosystemet NTRU upp som enklast forklaras med
hjélp av vissa polynomringar. Teorin kring polynomringarna kommer hanvisas till
annan litteratur d& detta arbete i huvudsak beror gitterteori. Kryptosystemet NTRU
kan namligen ocksa forklaras med hjéalp av gitter men dar appliceras gitterteorin
mest naturligt till de matematiska problemen som utgor sikerheten for systemet. Det
finns en del viktiga fragor kring dessa matematiska problem som aldrig formelt har
bevisats och denna uppsats avslutas med att fora diskussioner kring detta kopplat

till gitterteorin.
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2 Gitterteori

Forst behover vi lite definitioner och notationer for att resten av sektionen ska bli

lasbar.
Definition 2.1. Lat vq,...,v, € R™ vara en mangd linjart oberoende vektorer, da
ar

L= {alvl + ... tayv, :ay,...,a, € Z}

ett gitter. Vektorerna vy, ..., v, kallas for en bas for L. Antalet basvektorer n, dar
n < m, kallas dimensionen av gittret. For manga sammanhang kommer n = m, da

sdgar man att gittret har maximal rang.

Definition 2.2. En méngd L C R™ ar en diskret additiv delgrupp om den ar sluten
under addition och det finns ett £ > 0 sddan att for varje v € L géller det att

Lo {weRn: oo <eh={o}.

Mer intuitivt betyder denna definition att L ar additativ och att det finns en
punkterad omgivning med radie ¢ kring varje v € L som inte korsar nagon punkt i
L. Nedan ska vi visa att Definition 2.1 och Definition 2.2 ar ekvivalenta. Givet detta

vet vi att det finns en kortaste langd pa nollskilda vektorer i L.

Notation. Lat L vara ett gitter. Vi betecknar den kortaste langden pa nollskilda
vektorer i L som A;(L).

Definition 2.3. Lat L C R™ vara ett gitter av dimension n med nagon bas vy, ..., v,.

Vi definierar fundamentaldomdnen F(vy, ..., v,) som méngden
{alvl + .. Fayv,  0<aq, .. a, < 1} .

Har ar alltsa alla a; € R. Om det ar tydligt vilken bas vi avser skriver vi bara F. Vi

definierar &ven den slutna fundamentaldomdnen F (v, ...,v,) som mangden
{alvl +..+av, : 0<aq,...,a, < 1} .

Notation. Nar vi pratar om en vektor x € R” kommer zy, ..., x,, vara dess kordinater

och x; ar en godtycklig kordinat av x.



2.1 Twva ekvivalenta definitioner for ett gitter

Sats 2.4. En mdngd L dr ett gitter om och endast om det dr en diskret additativ

delgrupp.

Lemma 2.5. En mdngd L C R™ dr en diskret additativ delgrupp om och endast om

den dr sluten under addition och det finns ett € > 0 sadan att
Lﬁ{weRm:|w|<€}={0}- (1)

Bevis. Pa grund av additiviteten kommer v = 0 alltid finnas i en diskret additativ

delgrupp och da &ar egenskapen (1) uppfyllt.

Det aterstar att visa att en méngd med egenskap (1) &r en diskret addativ
delgrupp. Lat L' C R™ vara en madngd med egenskap (1). Ta ett v € L’ och ett
w € R™ sadan att |[w—v| < € och w # v. Om vi visar att w ¢ L' uppfylls definitionen
av en diskret additativ delgrupp och vi ar vi klara. Anta darfor att w € L'. Pa grund
av additiveteten hos L' &r w —v € L'. Men (1) sdger att w —v € R™, w—v # 0
och |w — v| < e implikerar att w — v ¢ L’ vilket blir en motsigelse. Alltsa kan inte

antagandet att w € L' stamma. O

Beviset for Sats 2.4 kommer fran forelédsningsanteckningar (Vaikuntanathan 2011)

men fler detaljer och forklaringar ges i detta bevis.

Bevis av Sats 2./ del 1: Ett gitter ar en diskret additativ delgrupp. Givet ett gitter
L C R™ med en bas vy, ..., v,, 1at V vara matrisen med basvektorerna som rader och
14t V vara matrisen med basens Gram-smith-orthogonalisering v, ..., U, som rader.
Idén ar att forst visa att \j(L) = ¢ alltid ar strikt storre &n 0 och sedan anvinda

Lemma 2.5.

Lat x € Z" vara en godtyckligt heltalsvektor dér = # 0. Da ar xV en godtycklig
nollskilld vektor i L. Vi ska forst visa att

|2V = min_[l;[| > 0. (1)

Lat j € 1,...,n vara det storsta indexet sadan att z; # 0. Viska berékna |[(zV, 0;)|

pa tva olika sétt vilket kommer ge oss olikheten (1). Vi har att

@V, 53] = (3 zavn, 63)] = | 32 aalon, 5] = a1 (05, 5) = |- 1P (@)

i=1 =1
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For de forsta tva likheterna i (2) har vi utvecklad V' samt anvént rdknelagar for

skaldrprodukt. For den tredje likheten anvander vi féljande:

e Om1 < jar
1—1 1—1
0= (0:,0;) = (v; = > WikUk, 03) = (Ui, 0;) — (O pa U, Uj) = (vi, 05).  (3)
k=1 k=1

Hér har vi forst skrivit om @; enligt Gram-Schmidt ortogonaliseringen. Sedan
har vi utnyttjat rdknelagar for skalarprodukt och anvéint att v, for 1 < k < j ar

ortogonala mot v;. Ekvation (3) visar att v; ar ortogonal mot Span(v;_1, vj_2, ..., v1).

e Om ¢ > j ar alla x; = 0 fran hur vi definierade j.

Dérmed &r den enda nollskilda termen i summan i (2) ndr j = ¢ och da har vi
att

j—1
(05 03) = (V5 = D 1w, 05) = (05, 05)- (4)
k=1
Hér har vi anvant samma tekniker som i (3).

Vidare har vi enligt Cauchy-Schwarz olikhet att
{2V, 05 < l2VI| - [l ()
Slar vi ihop (2) och (5) far vi att

[(zV, 35)| - - N
[V = = = gl - gl = (193] = min ;]| >0 (5)

(7] I

Har forsvninner |z;| for att z; definierades en nollskild koordinat i en haltalsvek-
tor vilket leder till att [x;| > 1. Att nést sista uttrycket &r strikt storre dn noll foljer
fran att alla ¢; ar linjart oberoende och diarmed nollskilda. Ekvation (5) visar att
A(L) > 0.

Nu kan vi sitta € = A\ (L) och det fojer direkt att
LN {wERm s wl <5}={0}.
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Enligt Lemma 2.5 ar da L en diskret additativ delgrupp. O

Bevis av Sats 2.4 del 2: En diskret additativ delgrupp dar ett gitter. Givet en diskret

additativ grupp L C R™ ska vi konstruera en bas vy, ..., v, sadan att
L= {alvl + ...t ayv, :ay,...,a, € Z}

vilket visar att L &r ett gitter.

Vilj ett y € L sddan att {ay 0<a< 1} N L = (. Detta dr mojligt i och
med att avstandet mellan alla vektorer i L ar atminstonde € > 0 och da maste
det finnas dndligt manga gittervektorer i ett begréansat linjesegment. I nagot sadant

linjesegment valjer vi det nollskillda y € L som ar narmast 0.

Lat v; = y och anta att vi har valt vy, ...,v;. Da véaljer vi v;;; genom att forst
valja ett y € L som inte ar i Span(vy,...,v;). Om det inte finns ett sddan y ar vi

klara och vi satter n = i. Annars tittar vi pa mangden

A= F(vy,...,v;,y) \ Span(vy, ..., v;) N L.

D& kommer A innehélla dtminstonde y. Eftersom F(vy, ..., v, y) dr ett begrdansat
omrade i R™ och att L &ar diskret finns det andligt manga vektorer i A. Darfor
kan vi vélja v;y; att vara en av andligt manga vektorer i A som ligger ndrmast

Span(vy, ..., v;).

Nu ska vi visa varfor vy, ..., v, dr en bas for ett gitter som &r lika med L, alltsa
att
L' = {alvl + .t apv, :oa, ..., a, € Z} = L.

Vi sdkerstallde i konstruktionen att vy, ...,v, ar i L och pa grund av att additi-
viteten hos L maste da L' C L.

For att visa att L C L' tar vi forst en godtycklig vektor z € L. Vi ska visa att z

kan skrivas som ajvy + ... + a,v, dar aq, ..., a, € Z.

Vi sikerstéallde i konstruktionen att det inte finns vektorer i L utanfér Span(vy, ..., v,)
och att vy, ...,v, ar linjart oberoende. Darfor kan z skrivas som 3 a;v; dar a; € R.

Vi ska da visa att alla a; maste vara heltal.
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Séatt 2/ = Y| a;]v; som ocksa dr i L pa grund av additiviten. D& har vi att

n—1 n—1
z—2' = (a;— ai))vi = (an — |an])on + D (a; — a;])vi = (an — [an])vn+ D biv.
i=1 =1
(1)
Hér ar b; nagra tal i R. Att det finns sddana b; for sista likheten i (1) kan visas pa
foljande satt. Givet att vi har applicerat Gram Schmidt ortogonalisering pa vy, ..., v,
i den ordningen kommer
n—1
(an = Lan])on = (a0 = [an]) (G0 + D pn i) = (an — [an] )00 + Z — [an])pon k0%
k=1
(2)
I den sista summan i (2) ar (a, — [an])pn, skaldrer och v kommer aldrig ut-
tryckas med en vetkor v, dirfor ir hela den summan i Span(vy, ..., v,,_1). Aven den
sista summan i nést sista uttrycket i (1) ar i Span(vy, ..., v,—1) och summan av bada
summorna ar ocksa i detta Span. Darfor kan vi vara sakra pa att vi kan skriva z — 2/

som (a, — |a,|)v, adderat med nagon vektor i Span(vy, ..., v,—1).

Vi visade i del 1 av satsen att v, ar ortogonal mot Span(vy, ..., v,_1). Distansen
mellan nagon vektor p € R™ och detta Span ér langden pa projektionen av p pa en

vektor som ar ortogonal mot detta Span som vi vet att v, &r. Vi har da att

i) = o - Lol ©

dist(z — 2, Span(vy, ..., v,_1)) =

For sista likheten i (3) anvande vi utvecklingen av z — 2’ i (1), raknelagar, att o,
ar ortogonal mot alla vektorer i Span(vy, ..., v,_1) och att 0 < (a, — |a,]) for att fa
att |(z — 2/, 0,)| = (an — |an]){Un, Uy). Pa liknande satt har vi att

. |<Umvn>|
dist(vy, Span(vy, ..., v,_1)) = WHWH |0, ]|- (4)

Hér anvande vi att (v,,v,) = (U,,0,) som vi visade i del 1 av satsen. Eftersom
0 < (an — |a,]) <1 har vi nu att

dist(z — 2, Span(vy, ..., v,-1)) < dist(v,, Span(vy, ..., v,_1)). (5)

I och med att v, valdes till en gittervektor ndrmast Span(vy, ..., v,_1) och att z—2' €
L visar (5) att dist(z — 2/, Span(vy, ...,v,-1)) = 0. Da maste (a, — |a,|) = 0 och
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alltsa ar a,, ett heltal. Sedan kan man fortsatta samma process om sétter z till
Z — QpUp, Z—apUp — ap-1Up—-1, ..., A1V + agV2, A1V1.

For z = ayv; finns inget Span(vy, ..., v,_1) men detta kan ersittas med 0. Detta ger
att alla a; (1 <i <mn) ar heltal vilket vi var ute efter. O

Anmdrkning 2.6. Att ett gitter maste vara diskret kan ocksa tolkas som att ett gitter
L C R™ inte far ha en granspunkt i L. Anta att det skulle finnas ett x € L sddan
att varje omgivning kring = innehéller punkter ¢ € L sadan att ¢ # x. Da far vi

omedelbart att for varje ¢ > 0

L N {qERm : |x—q|<5}7§{x}.

Detta bryter mot definitionen av att vara diskret och fran Sats 2.4 vet vi da att ett

gitter L maste sakna granspunkter i L.

2.2 Relationer mellan baserna for ett gitter
Anmdrkning 2.7. Hur kan vi byta bas for ett gitter?

Om vi exempelvis har en bas vy, vy for ett gitter L C R™ (m > 2) och tva andra

vektorer wq,wy i L. D& kan vi skriva

W1 = a11V1 + A12V2 o wy [ 11 Q12 U1 (1)
Wy = A21V1 + Q2202 w2 21 Q22 U2

Hér ar alla a; ; heltal. Anta att vi kan invertera matrisen

A= ailr aig Gl A = b1 bio .
21 Q929 b21 b22

Da kan vi fa v; och vy uttryckt i termer och w; och ws genom att multiplicera
A~ fran vénster i (1). Anta vidare att A™! ocksd har heltalskoefficienter. Vi ska

visa att da ar w; och wy ocksa en bas for L. Vi vill da visa att

L' = {b1w1 + bowsy : by, by € Z} = {alvl + asvy : ai,as € Z} = L.
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Vi har att

L= {alvl + agvg : ap,as € Z} = {al(bllwl + blng) + ag(b21w1 + ngwg) Day,a9 € Z} =

{(albll + agbor )wy + (arbiz + azby)wy : ay,a € Z} .
(2)
I och med att (a1b114agba1) och (a1b1a+asbas) bara bestar av heltal ar det tydligt att
L C L’ och det aterstar att visa att L' C L. Givet en godtycklig vektor byw, +bowy €
L’ vi behover visa att det finns heltal a; och as sddan att by = (ai1by1 + asba1) och
by = (a1biz + asbsy) for enligt (2) ar da bywy + bows ockséd i L. Detta ar ekvivalent

med att hitta l6sningar for a; och as i ekvationen

(-{E2)E) - (2]
b2 b12 b22 (05} b2 a2
)= (2)
bQ (05}

I och med att AT har heltalskoefficienter har vi hittat de sokta heltalen a; och as
och darmed ar L' C L.

I denna argumentationen anvindes 2-dimensionella baser for att presentationen
skulle bli tydlig. Det gar forstas att fora en liknande argumentation for en bas
vy, ..., U, och vektorer wy,...,w, i L C R™. Pa samma satt om n X n-matrisen A ar

inverterbar och A~! har heltalskoefficienter kommer wy, ..., w,, vara en bas for L.

Vi ska nu se att det finns ett formodligen smidigare siatt att avgora om vektorerna
wi, ..., w, utgdr en bas eller inte, ndmligen om matrisen A har determinant lika med
+1. Det visas fran nésta sats. Forst behéver vi nagra klargéra nagra definitioner

fran linjar algebra. For foljande tva definitioner avser vi A som en n X n-matris.

Definition 2.8. Vi definierar A~,-j av A som (n — 1) x (n — 1)-matrisen nar man tar

bort rad ¢ och kollon j och vi definierar kofaktorn C;; som
Ci‘ = (—1)i+j det(ff”)
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Definition 2.9. Vi definierar adjunkten av A som matrisen

Oll cee Cnl
adj(A) = Lo
Cin .. Cpn

Sats 2.10. En n x n-matris A har en invers A~' med heltalskoefficienter om och
endast om det(A) = +1

Lemma 2.11 (Cramers regel). Ldt x vara losningen till ekvationen Ax = b ddr A
ar en inverterbar n X n-matris och b € R". Lat A; vara matrisen som fas genom att

ersdtta i:te kolumnen av A med vektorn b. Da dr i:te kordinaten av x

YT et (A)
Bevis: Se Friedberg m.fl. (2014, sida 224). ]

Lemma 2.12. Lat A vara en tnverterbar n X n-matris. Da dr

-1 _ adj(A)
A= det(A)’

Bevis. Vi vet att A™! existerar och beteckna kolumn j av A™! som z;. Betrakta
ekvationerna Az; = e;, (1 < j <n), dér e; ar standardvektorn med kordinat j lika

med 1. Enligt Cramers regel ar d& kordinat ¢ av z; lika med

_ det(4;)
(i) = et ray

I matrisen A; har vi alltsd bytt ut kolumn ¢ med vektorn e; i A. Om vi expanderar
kofaktorerna langs den kolumnen for att berdkna determinanten av A; kommer déar-
for alla nollor i e; ta bort allt utom kofaktorn Cj;. Alltsa &r det(A;) = Cj;. Darfor

ar

1
Xy = M(th ng, cevy OJn)
Fran hur vi definierade z; ar da
Cll Cnl
det(4) | - C det(4) Y
Cin ... Cu,



Bewvis for Sats 2.10. Anta att A har en invers A~! med heltalskoefficienter. Enligt

riknelagar for determinanter ar
1 =det(I,) = det(AA™") = det(A) det(A™). (1)

Dé ér det(A) # 0 for annars far vi 1 = 0 i (1). Anta att det(A4) = a dir a # 1,
a# —1 och a # 0. Da &r .
— =det(A™)

a
dér é inte dr ett heltal. Vi antog att A~! har heltalskoefficienter och om vi tittar pa
definitionen av determinanter kommer d& det(A™!) vara summor och produkter av
heltal vilket blir ett heltal. Alltsa far vi en motségelse och det(A) maste vara lika
med 1 eller -1.

Anta nu att det(A) = £1. Eftersom det(A) # 0 &r A inverterbar och utifrén
Lemma 2.12 har vi d& att

_ adj(A)
det(A)

At & A7 = dadj(A). (2)

Som vi etablerade tidigare maste determinanten av en heltalsmatris vara ett heltal
och eftersom A var en heltalsmatris maste A~ji ocksa vara det. D& maste alla koef-
ficienter i adj(A) vara heltal frin hur adjunkten definieras och (2) visar da att A™!

ar en heltalsmatris. O

Anmdrkning 2.13. Givet en bas vy, ...,v, € L och ett antal vektorer wy,...,w, € L

vet vi fran definitionen av gitter att det finns en heltalsmatris A sadan att

w1 U1

Fran Sats 2.10 och argumenationen innan Sats 2.10 vet vi nu att det récker att kolla

om det(A) = £1 for att avgora om wy, ..., w, ocksa ar en bas for L.
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2.3 Mer om fundamentaldoméanerna for ett gitter

Sats 2.14. Lat L C R™ vara ett gitter av dimension n och lat F vara ett fundamen-

taldoman for L. Da kan varje vektor w € R™ bli skriven pa formen

w=1t+1 for ett unikt t € F och ett unikt | € L.

Bevis. Lat vy, ..., v, vara en bas for L som bildar fundamentaldoménen F. Eftersom
vy, ..., Up spanner upp R” kan w uttryckas som w = ayvy+...+a,v, dar ay, ...,a, € R.

For varje a; ar a; = a; — |a;] + |a;]. Darmed &r

teF leL

w= (a1 — la1|)vy + ... + (an — |an])vn + |a1]vr + ... + |an]v, . (1)

I och med att 0 < (a; — [a;]) < 1 ar vektorn ¢t i F och eftersom |a;] dr heltal ar

vektorn [ i L. Nu aterstar det att visa att ¢ och [ maste vara som i (1).

Anta w har tva godtyckliga representationer med w = ¢t +1 = ¢’ + I'. Héar ar
t = tivy + ... + tyu, och t' = tjvy + ... + thv, dir 0 < t;, ¢, < 1. Dessutom é&r

[ =lLv+ ...+ v, och ' = vy + ... + Uv, dar alla [;, [} € Z. Vi ska visa att t =t/
och [ =1". Vi har att

t+l=(h+ o+ 4 (b +l)on = G+ 0o+ o+ (G + D)on =T +1 &

tL+h - +0)u+. .+ +L - +0)v, =0
)
Eftersom vy, ..., v, ar linjirt oberoende har den sista ekvationen i (2) den enda 16s-
ningen att alla koefficienter framfor v; &r 0. Darfor ar ¢;,+1; = t,+1 forallal <i <n
och da ér (t;—t, = I/ —1;) vilka ér ett heltal eftersom alla [} och I; &r heltal. Aterkalla
att 0 < t;,t, < 1. Vi har da att

GA0  t#0
<t <t—t<l-t 2132 1<t <1 (3)

Alltsa om t; # 0 ar —1 < t; —t; < 1. Vi visade tidigare att ¢t; — t; var heltal och da
visar (3) att t; = ¢; om ¢, # 0. Om ¢, = 0 har vi att

0<t;<1 & 0<t;,—t:<1
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vilket leder till samma slutsats att ¢; = ¢, for alla 1 < i < n. Alltsa &r t = ¢’ och fran
antagandet att ¢t + [ = t' + I’ far vi direkt da att [ = I’. Alltsa om w har tva sadana
representationer maste de vara samma och ddrmed ar representationen unik.

]

Anmdrkning 2.15. Sats 2.14 innnebér att mangden

UF+i

leL

exakt tacker R™. Detta innebér att alla F + [ ar parvis disjunkta. Mer specifikt

innebér det att for varje par av [ och I’ i L sadan att [ # [ ar

(F+0) n (F+1)=0. (1)

/

Egenskapen (1) illustreras i Figur 1 nedan.

(a) Bas: v1 =(2,1) och v =(0.5,2) (b) Bas: v1 =(3,5) och vy =(2.5,3)

Figur 1: Figuren visar samma gitter med tva olika baser. Pa bada bilderna ser man
att alla parallelogram F+1 ligger perfekt separerade, alltsa att de ar parvis disjunkta
och ticker hela R2.

Egenskapen (1) géller alltsa for alla gitter oavsett fundamentaldoman F. Den

egenskapen behovs for att bevisa den viktiga Minkonwski sats. Foljdsatsen till ndsta

sats behovs ocksa i beviset av Minkowskis sats.
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Sats 2.16. Lat L C R™ vara ett gitter av dimension n med vy, ..., v, som bas. Sdtt

basvektorerna som rader i matrisen V. Da dr volymen av F givet av formeln
Vol(F) = |det(V)].
Bevis. Vi vet fran flervariabelanalysen att volymen av F kan berdknas av integralen
/ ldxq dzsy...dx, = /7 1dxq dzy...dx,,.
F F

Vi behover att F maste vara jordan-métbar for att integralen ska vara definierad och
detta far vi exempelivs fran proposition 10.7.1 (Lebl, 2025, sida 134). For att berdkna
integralen kan vi gora ett variabelbyte som tillater oss att integrera 6ver enhetskuben
istallet for over F. Vi ser kordinaterna till basvektorerna som v; = (vy1, ...01,), Vs =
(V21, ey U2y vey Up = (Un1, ooy Uy ). GOr dé variabelbytet fran ay, ..., x, till £y, ..., ¢,

med

r1 =t + tavag + .+ U0

Ty = 11012 + toVo2 + ... + T Un2

Tp = L101p + Lo2V2y + ... + EpUny

Anledningen till detta variabelbyte ar sambandet med omradet F att vi far att
F={tw+ tavn 1 0<ty, oty < 1) = {21,y 20) 0 <ty <1

Avbildningen (1) ticker alltsd hela omraden F nir definitionsméngden &r enhetsku-
ben C,, = {(tl, v ln) 1 0<ty, .. t, < 1}. Ett variablebyte kréver att avbildningen
(1) ar en bijektiv C'-avbildning 6ver ett kompakt jordan-métbart omrade och att
funktionaldeterminanten ar skild fran 0 (Lebl, 2025, sida 134, 2025). Vi har redan vi-
sat att (1) ar surjektiv och eftersom avbildningen ar synligt linjar innebér det ocksa
att den ar injektiv fran en kand sats fran analysen. Vidare ar alla partiella derivator
konstanter, alltsa kontiunerliga, och ddrmed ér avbidlningen C!. Funktionalmatrisen

R definieras i detta fall som

[ekay 0z

ot LT V11 v Uny
R pu— . . =

Oxyp Oz

ot Bt Uin --- Unpn
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I och med att kollonvektorerna i R ar basen for L ér kollonerna linjart oberoende
vilket ar ekvivalent med att det(R) # 0. Vidare ar enhetskuben jordan-métbar fran
proposition 10.7.1 (Lebl, 2025, sida 134) och kompakt. Alltsa far vi gora variabel-
bytet och vi far att

Vol(F) = [z Ldw, duy...dz, = [, 1-|det(R)|dty dty...dt, =

= |det(R)| = | det(RT)| = | det(V)].
O

Foljdsats 2.17. Lat L C R"™ vara ett gitter av dimension n. Da har varje funda-

mental domdn F, oberoende av bas, samma volym.

Bevis. Lat vy, ..., v, och wy, ..., w, vara tva godtyckliga baser for L. Lat V(vy, ..., v,)
och V' (wy, ..., w,) vara matriserna med vy, ..., v, som radvektorer respektive w, ..., w,
som radvektorer. Vi vet fran Anmdrkning 2 att det finns en heltalsmatris A med
det(A) = £1 sdadan att

V(vy, .oy vy) = AV (w1, ...y wy,). (1)

Nu har vi att

Vol(F(vi,...,v,)) = | det(V (v, ..., v,))| = | det(AV (wy, ..., wy))| =

| det(A)|| det(V (wy, ..., wy))| = | det(V (w1, ..., wy))| = Vol(F(wy, ..., wy)).

Hér har vi anvant Sats 2.16, ekvation (1), att |det(A)] = 1 och rdknelagar for
determinanter och absolutbelopp. Eftersom v, ..., v, och w, ..., w, var godtyckliga

ar volymen av fundamentaldoménerna samma oavsett bas. O

2.4 Minkowskis sats och applikationer

Definition 2.18. Vi definierar determinanten det(L) av ett gitter L C R™ som
volymen av fundamentaldomanen F fran nagon bas vy, ...,v,. Fran Foljdsats 2.17
ar detta nu véldefinierat eftrsom det endast finns ett virde pa volymen av F oavset
bas och darmed endast ett virde pa det(L).
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Sats 2.19 (Minkowskis sats). Lat L C R™ vara ett gitter av dimension n och ldt

S C R™ vara en begrinsad, symetrisk och konvexr mdngd vars volym uppfyller
Vol(S) > 2" det(L).

Da innehaller S en vektor | € L sadan att Il # 0. Om S dessutom dr sluten galler

samma result om

Vol(S) > 2" det(L).

Lemma 2.20. Lat S C R™ vara en begrinsad, symetrisk och konvexr mdangd och lat
p € R. Da dr
Vol(pS) = p"Vol(S).

Har dr mangen pS = {ps NS S}.

Bevis. Vi kommer anvanda att en begransad konvex mangd ar jordan-métbar (Lebl,
2025, sida 127), alltsa att S ar jordan-métbar. Om man tittar pa definitionen av
konvexitet &r det tydligt att pS ocksa ar konvex och begransad, alltsa jordan-matbar.

Da kan vi rdkna volymen av pS som

Vol(pS) = /

ldz...dx,, .
pS

Sedan gor vi variabelbytet

r1 = pty
T = pto

(1)
Tp = ptn

Alla (t1,...,t,) i S kommer da ge pS i zy...x,-rummet. Avbildningen (1) ar da
surjektiv och linjiriteten goér den bijektiv. Den dr dven C! for att alla partiella

derivator ar konstanter. Funktionaldeterminanten R &r
R =pl,.
Fran variabelbytet har vi da att
Vol(ps) = [ 1day...dw, = /S | det(pl,)| dty...dt, = p"Vol(S).

pS
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Hér har vi anvant en kénd raknelag for determinanter att det(pA) = p™ det(A) for en
n x n-matris A. Vi kan anta att vi integrerar 6ver S och pS med sina granspunkter
vilket gor mangderna kompakta. Darmed ér vi sdkra pa att variabelbytet blir korrekt
fran sats 10.7.2 (Lebl, 2025, sida 134).

O

Foljande forsta del av beviset av Minkowskis sats ar delvis inspirerat av Kumar

(2023). Den forsta delen av beviset ar dven delvis illustrerat i Figur 2.

Bevis for Sats 2.19 (Minkowskis sats). Lat F vara nagot fundamentaldoman av L

och betrakta méngden
1
552{%5 : SES}.

Fran Lemma 2.20 och antagandet i satsen vet vi att
1 1 1
Vol (25) = SLVol(S) > 52" det(L) = det(L), (1)

Fran Anmérkning 2.15 har vi att R™ kan téckas med en union av disjunkta
translationer F + [ dar [ € L. Darmed kan vi tdcka delmangden %S C R™ med

sadana disjunkta translationer och darmed har vi att

,5 g(( ) ]—“+l)) (2)

I och med att alla F + i (2) ér parvis disjunkta mdste dven alla (35 N (F +1))
vara det. Darfor kan vi summera alla sddana mangder nar vi raknar volymen av %S .
Vi har da att

Vol(2) ;VOZ(( ) ]-"+l> le};wz(( z)mr). (3)

Den sista likheten i (3) foljer av att om vi flyttar méngderna 15 och (F + 1) med
samma translationen —[ har vi bara flyttat hela mangden ( (%S) N (F+ l)) med
vektorn —[ och darmed bevaras volymen av den méngden. Denna idé illustreras i

Figur 2.

Anta nu for en motsagelse att for varje par av [ och ' i L, dar [ #1', ar

1 1
<25 — l) N (25 — l/> = vilket skulle innebéra att
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((;s_z) n F) N ((;5-1’) N F) .

Da kan vi byta ut summmorna av volymerna i sista uttrycket i (3) pa foljande

satt:

Vol (;s> — Vol (U ((;S—l) n f)) — Vol (]—" n U (;S— z)) < Vol(F) = det(L).

leL
(4)
Hér anvinde vi raknelagar for snitt och unioner och vi fick en motsigelse mot (1)
med olikheten i (4). Alltsd maste det finnas ett [ € L ochett I’ € L, dar | # I’, saidan

att 1 )
“5—1) n (25— z') .
(35-1) n (g5-1) #0
Déarfor maste det finnas ett s; € S och ett s, € S sddan att

1 1 1 1
551—12551—” ~ 531—532:l—l/7£0. (5)

Det ar tydligt att %31 — %32 ar i L eftersom [ — I" 4r det fran additiviteten. Det
1

aterstar och visa att %sl — 589 ar i S. Eftersom S ar symetrisk ar —s; 1 .S och fran

definitionen av konvexitet ar d& 3s; + 3(—s2) ocksd i S. Darmed ar
0#£l-1'eSnNL

vilket visar forsta delen av satsen nér vi antar att Vol(S) > 2" det(L).

Anta nu att S ar sluten och att Vol(S) = 2™ det(L). Ta hdnsyn till foljden av

méangder

1 1
(1+ E)S’ k=1,2,3,... med volymerna (1 + %)”VOZ(S) > Vol(9). (6)

Méangderna i foljden (6) bibehaller naturligt egenskaperna for S och eftersom voly-
merna ar strikt storre dn 2" det(L) kan vi anvinda forsta delen av satsen for att fa

en foljd av vektorer vy sadan att

Osévke((1+]1>SHL),I<::1,2,3,.... (7)
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Fran symetrin och konvexiteten av S har vi att a.S C bS om a < b. Dérfor ar
1 .
(1+ %)S C 25 for alla k=1,2,3, ...

Alltsa &r foljden (7) i den begransade méngden 25 och eftersom alla vy ocksa ar i den
diskreta mangden L maéste det finnas ett andligt antal vy, i 2S. Foljden (7) innehaller
alltsa ett andligt antal vektorer v, och da maste minst en vektor x forekomma i
foljden oéndligt antal gdnger och alltsa finnas i (1+ 7)S for oéndligt manga k. I och
med att (14 3)S C (1+ ¢-)S om &y < ky maste vi da ha att

x 1
T € ﬂ (1+-)S. (8)
k=1 k
Nu aterstar det att visa att  ar i S {or da ar z den nollksilda vektorn i L N S. Fran
(8) har vi att for varje k > 1 finns det ett s € S sadan att
k

1
r=(1+ k)sk & Sk P 9)

Alla s, bildar alltsa en foljd i .S. Vi ser att foljden kiﬂ konvergerar till 1 i R och att
den konstanta foljden x konvergerar till x i R"™. Enligt sats 3.4 (Rudin, 1976, sida
50) kovergerar da sj till 1 -2 = z. Enligt definitionen av konvergens kan vi da for

varje € > 0 hitta s, € S sadan att
|sk, — x| < e. (10)

Om s # x for alla k > 1 visar (10) att « ar en granspunkt till S och eftersom S ar
sluten méaste da z tillhora S. Om x = s; for nagot £ > 1 &r x ocksa i S. Darmed
ar x i S och da har vi att x ar en nollskild vektor som ar i S N L vilket visar sista

delen av satsen. O
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Figur 2: I figuren &ar skivan %S precis storre &n volymen av fundamentaldomanen
Fley,ep) av Z2 Vi flyttar in alla delar av skivan i F och visar att skivans delar
maste 6verlappa nagonstans efter denna forflyttning.

Anmdrkning 2.21. Det finns olika applikationer fran Minkowskis sats. En fraga som
kan stéllas ar exempelvis varfor méngden A = {\/50, +3b:abe Z} inte far vara
ett gitter? Hur bevisar man att A innehaller en granspunkt och darmed bryter mot
kravet att ett gitter maste vara diskret? Med Minkowskis sats kan vi nu visa ett

Lemma som hjalper till att bevisa just detta.

Sats 2.22. Ldit o, € R wvara tva nollskilda reella tal sadana att % ar irrationelt.
Da dr

A:{aoz—i—bﬂ : a,bEZ}

inte ett gitter.

Lemma 2.23 (Dirichlets approximationssats). Lat a och N wara reella tal dir 0 <
N. Da ezisterar det heltal p och q ddr (p,q) # (0,0) sddana att

1

lga pI_N
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Bewvis. Lat S vara méngden
S={(wyeR: N <z <N, [ra—y < }}.

Vi ska visa att S for ett godtyckligt N > 0 uppfyller kraven for Minkowskis sats.
Vi borjar med att rdkna volymen av S. Vi ser att S begrdansas av linjerna z = N,
r=—-Ny=azxr+ % ochy =axr— % Allt innanfor ingar i S och ddrmed behéver vi
berdkna arean av detta parallelogrammet som S utgor. Vi kan da skapa tva vektorer
ut av kanterna och berakna beloppet av determinanten av dessa vektorer. Vi kan se

de ickevertikala randlinjerna som alla punkter
( L) och (07 + —) dir —~N<z<N
z,ar — —) och (z,ax + —) dar — T )
b N ) N —_ i
Déarmed far vi vektorerna som spanner upp parellelogrammet som

v1 = (N,aN + 1) — (N,aN — %) = (0, %) och

1
N N
vy = (N,aN + +) — (=N, a(—=N) + %) = (2N, 2aN).

Om nu V ar matrisen med v; och v, som kollonvektorer ar

Vol(S) = | det(V)| = ‘0 - ]QV - 2N‘ — 4= 2 det(Z2). (1)

Hér &r Z? gittret L i Minkowskis sats. Det ricker med likheten till sista uttrycket
i (1) eftersom S ar tydligt sluten. Det aterstar att visa att S ar symetrisk och konvex.
Vi ser att om (z,y) ar i S kommer (—z, —y) uppfylla kraven for S. Vi har da att
|—x| = |z] < N och |—za—(—y)| = ly—2za| = |[ra—y| < . Alltsé ar S symetrisk.
For att visa konvexiteten kan vi, givet tva punkter (x1, ;) och (z9,y2) 1 9, titta pa

linjesegmentet mellan punkterna:

{(Jfl +(xe—x)t, h+ (2 —y1)t) 1 0<t < 1}.

For en godtycklig forstakordinat (1 + (xo — x1)t1) (0 < t; < 1) i linjesegmentet har

vi da att

|[L’1—|—(.’L'2—.’L'1)t1| = |(1—t1)l‘1—|—t.’L‘2| S (1—t1)|1’1|—|—t1|1‘2| S (1—t1)N—|—t1N = N. (2)
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Hér anvinde vi triangelolikheten och uttnyttjade att ¢; och (1 — ¢;) &r storre eller

lika med 0. Detta visar att hela linjnen uppfyller forsta kravet i S. Vidare har vi att

(1 —t1)zr + i) — (L —t)yn + tiye)| = |(1 — t)ziae — (1 — t)yn + tiza — tye| <

(1 —ty)|zro — g | + ta]zaa — o] < .
(3)
Hér har vi anvént liknande tekniker som i (2). D& hela linjen uppfyller kravet for S
visar det att S ar konvex. D& kan vi applicera Minkowskis sats pa S och L = Z2
som visar att det finns en nollskilld vektor (p,q) € S N Z2 Fran hur S och Z? ar
definierade ar p och ¢ heltal som uppfyller att |pa — ¢| < + for detta N > 0. H

Beuvis for Sats 2.22. Om vi anvéander % fran Sats 2.22 istéllet for o i Dirichlets ap-
proximationssats far vi att for varje N > 0 finns det en nollskild heltalsvektor (p, q)

sadan att . |6|
o

& <= 1
Py q’ <= (1)

& |pa—qp| <

I och med att p och —q &r heltal maste vektorn pa — ¢S alltid finnas i A. Vidare

maste pa — ¢ vara nollskilld, for

q#0 p#0

P a g
== & pa—g¢f=0 & Z=- 2
q g op @)

Ll

I och med att antingen p eller ¢ ar nollskillt och att % eller g ar rationella i respektive

fall medan 3 och 5 &r irrationella visar (2) att por — g3 1 (1) alltid &r nollskillt.

Fran (1) och (2) vet vi att vi kan skapa en f6ljd {vn} = vy, V9, V3, ... 1 A sddan

att alla v; ar nollskilda och

Iﬁl

joi] <

Vi ska visa att denna f6ljd kovergerar mot (0,0). For varje ¢ > 0 finns talet | ‘jl

sadan att
> |vnl.

LBt Bt
n

3

Enligt definitionen av konvergens av foljder konvergerar da {vn} mot (0,0). En annan
kéand sats i analysen siger da att varje omgivning kring (0, 0) maste innehélla v,, for

oandligt ménga n. I och med att alla v; ar skilda fran (0,0) och att alla v; tillhor A

30



ar da (0,0) per definition en granspunkt till A. Punkten (0, 0) tillhér ocksa A. Fran
Anméarkning 2.6 vet vi att eftersom A har en granspunkt som tillhér A kan inte A

vara ett gitter. O

Anmdrkning 2.24. En annan applikation av Minkowski sats kopplat till gitter éar
Hermites sats som siager att den kortaste vektorn i alla gitter av maximal rang har

en viss ovre begriansning.

Sats 2.25 (Hermites sats). Lat L C R™ av dimension n, da dr
M(L) < v/ndet(L)Y™.
Bevis. Lat L C R™ vara ett godtyckligt gitter av dimension n och lat .S vara kuben
S = {(xl, v Tp) ER" : =B <z, ...,x, < B} dér B = det(L)Y".

Da ar S tydligt symetrisk, begransad, konvex och sluten. Kubens sidor har ldngd
2B, darfor ar volymen
(2B)" = 2" det(L).

Alltsa uppfyller S Minkowskis sats och da finns det en vektor v sidan att
0£velns.

Den langsta vektorn inom kuben S ar den som gar till ett av hornen av .S som darfor

har langd

(B, ...,B)| = VB2 + ..+ B2 = VnB? = /nB = /ndet(L)"/".

D& v dr inom S ar A\ (L) < |jv| < /ndet(L)Y/™.
[

Anmdrkning 2.26. Problemet att hitta den kortaste gittervektorn och dven den nér-
maste gittervektorn till en vektor ar det som utgor sakerheten hos kryptosystemen.
Som vi pratade om i introduktionen ar det dessa problem som kan bli tillrackligt
svara for att kvantdatorer ska ha svart att 16sa dem (Pradhan m.fl. 2019). Vi kom-
mer anvanda foljande forkortningar for dessa problem och sedan kan vi borja prata

om kryptosystem.
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Notation. Vi betecknar problemet att hitta den kortaste vektorn i ett gitter som
kortaste vektor-problemet (KVP).

Notation. Vi betecknar problemet att hitta den narmaste gittervektorn till en vektor

som ndrmaste vektor-problemet (NVP).
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3 GGH kryptosystem

Innan vi forklarar GGH kryptosystemet behover vi algoritmer for att mata ortogo-

naliteten i en bas och for att 16sa NVP i ett gitter.

3.1 Hadamards kvot

Sats 3.1 (Hadamards olikhet). Ldt vy, ..., v, vara linjdrt oberoende vektorer och lat

V' wara matrisen med dessa som kollonvektorer. Da dr
| det(V)[ < [Jurl[[va]l-- |vnl]-

Likhet uppstar om och endast om vy, ..., v, dr alla ortogonala mot varandra.

For bevis av Hadamards olikhet och vidare diskussion se exempelvis Holland

(2007). Detta motiverar till en definition for att méta hur ortogonal en bas ér:

Definition 3.2. Lat vq,...,v, vara en bas for ett gitter L C R™ och lat V vara

matrisen med basvektorerna som rader. Vi definierar Hadamards kvot som

det(L) >1/”
[[oa]]-.-Jlva

H(V) = (

Fran Hadamards olikhet vet vi att 0 < H (V) < 1 och ortogonaliteten bestdms av
hur néra H(V') ar 1.

3.2 Babais algoritm for att 1osa NVP

Lat L C R" vara ett gitter av dimension n. Det finns en algoritm for att hitta den
narmaste gittervektorn till en given vektor w € R™ om basen for L &r tillrackligt
ortogonal. Som vi poangterade i anmarkning 2.15 ligger w i en méangd F + [ for
ett unikt [ € L. Vi kom &aven fram till att méangderna i {]: +v:veE L} ar parvis
disjunkta. Det betyder att det inte finns nagon annan gitterpunkt én [ i F + [ eller
om man tittar pa F+I innehaller den endast hornen av det parellogrammet. Dérmed
om basen for ett gitter ar tillrackligt ortogonal kommer den ndrmaste gitterpunkten

till w vara det ndrmaste hornet i paralellogrammet F + .

Det ar denna idé som Babais algoritm utgar fran nar man ska hitta den ndrmaste

gittervektorn till w. Mer specifikt vet vi att w = ayv; + ... + a,v, dar alla a; € R.



Vidare ar

w=|a|vy + ... + |ap]v, + (a1 — a1 ])vr + ... + (@n — |an])v -

For att hittade det ndrmaste hornet av { 4+ F till w sétter vi da alla a; — [a;] 1 ¢ till
0 om a; — |a;] < 3 och annars till 1. Om vy, ..., v, ar tillréckligt ortogonala &r detta

inte bara det ndrmaste hornet men ocksa den narmaste gittervektorn till w.

Om déremot vy, ..., v, ar langt ifran ortogonala finns det en risk att det narmaste
hornet inte dr den narmaste gittervektorn. Exempelvis kan vi anvinda Anmérk-
ning 2.13 for att se att v; = (10,1) och vy = (9,1) ar en bas for Z* som éir lingt

ifran ortogonal. Betrakta mangden
F+0={t(10,1) +15(9,1) : 0< 1,y < 1}

Séatt da w = 0.5(10,1) +0(9,1) = (5,0.5) som &r i F + 0. Babais algoritm ger det
narmaste hornet av F + 0 till w som (9,1). Men w ar ndrmare till gittervektorerna
(5,0) och (5,1) &n till (9,1).

3.3 GGH kryptosystem

Alice véljer en mangd linjart oberoende heltalsvektorer vy, ..., v, € Z". Dessa behdver
vara tillréckligt ortogonala for att Babais algoritm ska fungera val. For att sikerstélla
detta kan man anvinda Hadamards kvot. Da formar vy, ..., v, en bas for ett gitter
L C R™ och denna bas ar Alices privata nyckel. Som publik nyckel vill Alice vélja en
ny bas som inte ar sarskilt ortogonal. Fran Anméarkning 2.13 vet vi att om vi hittar
en heltalsmatris U dér det(U) = £1 kan vi fa fram en ny bas for L.

Hur kan man da gererera olika U? En egenskap for determinanter ar att elemen-
tara matriser dar man bytt ut tva rader i I, eller adderat en multipel av en rad av
I,, har determinant +1 (Friedberg, Incel och Spence, 2014, sida 223). Om vi sitter
U till mulitplikationen av ett antal saidana elementéra matriser Ey, s, ..., E} far vi
att

det(U) = det(E)...Ey) = det(Ey) det(Ey)... det(Ey) = +1.

Alltsa kan vi fa nya baser till L genom att slumpméssigt vilja FEy, Es, ..., E for

nagot slumpmassigt antal k. Da far vi W = UV dar V ar matrisen med vy, ..., v,
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som rader. Raderna wy, ..., w, till W ar den nya basen och aterigen kan vi anvinda
Hadamards kvot for sikerstélla att dessa dr langt ifran ortogonala. Basen wy, ..., w,

ar da Alice publika nyckel.

Bob ska skicka meddelandet m som ér en n-dimensionell heltalsvektor. Bob véljer
dven en liten n-dimesnionell vektor r dar alla kordinater av r ar i segmentet (—0d,0)

dar ¢ ar ett tillrackligt litet reellt tal. Det krypterade meddelandet ar da
e=mW +r.

Vi vet att mW ar i L for att m har heltalskoefficienter och om r ar tillréckligt litet
kommer e garanterat inte vara i L och mW kommer vara den narmaste gittervektorn
till e. Darmed kan Alice dekryptera e genom att anvidnda den mer ortogonala basen
vy, ..., v1 1 Babais algoritm for att hitta den nédrmaste gittervektorn mW till e. Sedan

kan Alice 16sa ut m frin mW med hjilp av W1

Sakerheten i systemet lutar sig alltsa mot ett NVP vilket vi konsterade kan bli

ett mycket svart problem.

FExempel 3.3. Vi tar ett mindre exempel i dimension 3 och utfér berdkningarna i
programmet Mathematica (Bilaga 1). Alice véljer tre storre vektorer v; = (68,4, 0),
ve = (—4,73,8) och vy = (2,—12,76) och sdtter V till matrisen med dessa som
rader. Vi sikerstéller att V' &r en bas for ett gitter genom att kolla att det(V) # 0.
Vi berdknar sedan Hadamards kvot H (V') = 0.999553 vilket férmodligen &r mer &n
tillrackligt nédra 1 for att Babais algoritm ska fungera vél. Sedan skapar vi nagra
elementira matriser som har determinant 4+1. I programmet gjordes exempelvis

funktionen

RandomE(n) =

o O
o~ 3
_ o O

for att fra fram flera slumpartade sadana matriser. Efter att ha satt U till produkten

av dessa elementara matriser blev den nya basen

15 12736 0
W=UV=| 1 849 0| med H(W)=0.00440613.
0o 0 1

Alltsa ar W en usel bas for Babais algoritm. Alice publicerar W som publik nyckel.
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Bob ska da skicka ett meddelande m = (34,21,36) och véljer r = (3, —6,3). Bob
skickar da det krypterade meddelandet e = mW + r till Alice.

Vi gjorde sedan en funktion Babai(A,w) i Mathematica som utfér Babais al-
goritm pa en vektor w med hjalp av en basmatris A. Anta att Eve skulle fa tag i

meddelandet e som Bob skickade och sedan forsokte fa ut m genom att berdkna
Babai(W,e)W ™ = (1,509, 36) # m.

Babais algoritm hittade alltsa inte den ndrmaste gittervektorn mW till e da basen W
var for dalig och dédrmed gav inte berdkning m som Eve hade 6nskat. Daremot har
Alice sin bas V' som sin hemliga privata nyckel och nér hon utfér samma berdkning
far hon

Babai(V,e)W ™" = (34,21, 36) = m.
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4 NTRU Kryptosystem

Logiken for detta system forklaras naturligt genom teorin kring polynomringar. Da
detta arbete framst ror gitterteori kommer en del resultat kring polynomringar han-
visas till Hoffstein m.fl (2008). Senare ska vi se hur NTRU kopplas till gitterteorin.

4.1 Faltningspolynom-ringar forenklat

Vi betecknar faltningspolynom-ringarna R, R, och R, som

_ ZqZ[a] _ ZpZlx]
S oy Ty

Simpelt forklarat, for att fa ett polynom f(z) i R reducerar man det moduli ¥ — 1
vilket innebdr att man byter ut alla ¥ mot 1 (Hoffstein m.fl, 2008). D& kan alla
polynom f(x) i R reduceras till fo + fiz + ... + fy_12V "' For att f4 f(z) i R,
reducerar man det ytterligare moduli g. Additionen och multiplikationen xi R och R,
ar den vanliga for polynom men att man reducerar summan /produkten enligt ovan.
Multiplikationen med reduktionen &r inte latt att se direkt fran godtyckliga polynom
men Hoffstein m.fl (2008) visade att om f(x) och h(x) ar polynom i R har produkten
c(x) = f(x) = h(z) ett monster. De visade att koeffecienterna ¢, (0 < k < N — 1),
av c(x) ar

C = Z flh]
12

Hér 4r summan tagen Over alla 7, 7 sadan att 0 <i,j < N—1ochi+7 =k mod N.
Ett annat satt att visualisera alla ¢ &ar titta pa alla ¢ fran 0 till NV — 1 och se att j

maste vara k — i mod N. Darmed far vi att att

¢k = fohr + fil—1 mod N) + foli(k—2 mod Ny + -+ + N1 (k+1 mod N)-

Definition 4.1. Vi definierar en centrerad lyftning f(x) av polynomet f(z) € Z[z]
med ¢ som polynomet med heltalskoefficienter f7 (0 <i < N —1) sddana att —%q <

£ < Yq och f(x) = fo(x) mod g

Anmdrkning 4.2. Fran definition 4.1 kan vi dra foljande slutsats som behovs for de-
krypteringen i NTRU. Om vi har en centrerad lyftning f?(z) och g(x) = f%(x) mod
q, da ar ¢9(z) = f%(x). Vi kan se detta eftersom vi far g(z) = f9(x) mod ¢ genom

att addera alla negativa koefficienter i f9(z) med gq.



Definition 4.3. Vi definierar méngden 7 (d;, d2) som alla a(x) € R sadan att a(x)
har d; koefficienter lika med 1, dy koefficienter lika med -1 och resten av koefficien-

terna ar lika med 0. Sddana polynom kallas terndra polynom.

4.2 NTRU kryptosystem

Alice borjar med vélja parametrar N, p, ¢ och d. Har ar N ett primtal, d ar nagot
positivt heltal och p, ¢ &r heltal siddana att sgd(N,q) = sgd(p,q) = 1 och ¢ >
(6d + 1)p.

Alice privata nyckel dr tva slumpvis valda polynom
f(x) e T(d+1,d) och g(x)e€ T(d,d)

sadan att f(z) ar inverterbar i R, och R,. Inversen av f(x) i R, och R, betecknar vi
som F,(z) respektive F,(z). Inversen definieras av att F,(z) * f(z) mod ¢ = 1. Den

publika nyckeln ar polynomet
h(z) = Fy(x) * g(z) mod g.

Nu nér vi har nycklarna, hur gar krypteringen och dekrypteringen till? Bob ska
skicka ett meddelanden mP(x) som é&r en centrerad lyftning av nagot polynom
m(z) € Zlx] med p. Han valjer sedan ett slumpvist polynom r(z) € T (d,d) och
skickar det krypterade meddelandet

e(z) = ph(x) *r(z) + mP(zr) mod q.
For att dekryptera e(z) anvinder Alice sin privata nyckel f(x) och berdknar forst
a(x) = f(x) *e(z) mod q.

Sedan beraknar hon
b(z) = F,(x) % a’(x) mod p.

Enligt proposition 6.48 (Hoffstein m.fl. 2008, sida 394) ar b(z) = m”(x) mod p frén
att vi valde ¢ sddan ¢ > (6d + 1)p. Fran anmérkning 4.2 vet vi da att Alice far ut
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det ursprungliga meddelandet m?(z) genom att berdkna

Exempel 4.4. Vi illustrerar med ett mindre exempel dar vi anvander Mathemati-
ca for de flesta berdkningarna (Bilaga 2). Alice véljer parametrarna (N,p,q,d) =
(5,3,41,2). Viser att 41 = ¢ > (6d+1)p = 39 och eftersom alla parametrar ar skilda
primtal ar sgd(N,q) = sgd(p,q) = 1. Da &r kraven for parametrarna uppfyllda och

hon véljer da de privata nycklarna
flx)=—a*+ 2+ 22 —2+1€T(3,2) och g(z)=a'+2° -2 —2€T(22).
Vi tar sedan fram
Fy(r) =212 +212° och Fy(r) = 22° + 22°.

For detaljer kring hur man tar fram sadana inverser se Hoffstein m.fl (2008). Vi
kontrollerar i Mathematica att dessa ar korrekta inverser genom att kolla att Fy(z)*
f(z) mod 41 = 1 och F3(z) * f(z) mod 3 = 1. Alice publicerar sen den publika
nyckeln

h(z) = 40z* 4 202° + 212* + =.

Nér Bob ska skicka meddelandet m?(z) = 2 + 2% — 1 véljer han ett r(z) = —z* +
3+ 2% — 1 € T(2,2) och skickar istéllet

e(r) = 282" + 292° + 392* + 32z + 37.
Nu kan Alice anvinda sin privata nyckel f(z) for att berdkna
a(z) = 332" + 312° + 22° + 13z + 4.

Den centrerade lyftning av a(z) med 41 kan riknas for hand till a*(z) = —8z* —
102® + 222% + 132 + 4. Sedan berdknar hon

b(z) =2+ 22 +2 och mi(z) =b*(2) = 2® + 2% — 1.
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4.3 NTRU som ett gitter

Vi vet nu fran nycklarna till NTRU att en del av sakerheten lutar sig mot problemet
att hitta de privata nycklarna f(z) och g(x) fran den publika nyckeln A(x). Vi ska nu
se att detta problem kan likstéallas med problemet att hitta den kortaste nollskilda

vektorn i ett gitter. Forst behovs foljande definition:

Definition 4.5. Den cirkuldra matrisen A(f) av ett faltningspolynom f(z) € R é&r

fo fi o Sy
fl fQ fU

Nu kan vi definiera NTRU-gittret LYTHV C 72N associerat till den publika

nyckeln h(x), som det gitter som spanns up av radvektorerna i matrisen

MéVTRU: In A(h) ‘
0 qIN

Faltningspolynomen f(z) och g(x) kan representeras som vektorer (f, g)

= (fo, s [N-1,90, -, gn_1) € Z*N vilket passar till detta gitter. Till en borjan
maste vi sakerstélla att de privata nycklarna f(z) och g(z) éar i gittret och da maste
vi forst etablera en relation mellan den publika och de privata nycklarna. Fran hur

nycklarna definierades kan vi se att

f(@)x h(x) = fx)  (Fy(x) * g(x)) = (f(2) x Fy(2)) * g(x) = g(x) mod ¢. (1)

Har foljer associativiteten fran att R ar en ring. Sdkerheten i NTRU lutar sig alltsa
mot svarigheten att hitta f(z) och g(z) sadan att f(x)*h(z) = g(x) mod g. Denna
relation uppfylls dven om f(z) = p(z)x f(x) och g(x) = p(z)*g(x) fér ndgot polynom
p(z) med heltalskoefficienter. Daremot kommer bara p(x) * f(z) och p(x)x g(x) vara
nycklar till NTRU om p(z) har tillrackligt sma koefficienter. Detta har med den
centrerade lyftningen som gors under dekrypteringen och vi kan se om vi tittar
nogrant att p(x) darfor maste ha koefficienter mellan —%p och %p. Om p(z) = 2*

kallas p(x) x f(z) rotationen av f(z) eftersom koefficienterna roteras k steg.
Att f(z) * h(z) = g(x) mod ¢ betyder per definition av kongruensrelationen att
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det finns ett polynom u(x) med heltalskoefficienter sadan att f(z) x h(z) = g(x) +
qu(z). Detta hjilper oss att forsta nésta sats som visar att de privata nycklarna och

dess rotationer ar i LYTEU,

Sats 4.6. Anta att f(x)*h(z) = g(x) mod ¢ och ldt u(x) vara polynomet sadan att
f(z) % h(z) = g(x) + qu(z). Da dr

(f, =) MR = (f, ). (1)
Vektorn (f,g) dr dd i LYTEY.

Bevis. Det ar tydligt att de forsta N kordinaterna av produkten (1) ar f eftersom
for varje kordinat i, (1 < i < N), (f, —u) multipliceras med vektorerna (e;,0) dar
alla e; ar standardvektorerna i RY. For kordinaterna N + 1 till 2V kan vi forst

observera att alla kollonvektorer i A(h) &r

(hk7h(k—1 mod N)ah(k—QmodN)a --'7h(k+1 modN)) for 0<E<SN-—-L

Dérmed blir det tydligt att kordinat N +k+1, (0 <k <N —1),i (1) blir

Johk + fih(k—1mod Ny + - + [N-1P(k41 mod N) — qUs- (2)

Fran hur vi omformulerade produkten av faltningspolynom i avsnitt 4.1 ser vi att (2)
ar koefficient ki f(z)xh(z) — qu(z) = g(x). Darmed har vi visat att kordinat N + 1
till 2V ar g. Produkten (1) blir alltsa (f, g) och eftersom (f, —u) &r en heltalsvektor
blir (1) en heltalslinjirkombination av basvektorerna i LYT" Y och dirmed ar (f, g)

i LNTRU 0

Anmdrkning 4.7. Nu vet vi att de privata nycklarna som inkluderar rotationerna
dr i NTRU gittret. Vi vill ocksd veta det(LYT2Y) och lingden pa nycklarna som

vektorer i gittret.

Sats 4.8. Om vi for enkelhetens skull viljer parametrarna (N,p,q,d) for NTRU
sidana att d ~ N/3 och q ~ 6d ~ 2N som dd bildar ett NTRU-gitter LYTRY med

den associerade privata nyckeln (f,g). Da ar

det(LYTRY) = ¢V och (1)

(£, 9)|| = V4d ~ \/4N/3 ~ 1.155v/N. (2)
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Lemma 4.9. Om en n X n-matris A dr oévre trianguldr dr determinanten av A lika

med produkten av alla diagonalkoefficienter.

Bevis. Lat xq, ..., x, vara diagonalkoefficienterna till A. Vi kan expandera kofakto-
rerna av A langs kollon 1 och den enda termen i summan som blir kvar da dr z;C4;
och alltsa ar det(A) = x,C11 = 4 det(A~11). Men Aj; ar i sin tur en 6vre triangular
matris med diagonalkoefficienter x,, ..., z,,. Alltsa kan vi fortsidtta expandera kofak-
torer langs kollon 1 av Aj; och far att det(A) = xleA:H. D4 blir det tydligt att vi
tillslut far att det(A) = z122x3...2,. O

Bevis av Sats 4.8. Vi vet fran Foljdsats 2.17 att det(L) kan berdknas fran voly-
men av ett valfritt fundamentaldomén av LYTRY. Vi har ett fundamentaldoméin F
frin basvektorerna i raderna av matrisen MTRU och fran Sats 2.16 vet vi d& att
det(L) = Vol(F) = det(MNTRY). Eftersom MNTHV ir en 6vre trianguldrmatris kan

vi anvinda Lemma 4.9 och fa att det(L) = ¢ vilket visar (1).

I och med att f(z) € T(d,d+ 1) och g(z) € T(d,d) har bade f och g ungefar d
kordinater lika med 1, ungefér d kordinater lika med -1 och resten lika med 0. Da

foljer normen (2) omedelbart. O

Anmdrkning 4.10. Vi ska nu resonera varfér de privata nycklarna (f,g) och dess
rotationer &r med stor sannolikhet de kortaste nollskillda gittervektorerna och att
séakerheten i NTRU darmed forlitar sig pa ett KVP. Innan vi paboérjar ett argument

LYTRUY behover vi den Gausiska

for varfor de privata nycklarna bor ha langden A (
Heuristiken som gor en uppskattning av A\;(L) for slumpmaéssiga gitter L. Det &r
inte sjalvklart nar eller varfor denna uppskattning fungerar och darfor for vi forst

ett resonomang kring detta.

4.4 Gausiska Heuristiken

For foljande resonomang behdver vi volymen av en n-dimesnionell boll centrerad i

origo i hogre dimensioner som ar ungefar

2me\"/?
Vol(B,.(0)) ~ <n> r" (Hoffstein m.fl, 2008, sida 376). (1)

Aven fast det inte gar att berikna A, (L) for alla slumpmissiga gitter L finns

det ett sitt att approximera den. Lat L C R™ vara ett n-dimesnionellt gitter. Den
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Gausiska Heuristiken &r idén att antalet gitterpunkter i bollen B, (0) C R™ ar ungefar

lika med
Vol(B,(0))

. 2

det(L) 2)
Om man da raknar ut radien r f6r vilket uttrycket (2) ar lika med 1 far man bollen
B,.(0) som innehéller endast en gitterpunkt. Enligt denna idé ar d& r den forvintade

viardet pa A1 (L). Mer specifikt om vi l6ser ut r nir ekvationen (2) ar lika med 1 och
anviander formeln (1) f6r Vol(B,(0)) far vi att A;(L) &r ungefar

M(L) ~ o(L) = \/Z det(L)/". (3)

Anmdrkning 4.11. Ett problem med denna estimering ar den fungerar olika bra for

olika gitter och olika dimensioner.

Fxempel 4.12. Om L har en ndra ortogonal bas dar basvektorerna ar ungefér lika

langa, med lingder ungefar lika med a, sdger (3) att

M(L)~o(L) = \/Za.

Men vi vet att ett sadant gitter har den kortaste vektorlangden ungefar lika med a
och alltsa fungerar inte (3) nér n inte ar néra 2me. Nar n fortsitter vixa blir det

storre och storre error.

Exempel 4.13. Aven ett gitter dir alla F ér avlanga rektanglar kan estimeringen

misslyckas. Ta exempelvis ett gitter L, C R? dar

L. = {(5,0)@1 + (0, g)az D ay, az}

Déa ar det(L.) = 7 for alla € > 0 och den Gausistika Heuristiken siger da att antalet
gitterunkter i enhetskivan ar ungefar 1. Om vi satter a; = 01 L. kan vi tydligt se att
alla gitterpunkter (a;e,0) sadan att —1 < a;e < 1 finns i enhetskivan. Med andra
ord nér € gar mot 0 gar antalet gitterpunkter i enhetskivan mot odndligheten trots

att denna princip sidger att det bara finns ungefir 1 sidan gitterpunkt.

Fragan dr da nér estimering (3) faktiskt fungerar eller varfor den ska fungera
okej for slumpartade gitter (Hoffstein m.fl. 2008). For att troligora estimeringen mer

kan vi konstatera att exemplen vi tog upp inte ér slumpartade gitter. I exempel 4.12
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blir estimeringen fram for allt sémre nar n blir storre. Samtidigt kan man tanka
sig att chansen att ett slumpartat gitter har en fullt ortgonal bas boér minska nér n
blir storre eftersom antalet par av vektorer som maéaste vara ortogonala i en bas ar
(g) som Okar snabbt i takt med n. Darmed bor inte Exempel 4.12 representera ett
slumpartat gitter nér n blir stérre och ddrmed motbevisar inte det estimeringen (3).

Vi kan ocksd konstatera att virdet det(L)Y" i (L) kan minska nir n okar
om ortogonaliteten forsamras. Ta exempelvis kollonvektorerna i matrisen al, som
basen for ett gitter L, C R™ dar a € R*. Dér ar alla basvektorer ortogonala och
det(L,) = a™. Om vi 6kar dimensionen ett steg genom att liagga till basvektorn
Vpi1 = (0,...,0,v/a% —£2,¢) € R™! kan vi fa ett gitter L, ., C R™"! déir basen ar

kollonvektorerna i (n + 1) x (n + 1)-matrisen

a2 — g2

D& har v,;; samma ldngd som alla évriga basvektorer oavsett virdet pa € (0 < € <
a). Vi har att for alla € (0 < e < a) att

det(Ln)l/n _— an/(n+1)€1/(n+1) — det(Ln+1)1/(n+1) o an+1 > a’c. (4)

Hér har vi anvant Lemma 4.9 for determinanten. Skalarprodukten av v, 1 och nést
sista kollonvektorn v, ar (v, vns1) = av/a® — 2. Om € = a ér hela basen ortogonal
och det(Ly41)Y"*! = det(L,)"" = a. Men nér ¢ nirmar sig 0 narmar sig v, och
Unt1 att bli parallella och vi ser samtidigt att olikheten (4) blir storre eftersom

det(L,1)""*! narmar sig 0.

D4 kan man tdnka sig att en minskning av uttrycket det(L)'/"

io(L), for nagot
gitter L, kan balansera okningen av uttrycket \/% nar n okar. Alltsd om vi har en
viss ldngd A\ (L) pa den kortaste nollskillda vektorn i ett gitter L och sedan okar
dimensionen pa gittret med slumpartade vektorer kan vi nu se att o(L) fortfarande

skulle kunna bibehalla den korta och ratta langden trots att n blir stort.

Att formelt bevisa att o(L) fungerar for slumpartade gitter ar bortom ramen for
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denna uppsats men med detta resonomang kan vi atminstonde forestélla oss varfor

den fungerar.

Nu kan vi atergé till fragan om (f, g) och dess rotationer faktiskt ar de kortaste
nollskillda gittervektorerna. For enkelhetens skull anviander vi samma parametrar pa
(N, p,q,d) som i Sats 4.8, alltsa att d ~ N/3 och g ~ 2N. Aterkalla att ||(f,g)| ~
1.155v/N i detta fall och det(LYTEV) = ¢V. Den Gausiska heurestiken siger att

IN N N2 2
M (LYY & o (L) = \/;(qN)”QN = \/W—g ~ T = N & 0.484N,

Hur sékra kan vi di vara pa att A\ (LYTEY) = ||(f, ¢)||? T hogre dimensioner blir

LYTRUY vilket &r ett positivt tecken men

|(f, ¢)|| mycket mindre &n estimeringen o (
vi har sett i exempel 4.12 att den Gausiska Heuristiken kan gissa for hogt i hogre
dimensioner. Samtidigt vet vi att L) 77V inte kan ha en liknande bas som i exem-
pel 4.12 for da skulle A\ (LYTRY) vara ungefir /g ~ v2VN ~ 1.414V/N som ir
storre an ||(f, g)||. Detta ar ocksd ett positivt tecken for att ||(f, g)|| = A\ (LYTEY).

LhN TRU)

Vi kan ocksa verifiera att (f, g) uppfyller kravet pa A;( fran Hermats sats,

namligen att
1(f, 9|l = 1.155V/N < V2N(¢¥)V/?N = 2N fér alla N > 1.

Trots dessa argument har vi fortfarande inte 6vertygat oss helt om att ||(f,g)| =
A (LYTRYY ‘men det verkar mer troligt. Det gar att skapa starka overtygelser om
detta med annan teori som faller utanfér ramen for denna uppsats. Daremot finns
inga formella bevis for detta dnnu (Bi och Cheng 2014). Darmed kan vi inte vara
fullt sdkra pa att alla skapelser av NTRU-system kan overséttas till ett KVP i ett
gitter.
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5 Framtida projekt

Tiden var knapp pa detta kandidatarbete och pa grund av fokuset pa gitterteorin
har sékerhetsaspekterna kring kryptosystemen inte diskuterats. Detta hade saklart

varit intressant att undersoka om tiden hade funnits.

Det hade ocksa varit 6nskvart att gora ett mer rigorést argument f6r varfor (f, g)
ar den kortaste nollskilda vektorn i NTRU-gittret. Som tidigare ndmnts finns det
annan teori som ger ett argument (Bi och Cheng 2014) men detta &r inte heller
ett formelt bevis. Det hade varit intressant att undersoka mer kring exakt hur icke-
ortogonal den kortaste basen for NTRU ar och utifran detta se om det gar att ge
ett battre argument gillande den kortaste nollskilda vektorn. Att kunna ge sadana
argument ar positivt for utvecklandet av nya gitterbaserade kryptosystem som vill
forlita sig pa ett KVP.

47






Referenser

Bi, Jingguo, och Qi Cheng. 2014. "Lower Bounds of Shortest Vector Lengths in
Random NTRU Lattices”. Theoretical Computer Science 560 (december): 121-30.
https://doi.org/10.1016/j.tcs.2014.10.011.

Friedberg, Stephen, Arnold Insel, och Lawrence Spence. 2014. Linear Algebra.
Fjarde upplagan.

Hoffstein, Jeffrey, Jill Catherine Pipher, och Joseph H. Silverman. 2008. An
Introduction to Mathematical Cryptography. Undergraduate Texts in
Mathematics. Springer.

Holland, Finbarr. 2007. ”Another Proof of Hadamard’s Determinantal Inequality”.

Khan, Mohammad Rafeek, Kamal Upreti, Mohammad Imran Alam, m.fl. 2023.
”Analysis of Elliptic Curve Cryptography & RSA”. Journal of ICT
Standardization, advance online publication, november 18.
https://doi.org/10.13052/jicts2245-800X.1142.

Kumar, Abhiram. 2023. "Minkowski’s theorem and applications”. April 17.
Lebl, Jiri. 2025. Introduction to Real Anlysis, Volume 2.

Pradhan, Pawan Kumar, Sayan Rakshit, och Sujoy Datta. 2019. "Lattice Based
Cryptography: Its Applications, Areas of Interest & Future Scope”. 2019 3rd

International Conference on Computing Methodologies and Communication
(ICCMC), mars, 988-93. https://doi.org/10.1109/ICCMC.2019.8819706.

Rudin, Walter. 1976. Principles of Mathematical Analysis. Third ed. International
Series in Pure and Applied Mathematics. McGraw-Hill.

Vaikuntanathan, Vinod. 2011. "CSC 2414 Lattices in Computer Science, Lecture 1
and 2”. September 13.

49



6 Bilagor

6.1 Bilaga 1: Mathematica-kod for exemplet for GGH
kryptosystem

Clear([vl, v2, v3, V, Orth, HadamardTest, E1, E2, RandomE, RandomE2,
U, W, r, m, e, s, a, Babai, WInverse];
vl = {68, 4, 0};
v2 = {-4, 73, 8};
v3 = {2, -12, 76};
V = {vl, v2, v3};
V // MatrixForm
Det [F];
Orth[A_ ] := Norm[A[[1]]]*Norm[A[[2]]]*Norm[A[[3]1]];
HadamardTest[A_ ] := N[(Abs[Det[A]]/0rth[A])~(1/3)];

E1 = {{0, 1, 0}, {1, 0, 0}, {0, O, 1}};
E2 = {{0, 0, 1}, {0, 1, 0}, {1, 0, 0}};
RandomE[n_] := {{1, n, 0}, {0, 1, 0}, {0, 0, 1}};
RandomE2[n_] := {{1, 0, 0}, {0, 1, n}, {0, 0, 1}};

s[A , w ] :=
NSolve[w == t1*A[[1]] + t2*A[[2]] + t3*xA[[3]], {t1, t2, t3}]

Babail[A , w_ ] :=
Round[s[A, wl[[1, 1, 2111*A[[1]1] +
Round[s[A, w][[1, 2, 2]11*A[[2]] + Round[s[A, w][[1, 3, 2]11*A[[3]];

U = RandomE[15] . E2 . E1 . E1 . RandomE2[13] . RandomE2[4] . E2 .
E1 . RandomE[832];

U // MatrixForm

W=U.V;

WInverse = Inversel[W];

HadamardTest [V]
HadamardTest [W]
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{3, -6, 3};

m = {34, 21, 36};
e=m . W+ r;

m llmll

m. W "m.W"

Labeled[Babai[W, e] . WInverse , "Babai dalig bas"]
Labeled[Babail[V, e] . WInverse , "Babai bra bas"]

6.2 Bilaga 2: Mathematica-kod for exemplet for NTRU
kryptosystem

ClearAll[R_q, f, f4lInverse, f3Inverse, a, alLift, b, m];

X4 + x3+x2-x+1

flx_]
glx_]

x4 + x°3 - x72 -x

f4lInverse[x ] := 21 x°3 + 21 x72

f3Inverse[x ] := 2 x°3 + 2 x72

PolynomialMod [PolynomialMod [f [x]*f41Inverse([x], x5 - 1], 41]
PolynomialMod [PolynomialMod [f [x]*f3Inverse[x], x°5 - 1], 3]
hix ] :=

PolynomialMod [PolynomialMod [f41Inverse [x]*g[x], x°5 - 1], 41]
Labeled["h[x]", h[x]]

m[x ] :=x"3 +x72 -1

Labeled[ "m[x]", m[x]]

o1



Labeled["m[x] mod 3", PolynomialMod[m[x], 3]]

X4 + x"3 +x72 -1

rlx_]

elx_]
PolynomialMod[PolynomialMod[3 h[x]*r[x] + m[x], x°5 - 1], 41]
Labeled["e[x]", e[x]]

alx_] := PolynomialMod[PolynomialMod[f [x]*e[x], x75 - 1], 41]
Labeled["a[x]", al[x]]

alift[x ] (=4 + 13 x + 2 x72 - 10 x°3 - 8 x4
Labeled["aLift", aLift[x]]

blx ] :=

PolynomialMod [PolynomialMod [f3Inverse [x]*alift[x], x°5 - 1], 3]
Labeled["b[x]", b[x]]
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Fel i C-uppsats

Fredrik Heed Elvegard
31 Maj 2026

Ett fortydligande om varfor det finns en kortaste langd for nollskilda gitter-
vektorer hade varit bra - genom att forklara diskretheten av gitter mer
noggrant.

I beviset av Sats 2.4 del 1 skrev jag att vi ska visa att A(L) &r strikt storre
an 0 med det dr den ju per definition och A\(L) gar inte att anvinda i just
detta sammanhang. Jag borde sagt att vi ska visa att alla nollskilda gitter-
vektorer har en langd som ar strikt storre an 0 och utelamnat definitionen
av A(L) fran beviset.

Det var lite felstavning hér och dér och framfor allt pa det viktiga namnet
Gauss dar jag istéllet skrev ”Gaus”. Jag visste inte att overleaf hade
stavkontrollering och jag borde inte varit sa naiv och tro att jag var okej
pa att stava, det var ett dumt misstag.

I exemplet for GGH kryptosystem rakade jag printa ut matrisen U istéllet
for W = UV som var ténkt.
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