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Abstract

This thesis aims to provide an introduction to primality tests within cryptography through 5 overarching
questions. We review the history of cryptography to see the role of mathematics in cryptography, especial-
ly in relation to primality tests. We also analyze the role of primality tests in cryptography and examine
what primality tests are through a few examples. The main primality tests discussed in this introduction
are Miller Rabin s primality test and the AKS primality test. In summary, the result of this thesis is as
follows. The role of primality tests within cryptography is a tool to create keys needed to encrypt messages
in asymmetric cryptography. Primality tests work through the trial of an integer n with an aspect unique
to primes. Primality tests can be categorized into two groups. One is a probabilistic test, where, through
multiple trials with witnesses, one can determine if an integer is a probable prime or not. Examples given
are Fermat’s primality test and Miller-Rabin’s primality test. A deterministic primality test gives a defini-
tive answer to whether an integer n is prime or not. Examples of deterministic primality tests given in this
paper are Wilsons primality test and AKS primality test. Finally, we attempt to examine the practicality
of primality tests in a cryptographic context through a comparison between the Miller-Rabin test and the
AKS-test through the O—notation. We see that the AKS test is more complex than the Miller-Rabin test,
and thus less practical within a cryptographic context, where speed and ease of use are the key to practicality.

Detta arbete siktar pa att ge en introduktion av primtalstester inom kryptografin genom fem fragestall-
ningar. Vi gar igenom historien av kryptografin fér att hitta betydelsen av matematik, frimst primtalstester
inom kryptografisk kontext. Vi gar ocksa igenom vad primtalstester dr genom nagra exempel, vilket vara
huvudexempel &r Miller-Rabins primtalstest och AKS-primtalstest. Kortfattat dr resultatet som foljande.
Primtalstesters roll inom kryptografin dr som verktyg for skapandet av nycklar till krypteringen av medde-
landen i asymmetrisk kryptografi. Primtalstester fungerar genom att prova ett heltal n med ett koncept unikt
fér primtal, och kan delas in i tva grupper. Den ena &r probabilistiskt test dar genom flera prévningar av
heltalet n med mgjliga vittnen, se om n &r ett mdjligt primtal eller inte. Exempel pé probabilistiska primtals-
test &r Fermats test, och Miller-Rabins primtalstest. Den andra gruppen &r deterministiska primtalstest som
ger ett definitivt svar om ett heltal n ar ett primtal eller ej. Exempel av deterministiska primtalstest givet i
arbetet &r Wilsons primtalstest, och AKS-primtalstest. Slutligen forsoker vi se praktikaliteten av primtals-
tester ur en kryptografisk kontext genom jamforelse mellan AKS-primtalstest och Miller-Rabins primtalstest
med hjilp av O notationen. Hér ser vi att AKS-testet &r mer komplext &n Miller-Rabin och ddrmed mer
opraktiskt ur en kryptografisk kontext dar snabbhet och anvindarvénlighet ar nycklarna till praktikaliteten.

Forord

Jag vill framst tacka tva personer. Den forsta dr min handledare Olof Sisask for uppsatsidén, och de handled-
ningar som har getts under uppsatsskrivandets gang. Aven om min kommunikationsférméaga var urusel var
de handledningar som har getts extremt hjalpsamt féor mig. Den andra ar min studiekamrat Niklas Hellberg,
som har hjalpt till med definitioner rérande kroppar, samt har korrekturléast detta arbete.
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1 Introduktion

1.1 Inledning

Vad for bild har folk nér de hor ordet kryptografi? En misstanke jag har &r att alla har en sorts bild av
kryptografi. Fran fiktionella verk som behandlar spioner, historiska verk om hur de allierade knéckte den
okdnda apparaten "Enigma”; eller som en kul sak for scouter att lara sig, tror jag att manga ser kryptografi
som nagot som existerar utanfor vardagen. Fér dem som har denna bild av kryptografi blir det nog en
Overraskning att fa veta att kryptografi nu utgor en del av vardagen i form av nétverkssékerhet, och till
och med har en stor koppling till matematiken. S& stor att det utgor ett falt inom matematiken att studera
om. Speciellt med upptéckten av asymmetrisk kryptografi har flera olika omraden inom matematiken fatt
en koppling till konsten att kryptera.

En av dessa aspekter ar primtalstester, vilket kort sagt &r algoritmer for att testa om ett valt tal ar ett
primtal eller inte. Vad har primtalstester med kryptering att géra? Hur fungerar primtalstester, och ger
dessa tester ett definitivt svar om ett slumpméssigt valt tal &r primtal? Hur snabba &r dessa tester, och hur
praktiska &r dessa primtalstester? Sadana fragor ar nagot som detta arbete vill svara pa.

1.2 Syfte och fragestallningar

Detta arbete syftar till att introducera lésaren till primtalstester inom kryptografi genom att kort utreda
nagra berémda tester, bland annat Miller-Rabin-testet och AKS-primtalstestet, ur en kryptografisk vinkel.
For att kunna uppné detta syfte kommer denna text att svara pa foljande fragor:

1. Vad har primtalstester for mening inom kryptografin?

2. Hur funkar primtalstester? Ar det deterministiskt?

3. Vad &r Miller-Rabins primtaltest? Hur fungerar det?

4. Vad dr AKS-primtalstest? Hur fungerar testet?

5. Hur praktiskt &r AKS-primtalstest jamfort med Miller-Rabins test?

1.3 Metod

For att besvara dessa fragor har en litteraturstudie utforts, dar flera verk har ldsts och innehallet samman-
fattats. Valet av litterdra verk som har anvéints i denna uppsats hirstammar framst fran An Introduction
to Mathematical Cryptography skriven av Jeffrey Hoffstein, Jill Pipher and Joseph H. Silverman [8], och de
rekommenderade verk som har ndmnts i boken. Med andra ord ligger Hoffstein som grund, med andra verk
som dels ersétter, och fordjupar det som star hos Hoffstein. Samtidigt har bécker fran tidigare matematiska
kurser som Discrete Mathematics skriven av Norman L. Biggs [1] anvénts for att supplementera matematiska
forklaringar. De litterdra verk som har anvints finns beskrivna i litteraturlistan vid slutet av verket.

Slutligen &r pseudokoderna for algoritmerna som denna uppsats tar upp (férutom Wilsons) baserade pa
pseudokoder fran Dietzfelbinger [6].



2 Kort om kryptografi

Som en fortsédttning av introduktionen och som ett svar pa var forsta fraga vill vi forsdka visa kopplingen
mellan kryptografi och primtalstester. Nagot som vid ett 6gonblick ser ut att vara tva helt separata omraden
inom matematik. Mer detaljerat kommer vi kort att g& igenom kryptografins historia, fran antika forsok
att gomma meddelanden till den asymmetriska kryptografins upptédckter med Diffie och Hellmans arbete
samt RSA-kryptografins fédelse. Déarefter gar vi kort igenom RSA-kryptografin, den kryptografiska meto-
den som en majoritet av matematikstudenter kommer att kdnna igen, och den kryptografiska metod som
primtalstester far sin mening av. Hiar genomgas mekanismerna bakom RSA-kryptografin som repetition.

2.1 Vad ar kryptografi?

Kryptografi, kort sagt, dr konsten att gomma ett meddelandes mening. Med andra ord &r det inte att gbmma
sjalva meddelandet som &r malet, utan att géra meddelandet olésligt om man inte vet nyckeln till medde-
landet. Detta skiljer sig fran steganografi,som fokuserar pa att gomma meddelandet, medan meddelandet i
sig kan l4sas av vem som helst som har kunnat hitta ([17] s.9-10, [9] s. xiii).

Utifran kryptografi, som &r konsten att gomma ett meddelandes mening, finns det ocksad kryptoanalys,
vilket fokuserar pa att lidsa ut det gomda meddelandet. Kryptografi och kryptoanalys tillsammans bildar ett
storre A&mnesomrade kallat kryptologi.

I var nutid delas kryptografi in i tva stora riktningar: symmetrisk kryptografi och asymmetrisk kryptografi.
Symmetrisk kryptografi &r den typ av kryptografi dar bade séndare och mottagare beh6ver en gemensam
nyckel for att kunna enkryptera och dekryptera meddelandet som skickas mellan dem. Pa detta vis kan man
se symmetrisk kryptografi som en metod dér bada parter, sindare och mottagare, har en lika stor roll i
kommunikationen mellan varandra.

Asymmetrisk kryptografi daremot bygger pa att mottagaren har dekrypteringsnyckeln hemligt for sig sjlv,
och har enkrypteringsnyckeln 6ppen for alla. Har har sdndaren en betydligt mindre roll, da hen endast
behover kryptera meddelandet till mottagaren med den krypteringsnyckel som mottagaren har visat till alla.
En bra metafor som Hoffstein ([8] s.46) anvénder for att beskriva asymmetrisk kryptografi dr en brevlada
som mottagaren endast har nyckeln till, och som stélls mitt pa en vig for alla att ldgga in sitt meddelande.

2.2 Historia av kryptografi

Med att vi kommer att utreda detta ur en kryptografisk vinkel, &r det nog bést att visa betydelsen av
primtalstest ur ett kryptografiskt perspektiv. Som ett forsta steg att visa denna réda trad vill jag kort gé
igenom kryptografins 'metodologiska’ historia. Med andra ord kommer jag att kort sammanfatta utvecklingen
av de kryptografiska metoder som dyker upp under historien, och dér den matematiska kopplingen inte direkt
syns tills véldigt sent i historien. Med att metoderna &r i fokus kommer darmed anvindningen av kryptografin,
vare sig politisk, militar eller religios, inte att vara fokuset. Det har ockséa véldig lite matematisk koppling,
som forst kommer att dyka upp med framkomsten av datorer och asymmetrisk kryptografi. Darmed kan
denna del hoppas 6ver av de som &r intresserad av det matematiska innehallet.

2.2.1 Borjan av hemlig skrift och kryptografin under antiken

Kryptografin ser ut att sakna en tydlig borjan ([8] s.34). Dock har ménniskor doljt meddelanden pa olika sétt.
I en av de grekiska epikerna av Hete ndmns det hur ett meddelande om Persiens planer att angripa grekerna
gbémdes bakom en vaxtavla, samtidigt som i antika Kina rullades meddelanden skrivna pa ett silkband ihop
till en boll som svaldes ([9] 5.73, [17] 5.9-10). Dessa exempel &r dock inte det vi kallar for kryptografi, utan
ar exempel pa steganografi.

Primitiva metoder av kryptografi har dykt upp i olika civilisationer, men inte 6verlevt den civilisation de fod-



des ur ([9] 8.72). Av de exempel som har 6verlevt har vi exempelvis “skytale” fran Sparta. Metoden fungerar
genom att man binder ett band runt en stav av en viss diameter och skriver texten tvirs 6éver bandet. Néar
bandet tas fran staven kommer det att se ut som att bokstéver star slumpmaéssigt 6ver bandet, och saknar
mening sa lange bandet inte binds till staven av samma diameter som staven texten skrevs pa. Har bygger
chiffret pa att skapa en kombination som passar vid en viss stavdiameter, dr ett exempel av transpositions-
chiffer dér bokstéverna i en mening rearrangeras ([17] s.11).

En annan metod &r substitutionschiffer, som fungerar genom att ersétta bokstdver med andra tecken. En
av de mest kiinda exemplaren av substitutionschiffer i antiken &r Caesars chiffer som ndmns i Gallerkrigen.
Denna metod bygger pa att bokstaver ersétts av en annan bokstav genom att flytta pa bokstéverna i alfa-
betet nagra steg. Andra exempel av substitutionschiffer kan hittas i boken Kama sutra dir som nummer 45
av de 64 "konst’ som en kvinna anses ha nytta av ar en metod {or chiffer ([9] s.74-75, [17] s.13).

Fran dessa exempel gar det att se att &ven om det gar att forklara dessa kryptografiska metoder med
matematik, bygger dessa metoder mest pa primitiva metoder.

2.2.2 Kryptografin fran medeltiden till tidigmodern tid, och kryptoanalysens fédelse

Kryptografin under medeltida Europa sag ut att befinna sig pa en liknande nivé, och fér vissa europeiska
riken hade den fallit till enklare metoder &n tidigare. Medan kryptografin inte &ndrades stort i Europa, ut-
vecklades ett nytt falt kallat kryptoanalys pa Arabiska halvon ([9]s.93). Kryptoanalys &r konsten att kunna
dekryptera meddelanden utan kdinnedomen om nyckeln, vilket var nagot som inte var utvecklat till detta
stadium tidigare. Kryptoanalysen av detta stadium anvénde sig av frekvensanalys av bokstdverna inom ett
sprak for att dekryptera meddelanden. Upptéckten av kryptoanalys attributeras till utvecklingen av den
arabiska kulturen i samband med muslimska guldaldern, dédr mojligheten till vetenskap blev stor, dels ge-
nom Oversittning av antika texter till arabiska ([9] 5.96-99 & [17] s.20-24). Som en utstrdckning av denna
utveckling existerade en rad olika chiffer inom den arabiska vérlden ([9] s.94-96).

Med kryptoanalysens upptickt och dess spridning till Europa under senmedeltiden, dék ocksa behovet av
en mer komplicerad kryptografi upp. Den monoalfabetiska kryptografin kompletterades i det senmedeltida
Europa med "null” (symboler som saknar mening), kodord som substituerar hela ord med symboler eller
andra ord, och homofoner dér en bokstav kunde ha flera substitutioner ([17] s. 33-34 & [9] s.106-107). For
att kunna organisera dessa koder och chiffer borjade s& kallade nomenklatorer, en lista av chiffer och koder,
att anvindas ([17] s. 35). Denna metod kom att dominera i den europeiska kryptografin i flera arhundraden.

Parallellt med anvindandet av homofoner, kodord och null dék ett annat system upp. Runt 1466-1467 skrev
Leon Battista Alberti en essé dér han foreslog kryptering med hjilp av tva skivor ovanpa varandra. Den ena
skivan, som &r stationér, skulle beskriva det vanliga alfabetet, och den andra skivan, som kan roteras, skulle
beskriva chiffret. Detta i sig skiljer sig inte fran enkel monoalfabetisk chiffer sett i exempelvis Caesars chiffer.
Den revolutionéra idén Alberti foreslog var att rotera pa chifferskivan efter ett tag, vilket leder till ett annat
chifferalfabet som anvéinds for kryptering. Genom detta &ndras meningen av det krypterade meddelandet
mittvigs, vilket forsvirar kryptanalys med frekvensanalys ([9] s.127-130). Detta &r borjan av nagot som nu
kallas for polyalfabetisk chiffer ([8] s.35). Metoden bygger pa att man alternerar mellan flera chifferalfabet
nar man krypterar, vilket forsvarar dekryptering med frekvensanalys, da samma bokstav i det krypterade
meddelandet kan sta for flera olika bokstéaver.

Runt 50 ar efter Albertis essé kom en annan aspekt av den polyalfabetiska kryptografin att dyka upp genom
verket Polygraphia skrivet av Johannes Trithemius. I verket dyker exempelvis en si kallad “tableau” (eller
tabla pa svenska) upp, en kvadratisk matris av alfabeter radade efter varandra, dér varje rad beskriver ett
unikt chifferalfabet. I samma verk forekom &ven idén av att &ndra chifferalfabet efter varje bokstav, jamfort
med Albertis metod att dndra alfabet efter tre till fyra ord ([9] s. 135-136). Detta ser ut att komma att bli
standarden vid kryptering med polyalfabetisk kryptering.



En annan forbéttring kom i form av "countersign” (eller kontrasignering om vi dversitter det till svens-
ka) foreslagen av Giovan Batista Belaso, dir en mening bestéende av slumpmaéssigt valda ord skulle fungera
som en nyckel till krypteringen. Texten man ville kryptera sattes under meningen sa att varje bokstav av
texten var bunden till en av varje bokstav i meningen, som nu pekade pa vilket chifferalfabet man skulle
anvinda ([9] s.137).

Dessa tre angivna aspekter ser ut att kombineras ihop med Vigenére-chiffret, som kom att ses som omdgjligt
att dekryptera under sin tid. Detta chiffer beskrivs som ett polyalfabetiskt chiffer som anvénder sig av en
tableau med 26 tecken (s& en 26 x 26 matris) dér varje rad ar forflyttad med en bokstav, och som anvinder
sig av ett ord eller en fras som nyckel (countersign) ([17] s.54-56). Dock ser detta chiffer vara en forenklad
version. Vigenére hade namligen foreslagit en sorts automatisk nyckel, som utvecklades efter den krypterade
texten. Med andra ord behévde mottagaren endast ha en bokstav given som nyckel for att dekryptera forsta
bokstaven, och darefter kunde mottagaren anvinda den dekrypterade bokstaven som nyckel for att dekryp-
tera nésta bokstav.([9] s.147-148)

Under denna period ser vi hur matematik i form av frekvensanalys anvéindes for att dekryptera krypte-
rade meddelanden, vilket gav kravet pa att komplicera kryptografin for att behélla hemligheten. Detta
gjordes i form av att ldgga till olika system som null och koder, eller mer opopulért, genom att anvéinda flera
bokstavsordningar med ord som nyckel.

2.2.3 Symmetrisk kryptografi under 1800-talet och dess mekanisering

Under resterande tidigmodern tid ser det ut att olika varianter av ndmnda metoder av kryptografi dyker upp,
speciellt i form av nomenklatorer som var normen. En intressant metod som dyker upp just innan modern tid
ar en sé kallad hjulchiffer skapad av Thomas Jefferson, ddr man krypterar meddelanden med hjélp av flera
hjul pa en axel. Varje hjul &r delat i 26 segment, ddr man har bokstédverna i alfabetet skrivna pa ett unikt
sitt, sa att inget hjul har samma permutation. Man krypterar ett meddelande genom att rotera hjulen pa
axeln s att meddelandet syns pa en rad. Vi far forutom raden med meddelandet 25 krypterade rader, med
andra ord 25 olika krypterade meddelanden . Genom att skicka en av de krypterade raderna till mottagaren
som har en liknande apparat med samma konfiguration kan mottagaren dekryptera meddelandet genom
att aterskapa den krypterade raden och sdka fram det dekrypterade meddelandet fran resterande 25 rader.
Nyckeln hér blir ordningen av de olika hjulen, vilket skapar olika n! olika ordningar for n antal hjul. Exempel-
vis f6r Thomas Jeffersons forslag med 36 hjul s& skulle det finnas 36! olika nycklar att anvinda ([9] s.192-195).

Med uppfinningen av langdistanskommunikation, férst med telegraf under 1800-talet och senare med radio
vid slutet av 1800-talet, fick kryptografin stérre betydelse dn tidigare. Detta var dels pa grund av farhagan
att vem som helst kunde lyssna pa meddelandet, vilket blev verklighet med radion, men framst pa grund
av kostnaden for att skicka meddelanden, eftersom det kostade for varje bokstav som skickades. Koder som
forkortade ord och nomenklatorer sag ut att bli normen ([9] s.189-190).

Dock fran ett militart hall, dar slagfiltet blev mer komplicerat och kommunikation med telegrafi blev nor-
malt, borjade kravet pa ett system som snabbt kunde distribueras 6ka. Nomenklatorer som var normen sedan
tidigare kravde tid att skapas och distribueras, samt kunde orsaka stora skador for en sida nir nomenklatorn
fangades av fienden. Darmed borjade polyalfabetiska chiffer som var opopulédra inom officiella kretsar tills
dess, att bli mer populédr (][9] s.190-191).

Under mitten av 1800-talet dok en 16sning till polyalfabetiska kryptografiska metoder som tidigare ndmnda
Vigenére-chifferet. Metoden for dekrypteringen kom att kallas for Kasinski-testet fran en fore detta preussisk
officer som publicerade metoden. Med detta blev polyalfabetisk chiffer inte en sidker krypteringsmetod d&
l6sningen blev Sppen for alla, och nya metoder borjade eftersokas ([17] s.73-74).



Under 1890-talet kom August Kerckhoffs ut med boken La Cryptographie Militarie, dar de principer som kom
att bestdmma kryptografi hade angetts. Bland dessa principer ar det som nu kallas fér Kerckhoffs princip,
som innebdr att man ska anta att fienden vet metoden som anviandes for kryptering, ddrmed &r hemligheten
av nyckeln det som ar viktigt, och inte metoden i sig. Har anges ocksa tva metoder fér kryptanalys som kom
att bli standard ([9] 233-238).

En annan kryptografisk fynd som kan vara matematiskt intressant skedde vid liknande tid. Vid 1888 hade en
man med namnet de Viaris kommit p4 med en maskin som kunde kryptera meddelanden péa vis av Vigenére-
chiffer, och noterade ocksa hur samma chiffer kunde fungera matematiskt med ekvationen ”c 4+ vy = x”, dér
¢ beskrev okrypterade bokstaven, v beskrev nyckeln och x beskrev den krypterade bokstaven. Om summan
i ekvationen blev &ver 26 kunde man subtrahera det med 26 for att fa bokstaven, vilket &r en sorts modulo-
rikning ([9] s.240-242). Med andra ord kunde man ersétta en tabla i en Vigenére-chiffer med denna ekvation
dér en chifferalfabet beskrivs med antal bokstéver som forflyttas istéllet for att skriva ut hela alfabeten. Har
kan man se en borjan pa kryptografins koppling till matematik.

Parallellt med olika metoder for kryptering med chiffer som uppfanns, dok ocksa konceptet av superkryp-
tering ("superencipherment” pé engelska) upp hos diplomatiska hall, dir koder sdg ut att vara normen.
Superkryptering innebér krypteringen av kodord, eller kodnummer, och kunde goras pa flera sétt, som sub-
stitution med mono- eller polyalfabetisk substitution. Det var dock tva metoder som anvéndes frekvent.
Den ena &r transposition, dér kodord eller kodnummer transpositionerades. Den andra var substitution som
framst for kodnummer, dar nyckeln var ett tal som adderades till koden som kallades fér “placode”, och
summan blev den krypterade koden, kallad {or "encicode” (9] s.251-252). Exempelvis kan vi superkryptera
en "placode” 1984 genom att addera nyckeltalet 2875, och fa vart “encicode” som &r 4859.

Vi har tidigare sett mekaniska apparater for att kryptera meddelanden, fran Albertis tva skivor sedan
medeltiden, Jeffersons hjulchiffer till den apparat som de Viaris skapade, som kunde kryptera med Vigenére-
chiffer. Efter forsta vérldskriget borjade komplicerade maskiner att dyka upp for att kryptera meddelanden.
Ett berémt exempel pa en sddan maskin &r den 6kinda Enigma som kom att bli den framsta metoden for
kryptering for tyskarna under andra vérldskriget. Apparaten i sin enklaste form bestod av tre delar: ett tan-
gentbord for att mata in meddelandet, en ”scrambler” bestédende av tre avtagbara hjul som utfér kryptering
i polyalfabetisk chiffer samt en plugtabell, dir genom att koppla mellan olika bokstéver utgoér en enkel mo-
noalfabetisk substitution, och slutligen en lamptavla som visar det krypterade meddelandet ([17] s.106-117).
Nyckeln fér Enigma blir ddrmed startpositionen, en specifik kombination av tre faktorer: ordningen av de
tre hjulen, positionen av varje hjul och kabelkombinationer.

Anvindningen av Enigma och liknande maskiner, sdsom den japanska "PURPLE”(en forbéttrad kopia av
Enigma), och Lorenz-chiffret (en mer komplicerad variant av Enigma)ledde till en utveckling inom krypto-
grafin. Den f6rsta programmerbara datorn utvecklades just for att dekryptera meddelanden krypterade med
Lorenz-chiffret. Programmerbara datorer efter kriget anvéindes i samma syfte, men borjade ocksa anvéndas
for att kryptera meddelanden. Det finns tre skillnader som kryptering med dessa datorer har jamfort med
mekaniska apparater som enigma. Det forsta &r mdojligheten att programmera komplexa mekanismer som
ar fysiskt omdjligt att skapa med mekaniska chiffer. Det andra &r hastigheten av kryptering, déar datorer
ar betydligt snabbare &n mekaniska chiffer. Den tredje &r datorernas sprak som anvénds, dér datorer har
binéra tal som dess sprak. Darmed behéver bokstéaver konverteras till bindra koder, dar det mest berémda
ar ASCII-koder. Med att datorer blev tillgingliga for allmédnheten under 50-talet blev detta kryptografiska
anvindning mer frekvent ([17] s.180-185).

Det som vi har sett har dr hur kryptografin blev mer diversifierad pa grund av det krav som uppstod
till f6ljd av metoder som underldttar langdistanskommunikation, sasom telegrafer eller radion. Flera me-
toder for symmetrisk kryptografi dok upp i hopp om att férsvara dekryptering. En sorts teoretisering har



skett inom kryptografin, som med Kerckhoffs’ krav pa séker kryptering, eller de Viaris pastdende om hur
Vigenérechiffret kunde kopplas till matematik med ekvationer (och modulér aritmetik). Vi kunde dven se me-
kaniseringen av kryptografi genom apparater som Enigma, till slutligen anvindningen av datorer for frimst
dekryptering, men ocksa for kryptering. Dock byggde alla metoder hittills pa att bada parter kiinde till en
nyckel for kryptering, vilket blev ett problem ndr man behévde férmedla nyckeln till mottagaren utan att
nagon tjuvlyssnare snodde nyckeln mittvigs ([17] s.185-186). Detta kom att dndras under 1970-talet.

2.2.4 Upptickten av asymmetrisk kryptografi

Asymmetrisk kryptografi sdgs ha upptéckts av James Ellie ar 1969, men holls hemligt fran allménheten da
han arbetade under GCHQ ([8] s.61). Dock kom upptéckten for allménheten i form av artikeln New Direc-
tions in Cryptography av Whitfield Diffie och Martin Hellman ar 1973. I denna artikel presenterades tva
system for att 16sa problemet som symmetrisk kryptografi hade: att behéva dela ut nyckeln till mottagaren
sdkert i en osdker miljo. Den ena idén var kallad for "Public key cryptosystem” av forfattarna, och den andra
"Public key distribution system”.

"Public key cryptosystem” bygger pa att man har tre mangder, K for nycklar, M fér meddelanden och
C for krypterade meddelanden. Nyckeln k& € K hér kommer att ge upphov till tva algoritmer. En algoritm
Ei : M — C som krypterar meddelandet och en algoritm Dy : C' — M som dekrypterar meddelandet ([8]
5.46-47). Diffie och Hellman ([7] s.648) anger foljande egenskaper om dessa algorimter:

1. For varje k € K, &r Dy, inversen till Fy.

2. For varje k € K, och m € M, sa ar E}, enkel att berdkna. For varje k € K, och ¢ € C sa ar Dy, enkel att
berakna.

3. For nédstan alla k € K sa &r varje ekvivalent algoritm till Dy svar att berdknas fran Ej.

4. For varje k € K, sa ar det latt att berdkna Ej och Dy fran k.

Processen for detta system ar som foljande:
1. Bob skapar k och far fram Ej och Dy.
2. Bob publicerar E medan D halls gémt.

3. Den som vill skicka ett meddelande till Bob krypterar sitt meddelande genom att anvinda algoritmen
E for att kryptera meddelandet.

4. Bob som tar emot det krypterade meddelandet, dekrypterar genom att anvinda D.

"Public key distribution system”, som Diffie & Hellman anger ha ténkts ut av matematikern Ralph Merkle,
skiljer sig fran "Public key cryptosystem” i sitt mal. Medan "Public key cryptosystem” bygger pa att man
har ett par nyckelalgoritmer och publicerar krypteringsalgoritmen, syftar "Public key distribution system”
pA att tva personer byter nyckeln till ett symmetrisk kryptografiskt system ute i det osédkra. Det &r nu kint
som Diffie-Hellman key exchange ([7] s.648-649).

Kort efter publikationen av artikeln upptécktes flera asymmetriska kryptografiska system som uppfyllde
det koncept Diffie och Hellman hade ndmnt i sin artikel. Den forsta &r RSA-kryptografi, som presenterades
1978 av tre matematiker ([8] s.64).

Vi har genom denna genomgéang av kryptografins historia fatt se hur kryptografi har utvecklats. Fran enkla
substitutioner dar kunskap inom linguistik sag ut att vara mer centralt &n matematik, till asymmetrisk
kryptografi dar matematik har blivit det centrala medlet for att kryptera meddelanden. Med detta kan vi
nu se en tydlig koppling mellan kryptografi och matematik, vilket leder till vart huvuddmne. Av de sist pre-
senterade kryptografiska metoderna kunde vi se hur olika matematiska teorier har anvénts for att kryptera,
samt dekryptera meddelanden. Av dessa &r det kryptografiska metoder som anvénder sig av primtal, bland
annat RSA-kryptografi, som vart huvuddmne, primtalstester, har sin koppling till kryptografi.



2.3

Kort om RSA-kryptografi

Med att vi har téckt kryptografins historia gar vi kort igenom RSA-kryptering som metod med hjalp av
Hoffstein et al. [8] for att tydligare visa var primtalstester kommer att spela sin roll.

RSA-kryptografins mekanism bygger pa modulo-berékning, och tyder som féljande:

1.
2.
3.

Ett par primtal p och ¢ véljs.
Utifran dessa primtal genereras n = pq och (p — 1)(q — 1).
Krypteringsexponenten e viljs sddant att foljande egenskap uppfylls:

ged(e, (p—1)(g—1)) =1.

Notera att valet for e inte dr begrénsat, forutom att egenskapen ovan ska uppfyllas. Detta innebéar att
e = 1 ocksa r ett mojligt val for e, iven om meddelandet inte krypteras da (ty e! = e). Nér e ir valt,
bestdms inversen d enligt fo6ljande:

d-e=1 (mod (p—1)(g—1)).

Med detta &r alla komponenter till nycklarna fardiga. Talparet (e,n) blir den offentliga nyckeln som &r
6ppen for allménheten, medan talparet (d,n) blir den privata nyckeln.

. For kryptering av ett meddelande konverteras meddelandet till ett heltal m dir 1 < m < n, och

dérefter utfors foljande berdkning:

c=m° (mod n).

. Slutligen, for dekryptering av det krypterade meddelandet ¢ utfor vi féljande berédkning:

m=c? (modn)=(m? (mod n).

Kort sagt &r RSA-kryptografin en kryptografisk metod som bygger péa svarigheten att faktorisera ett par
primtal. Som man kan se, bygger alla komponenter till nycklarna pa primtalen p och g. Med att (e,n) &r
tillgdngligt som offentligt nyckel kan den som vill tjuvkika pa meddelandet (oftast kallad for Eve) som skickas
fran Bob forsoka lista ut p eller ¢ genom att faktorisera n med primtalen som Eve kommer pa. Det viktigaste
hér ar att det ska vara svart att hitta p och g fran pg. Om p eller g ar laga primtal finns risken att det blir
latt att faktorisera p och ¢, och tiden for faktoriseringen blir ddrmed kort. Darmed vill Alice som genererar
nycklarna helst ha stora primtal som p och ¢g. Sedan kan de stora primtalet ge tillgang for att kryptera
stora meddelanden pa en gang. Exempelvis for meddelanden som anvénder sig av ASCII-koder anvinder ett
bokstav atta bitar (siffror i bas 2) at gangen, sa ett meddelande skriven med ASCII-kod pa tio bokstéver
kommer att krdva ett tal med 80 siffror. Dock kan det vara svart att se om ett valt tal &r ett primtal om
man inte har en lista av primtal i férvig. Det &r har som primtalstester far sin betydelse.



3 Primtalstesters grund och komplexitetsberakning

Vi har genom historien av kryptografi, och en kort &verblick av RSA-kryptografi, fatt se meningen med
primtalstester inom kryptografi: att verifiera att talet man véljer &r lampligt att anvdnda som nyckel. Vi
vill ddrmed fokusera pa att svara pa vara resterande fragor. For att kunna besvara dessa fragor gar vi kort
igenom primtalstesters grunder, samt hur algoritmers komplexitet berdknas med O-notationen.

3.1 Primtalstesters mekanism

Ett primtalstest &r som namnet siger ett test i form av en algoritm for att avgora om ett valt tal ar ett
primtal eller ej. Som vi har sett i tidigare sektion, &r en essentiell del av RSA-kryptografi att hitta ett par
primtal for att vidare utveckla nycklar som ska anvdndas till kryptering samt dekryptering. Samtidigt ska
dessa primtal vara stora for att gora det svart att hitta dessa tva primtal.

Principen bakom primtalstest dr att se om vi kan hitta nidgot motexempel a som gar emot en egenskap
A unik fér primtal, fér nagot heltal n. Om a visar sig vara ett motexempel, kallas det for ett vittne. Om n
ar ett sammansatt tal bor det finnas ett a som &dr ett vittne bland légnarna (icke-vittnen for sammansatta
tal). Lat oss se hur ett primtalstest fungerar i praktiken med hjilp av direktrakning,.

1) Vi véljer ett heltal n som vi vill se om det ar ett primtal eller ej.

2) Vi véljer en egenskap A som &r unik endast hos primtal och bygger en algoritm som prévar om A géller
for heltalet n. For att prova om n har egenskapen A matas ett mojligt motexempel a fran ett bestdmt
intervall som parameter. I detta fall blir egenskapen A att ett primtal endast har sig sjilv och 1 som
delare. Darmed behéver vi visa att a 1 n for alla primtal a i intervallet 2 < a < /n.

3) Vi provar heltalet n genom att sétta in n samt ett valt heltal a fran intervallet i algoritmen. I vart fall
ar a ett primtal i intervallet 2 < a < /n.

4) Om a visar sig vara ett motexempel, det vill siga att n inte uppnér var valda egenskap med a, &r det
sakert att n dr ett sammansatt tal. I vart fall blir a ett vittne om a ar en delare till n.

5) Om A inte motbevisas med det valda a och n provar vi igen med ett annat a i samma intervall tills
antingen 4). sker, eller vi dr ndjda med resultatet. I vart fall far vi prova med alla a i intervallet
2 < a < /n for att resultatet ska vara bra nog for att siga att n dr ett primtal.

Det skiljer sig mellan olika primtalstester nir vi kan ndja oss med resultatet, men i stort sett kan primtals-
testerna delas in i tva grupper:

1. Deterministiska primtalstester: Primtalstester som provar alla mojliga vittnen a kallas for deterministis-
ka, och ger ett definit svar om ett valt heltal n ar ett primtal eller inte. Vart exempel med direktrikning
kan riknas som ett deterministiskt test, da vi provar alla mojliga a i intervallet 2 < a < /n tills vi ar
nojda. Notera att da vi provar alla mojliga vittnen bevisar deterministiska primtalstester om ett valt
heltal n ar ett primtal om det for alla mojliga vittnen a visar att bn ar ett primtal.

2. Probabilistiska primtalstester: Primtalstester som inte provar alla mojliga vittnen a, utan istéllet nojer
sig med ett visst antal slumpmassigt valda a, kallas for probabilistiska primtalstester. Anledningen till
att det récker med | omgangar &r pa grund av att man har matematiskt bevisat att sannolikheten att
tréiffa en 1ognare for ett slumpméssigt valt a &r liten (mindre #n 3). Med det blir sannolikheten att alla
k stycken valda a &r 16gnare dr extremt liten (om det &r mindre &n % for en omgang, blir sannolikheten
for att detta sker efter [ omgangar #r 27!). Enligt Dietzfelbinger [6] sida 8 sa ricker det om denna
totala risk #r justerad till mindre &n 10720,

I detta arbete kommer totalt fyra primtalstester att presenteras, varav tva primtalstester utreds i detalj.
Det ar ett deterministiskt primtalstest i form av AKS-primtalstestet samt ett probabilistiskt test i form av
Miller-Rabins primtalstest.



3.2 Hur snabb kan ett primtalstest vara? Kort om O (Big O)-notationen

Med att vi behandlar algoritmer kommer vi att behdva en metod for att méta praktikaliteten av ett prim-
talstest. Om vi lanar ord fran Biggs [1], si r effektiviteten av en algoritm antalet operationer som behvs av
algoritmen for en input av storlek n i sitt véirsta fall. For att méta antalet operationer en algoritm behover
fér en input med storlek n anviinds notationer som O-notationen, som mdojliggor klassifiering av valda funk-
tioner ¢ i representativa funktioner f utan att ga in i detaljer. Denna del kommer frémst anvindas for att
bygga upp vart svar till var sista fragestallning, det vill sdga om hur praktiskt AKS-primtalstest ar jamfort
med Miller-Rabins primtalstest.
Lat oss forst skriva ner definitionen fér O-notationen, vilket &r som f6ljer:
Definition 3.2.1 (Big-O notationen (1], [6], [18]). Ldt g och f vara funktioner N — R*. Nir vi siger att
g9(n) = O(f(n)),
eller
g(n) dr O(f(n)),

ddir O(f(n)) dr mdngden av funktioner definierad som
O(f(n)) = {g(n) : Det finns konstanter ¢ och ng sidant att 0 < g(n) < c- f(n) for alla n > ng},

betyder det att g(n) tillhér mingden O(f(n)), och inte att de dr lika med varandra, vilket "=" oftast innebdr.
Med andra ord betyder det att det finns en positiv konstant k sddan att

g(n) < k- f(n).

Notera att detta ger en dvre gréns till funktionen g(n) (d.v.s. en funktion g(n) kan inte vara mer komplicerad

n O(g(n)))-

For lagre grans anvinds  notationen (via f(n) = Q(g(n)) om och endast om g(n) = O(f(n))). Nar man
vill beskriva att bade en undre och 6vre grins existerar anvinds © notationen.
Vi anger foljande lemma om kombination av olika métningar av O-notation:

Lemma 3.2.2 ([6]). Anta tvd funktioner gi1(n) och ga(n), ddir gi1(n) = O(f1(n)) och ga(n) = O(f2(n)).
Féljande gdller vid kombination av dessa funktioners mdétningar:

a) Vid addition av funktionerna g1 (n) och ga(n), blir den totala kompleziteten
91(n) + g2(n) = O(max{f1(n), f2(n)}).
Med andra ord tas den stérsta mdtningen av funktionerna ndr de adderas ihop.
b) Vid multiplikation av funktionerna gi(n) och ga(n), blir den totala komplexiteten
g91(n) - g2(n) = O(f1(n) - f2(n)).
Med andra ord multipliceras mdtningarna om funktionerna multipliceras med varandra.

Vid berikningar av komplexa algoritmer kan det leda till kréngliga notationer med logaritmiska faktorer.
For att forenkla anvinds sa kallade O notation dér dessa logaritmiska faktorer ignoreras. Definitionen for
denna notation ar som foljer:

Definition 3.2.3 (|6],[18]). Anta funktionen f:N — RT, déir lim, o f(n) = co. Dd dr
O(f(n))={g]g:N=R"IC>03n,3 kVn>ng:g(n) <C-f(n)log(f(n)*}.

Med andra ord finns det en asymptotisk évre grans for en funktion g(n) dar logaritmiska faktorer ignoreras
om det finns positiva konstanter C,k och ng sadant att 0 < g(n) < C - f(n)log(f(n))* for alla n > no.



Det finns tva sdtt att méta komplexiteten hos en algoritm. Den ena &r att rékna antalet enkla aritmetiska
operationer som en algoritm har. Med aritmetiska operationer menas det hir operationer som addition,
multiplikation eller division med rester. Genom att anta att varje sddan operation tar en viss tid, och rak-
na antalet sddana operationer en algoritm har, far vi en uppskattning som kan representeras med en O
notation. Berdkningen av aritmetiska operationer kan dock vara tidskravande med stora input, som de prim-
tal som oftast anviinds for att skapa nyckel i RSA-kryptering. Som alternativ kan man rékna antalet sa
kallade bit-operationer som en algoritm kraver for en input n. Dessa tva sdtt att méta &r inte proportio-
nella och kan ge olika virden fér samma algoritm ([18] s. 927 & [14] s. 9). Fran de verk vi har observerat
ser det ut att bit-komplexiteten &r mer frekvent anvind for att méta en algoritms komplexitet. I sida 9 i
[14] noterar de att “running time” anvénds i samband med bit-komplexitet. Vi kommer dérmed att anvin-
da antalet bit-operationer som en algoritm kréver i vart korta svar pa fragestéllning 5. ([18] s. 927 & [14] s. 9)

Innan vi fortsétter vidare till nésta sektion vill vi ta upp négra operationer fér att kunna rdkna ut O
notationen, tagen fran sidorna 17-20 i Dietzfelbinger [6]. Nar vi rdknar med bit-operationer definieras den
binéra representationen av ett naturligt tal n som

I [|= [logy(n + 1)1,

och for 0 giller
[0]=1.

Med detta kan bit-komplexiteten berdknas pa foljande satt:
Lemma 3.2.4. Ldit n och m vara tvd naturliga tal.

a) Vid addition eller subtraktion av n och m tar det
O(ll [l + [l m [[) = O(logz n + logy m)

bitoperationer.

b) Vid multiplikation av n och m tar det
Ol |l - [Im ) = O(logg n - logy m)

bitoperationer.

c) Att berikna resten av n efter division med m, det vill séga n mod m tar det
n
O((Fn [l = [Fm |l +1)- [ m |[) = O((logy n — logy m + 1) - logy m) = O(log(—) +1) - logm)

bitoperationer.

Notera att dessa ar de fyra matematiska operationerna Oversatta till binér representation enligt ovan, och
dérfor hoppar vi 6ver beviset {or detta lemma (se [6] sida 18). Slutligen vill vi ga igenom f6ljande fakta tagna
fran [6] sida 20 och 21. Analysen av algoritmen som leder till dessa lemmor (och ddrmed fungerar som bevis)
refererar jag till samma sida. Observera att tva olika virden for bit-komplexitet anges beroende pa vilken
metod man anvinder for att rdkna ut, ndmligen "naiv”’ metod och “avancerad” metod. Naiv metod innebér
oftast det som forst prévas, dér en snabbare metod (avancerad metod) for att berdkna komplexiteten finns.
Detta innebéar att en naiv metod inte alltid &r enkel, och metoder som anvénder sig av "repeated squaring”
kan anses vara naiva om en snabbare metod finns.

Lemma 3.2.5. Antalet aritmetiska operationer det tar for att rikna ut o™ mod m tar O(logn) multi-
plikationer och divisioner. Detta leder till en bit-komplexitet av O(logy nlogs m) med naiva metoder, samt

O(lognlogm) med avancerade metoder.
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Lemma 3.2.6. Antalet multiplikationer det tar for att testa om ett heltal n dr en potens i formen n =

a® dr inte storre dn O(loganloglogn). Detta innebir en bit-komplexitet pi O(logy nloglogn) med naiv

metod (notera att "repeated squaring” anvinds hér), och O(login) med avancerade metoder (genom fast
multiplication "enligt [6] sida 21).

Slutligen har vi féljande lemma som kommer till stor anvindning.
Lemma 3.2.7. Féljande galler angdende komplexiteten for Fuklides algoritm for tva heltal n och m:
a) Aritmetiska kompleziteten dr som mest 2min{|| n ||, || m ||} = O(min{log, n,log, m}.

b) Bit-kompleziteten dr O(log(n)log(m))

Beuvis. Vi bevisar for varje del.

a) Observera att for varje division vi utfor i Euklides algoritm minskar talen strikt. Med andra ord, for
exempelvis tva omgangar av division i Euklides algoritm, kommer talen i den andra divisionen vara
strikt mindre &n i den forsta divisionen. Som exempel, anta a;, b; dar a; > b;. Vi far att

a; =c1 - b; + (a; mod b;)
i var forsta division. Anta att b;11 = a; mod b; och a;11 = b;. Var andra division blir da
@it1 = C2 - bip1 + (@i4+1 mod bit1).

Observera att a; > a;41 och ,b; > b; 1, och ddrmed minskas talen strikt for varje omgang av Euklides
algoritm. Vi vill nu visa att talen minskar snabbt, genom att observera resten b; 2. Anta talensekvensen
bi, bit1,bi;42. Vid en omgang av algoritmen ser vi att tva fall finns for b;1:

Fall 1 bi+1 > %bl = %aHl.

I detta fall kommer b; 19 = a;41 — bit1 < %bi.

Fall 2 bi+1 < %bz = %ai_H

I detta fall kommer b; 15 = a;4+1 mod b1 < bip1 < %bi.

Observera att i bada fall kommer storleken av b;;o att vara strikt mindre &n %bi. Med andra ord
halveras resten efter tvd omgangar av Euklides algoritm. Vi kan ddrmed siga att efter 2min{|| n ||
.|| m ||} divisioner stannar algoritmen da vi far (ged(n,m),0) och vi inte kan utféra nagon division
mer. Med att vi utfor 2min{|| n ||,| m ||} divisioner blir d& komplexiteten 2min{|| n ||,| m ||} =

O(min{log(n),log(m)}).

b) Med en naiv metod utfor vi divisioner i denna algoritm. Fran lemma 3.2.4 vet vi att bit-komplexiteten
for division d&r O((|| n || — || m || +1)- || m ||). Om vi anvinder samma exempel som ovan, notera att
b; = a;41 for 0 < ¢ < t dér ¢ &r var sista division i algoritmen. En division i Euklides algoritm far
bit-komplexiteten

(Fai [f =10l +1) [ 03 1= (I @i [ = T aiea ([ +2) 1 bi 1= a [ - 163 |l = 1 @iga 11 0 ]+ 11 0 |
< (Fai | = aiva 1)- 1100l + 110 ] -
For det totala antalet divisioner som utfors far vi att
Y- OWaill =116 | +1) 116 1) =0 ((laill =l aiva 1D)- 0o Il + 1105 1) = Ol ao || - | bo | +t 1| bo |}
0<i<t 0<i<t
=O(([l'ao [ - Il bo [1)-
Fran exemplet ser vi att for n, m blir bit-komplexiteten O(|| n || - || m ||) = O(log, nlog, m).
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O

Komplexiteten for lemma 3.2.7 géller for bade "Euclidean algorithm” och "Extended Euclidean algorithm”
([6] s. 32).
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4 Grundlaggande primtalstester och teorier

Vi vill nu kort ga igenom enkla, men viktiga primtalstester innan vi gar in pa de mer praktiska testerna.
Dessa tester ar kort sagt direkta tillampningar av matematiska satser och ger ddrmed en enkel bild av hur
de olika typerna av primtalstester fungerar. Samtidigt bygger vissa primtalstester pa de teorier som tas upp,
som till exempel Fermats lilla sats.

4.1 Nagra teorier innan primtalstester

I de efterfoljande sektionerna kommer vi att anvénda oss av en rad definitioner och satser fran talteori,
samt om &ndliga kroppar. Denna sektion &r till for att samla ihop dessa teorier hér for att halla flodet i
efterfoljande sektioner.

4.1.1 Grupper

Definition 4.1.1 ([6]). En grupp dr en mdngd G bunden med en bindr operation o pié G med foljande
egenskaper:

1) (Associativitet): For tre element a,b,c € G sd gdller det att:

(aob)oc=ao(boc).

2) (Identitetselement): Ett element e € G existerar sidant att

aoe=ecoa=a for alla element a € G.

3) (inverselement): For alla a € G existerar ett inverselement b € G sddant att

aob=boa=ce.

Det visar sig att for varje element a dr elementet b unikt, och betecknas a™?'.

Definition 4.1.2 (Ordningen av en grupp [15]). Om en grupp G har n element, kallas G som en grupp
av ordningen n och noteras som | G |.

Definition 4.1.3 (Ordningen av ett element n i en grupp [1]). Ldt n vara ett element i en dndlig grupp G.
Det minsta positiva heltalet x sadant att
n*=1:iG

kallas for ordningen av n i G.
Definition 4.1.4 ([6], [15]). En delmingd H € G dr en delgrupp till G om foljande krav uppfylls:

1) identitetselementet till G existerar © H, det vill siga

e€ H,

2) for alla tvd element hy,hy € H gdller
hiho € H,

(notera att vi i ibland inte skriver o mellan hy och hy)
3) for alla element h € H existerar en invers h=! € H.
For dndliga grupper G giller féljande lemma:

Lemma 4.1.5 ([15]). En delmdngd H € G dr en delgrupp till en dndlig grupp G om och endast om:
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1) Identitetselementet e ingar i H.
2) H dr sluten inom gruppoperationen for G. Med andra ord, for tvd element a,b € H sd ska
abe H
gdlla.
Beviset bygger pa det som anges i [6] samt [15].

Bevis. Beviset bygger pa att vi kontrollerar om krav 3) i definition 4.1.4 uppfylls. Vi noterar foljande for
elementet a € H (vars invers vi vill visa finns):

fo: H—> H,b—aob
baserat p& krav 2) fran definition 4.1.4. Vi vill nu visa att f, ar en bijektion. Vi kan se att om

fa(bl) = fa(bQ)

géller
aoby =aobsy.

Per associativitetskrav for grupp far vi att
by =(a"toa)ob, = (a"toa)oby = by,

och dérmed &r f, injektiv. Da f, : H — H &r injektiv innebér det att f, utfér en injektion fran en dndlig
méngd H till en méngd av samma storlek, vilket per postfacksprincipen innebér att f, ocksa ar surjektiv.
Da f, ar bade injektiv och surjektiv sa ar f, bijektiv. D4 H &r en &ndlig méngd, kommer f, per definition
att vara en bijektion mot sig sjilv.

Notera att per sats &r e € H, och da f, ar en bijektion, finns det ett b i H sadant att

fa(b) =aob=ce.

1 1

Notera dock att per definition 4.1.1 s& existerar det ett inverselement a~' sddant att coa ™' =e=a"'oq,

vilket innebér att

—1

ato(aocb)=altoes (atoa)ob=atoesb=0a"!

vilket bevisar existensen av inverselement i H. Darmed uppfylls krav 3 i definition 4.1.4, och i den utstrack-
ning har detta lemma bevisats. O

Definition 4.1.6 (([1],[15] ). En sidoklass dr en mdngd i form av en sammansdttning av ett element g € G
och elementerna i en delgrupp H wvia gruppoperation. Sidoklasser delas in i tvd olika typer beroende pa
sammansdattningen:

1. sidoklasser i formen gH kallas for vanster sidoklass dir gH = {x € G : x = goa for ndgon a € H}
2. sidoklasser i formen Hyg kallas for héger sidoklass dir Hg={x € G:x =aog for ndgon a € H}.

Det finns en ekvivalensrelation ~ mellan sidoklasser enligt féljande:

for alla g1,92 € G sa dr g1 ~ g2 om och endast om g1 H = g2 H.
Notera att alla element i en sidoklass gH &r distinkta. Om gh; = ghs sa tyder det per association att:
hi = (97 '9) = g~ (gh1) = g~ (gh2) = (97" 9)h2 = ha.

Déarmed kommer varje sidoklass till en delgrupp H att ha samma antal element och ddrmed samma kardi-
nalitet. Med andra ord
| gH |=| H |.

Till denna definition vill vi ha féljande sats:
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Sats 4.1.7 ([1]). Ldt H vara en delgrupp till G, och g1,92 € G. Tvé (vinstra) sidoklasser g1 H och g2 H dr
antingen identiska eller sd har de ingen gemensam element.

Denna sats tyder pa att alla sidoklasser till en delgrupp H &r disjunkta, och ddrmed kommer gruppen G
kunna beskrivas som en union av delgrupp H och dess (antingen vénstra eller hogra) sidoklasser. Vi vill nu
bevisa denna sats baserat pa beviset fran [1] och [15].

Beuvis. Lat oss anta ett element z som tillhér tva vénstra sidoklasser gy H och goH. Vi vill nu bevisa att
dessa sidoklasser ar identiska, da de delar elementet . Vi kan skriva x som f6ljande:

.’L':glhhhl € H,

xigghg,hg GH.

Vi vill nu visa att g1 H C g2 H och vice versa. Fér g1 H C go H vill vi forst anta ett element y € g1 H sadant
att y = g1h for nagon h € H. Vi kan med tidigare notationer uttrycka y som:

y=gih = (gih1)hi'h=zhi'h =

= (g2h2)hi " h = ga(hahi'h).

Eftersom H &r en delgrupp, s kommer hgh;lh € H per definition 4.1.4. Per definition 4.1.6 s& kommer dér-
med y € go H. Da vi har definierat y som ett godtyckligt element i g1 H, och y € go H, sa kommer g1 H C g2 H.

Observera att ingen sérskillnad finns mellan g; och go i antaganden och resonemang. Dérmed giller go H C
g1 H enligt symmetri. Da vi fick att g1 H och goH &r delgrupper till varandra, sa betyder det att g1 H =
ggH. O

Med dessa definitioner och satser kan vi bevisa Lagranges sats, som kan anvéndas till en del saker, dér bevis
till Fermats lilla sats &r en av dem.

Sats 4.1.8 (Lagranges sats [1]). Om G dr en dndlig grupp, och H dr en delgrupp till G, sd dr ordningen av
H (lat oss beteckna detta som m) en delare till ordningen av G (ldt oss beteckna detta som n), det vill siga

m | n.

Beviset tar vi fran [6] och [15].

Bevis. Antag att vi har en grupp G, med delgrupp H och dess disjunkta sidoklasser g1 H,goH , ..., g; H déar
nagon av sidoklasserna dr H (d& om g € H si &r gH = H). Notera att vi har ndmnt att g1 H, g H, ..., g; H
har samma kardinalitet, samt med sats 4.1.7 att G kan skrivas som en union av g1H,g2H, ..., g; H. Med
andra ord &r

|G =gl |+ [g2H | +..4 | g:H |.

Omvandla ovan och vi far att
|Gl=i|H]|.

Vi ser ddarmed att ordningen av G &r en produkt av C' och ordningen av H, och didrmed géller Lagranges
sats. O
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4.1.2 Ringar och andliga kroppar

Definition 4.1.9 ([1]). En ring dr en mdngd R med tvd operationer + och -, samt ett element 0 € R som
uppfyller féljande axiomer:

1. R med operation + dr en kommutativ grupp, det vill siga uppfyller féljande:
(a+b)+c=a+ (b+0),

a+0=0+a=a,
a+ (—a) =(—a)+a=0,
och
a+b=0>b+a.
2. R med operation - dr sluten, associativ och har identitetselement.

3. Den distrubitiva lagen gdller, det vill sdga for a,b,c € R sa skall foljande gdilla:
ax (b+c)=(axb)+ (axc)

och
(a+b)xc=(axc)+ (bxec).

Definition 4.1.10 ([8]). En kropp dr en kommutativ ring vars alla element utom 0 har en multiplikativ
invers. En kropp bestdendes av dndligt antal element kallas for en dandligt kropp.
En speciell variant av dndliga kroppar &r si kallade splittringskroppar (Splitting fields p4 engelska).

Definition 4.1.11 (Splittringskropp [13]). Ldt K wvara en forlingningskropp (extension field) till F, och
| € Flz] en funktion. K dr en splittringsfdlt for f over F om f kan skrivas om som en produkt av linjira
faktorer vars koefficienter existerar i K. Med andra ord si dr K en splittringsfdlt for f éver F om

f=alz—a1)(z—a2)...(x — ap)
ddr a dr den ledande koefficienten av f, och a; € K fori=1,2,....n.
Sats 4.1.12 ([1]). Om K dr en kropp, och f(x) dr en polynom av grad n > 1 i K[z] sd kommer ekvationen
f(z) =0 ha hogst n rétter i K.

Bevis. Lat oss anta att polynomet f(x) med grad n har m stycken distinkta rotter ay, as, ..., a,, € K. Dessa
rotter kommer per faktorsats ge irreducibla delare x — a1, @ — ag, ..., £ — ap, till f(x), vilket leder till foljande
faktorisering av f(z) i K[z]:

f(@) = (@ —a)(z - az)..(z — am)g(x)

dér g(x) € Klz]. Ty koefficienterna tillfér K, kommer graden av produkterna vara summan av faktorernas
grad. Eftersom varje faktor har grad 1 kan vi observera att graden av f(x) dr minst m, d& vi har m faktorer
samt g(x). Notera att graden av g(z) dr n — m. D4 vi inte kan ha ett polynom g(z) med negativ grad per
definition for polynom, maste foljande gélla for graden av g(x):

degg(z) =n—m > 0.

Fran observation av ekvationen ser vi att m < n, vilket betyder att f(z) kan maximalt ha n rotter. O
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4.1.3 Talteori
Definition 4.1.13 ([19]). k dr ordningen av n modulo p om k dr den minsta exponenten sadan att
a* =1 (mod p).

Vi noterar detta som | n |,= k.

Definition 4.1.14 ([19]). Ldt n vara ett heltal, och p ett primtal sddant att ged(n,p) = 1. Heltalet n dr
en primitiv rot modulo p om n ar en generator till den multiplikativa gruppen Zy,. Med andra ord ar n en
primitiv rot modulo p om

Inlp = ¢(p) =p—1.

Lemma 4.1.15. Ldat p vara ett primtal, och anta ett positivt heltal d dir d | p — 1. Kongruensen
27 —1=0 (mod p)

har da exakt d losningar modulo p.

Beuvis. Vi vill visa att lemmat géller via sats 4.1.12. Da d &r en faktor till p—1, 1at p—1 = dk. Detta innebéar
att
Pl —1=2% 1 =(H —1= (27— 1)) +.. .2+ 1).

Observera att vinsterledet, det vill siga 2P~ — 1, kommer att ha exakt p — 1 rétter enligt Fermats lilla
sats. Observera att hogerledet, det vill siiga (v¢ — 1)((z4)*~1 +...2% + 1) bestar av faktorerna (z¢ — 1) och
((z¥)k=1 4+ ... 2% 4 1). Dessa faktorer kommer att ha hogst d rotter respektive d(k — 1) rotter enligt sats
4.1.12. Observera dock foljande angaende rétterna for faktorerna:

d+dk—1)=dk—1+1)=dk=p—1.

Da vi vet att var vinstra led har p — 1 rotter innebér det att faktorerna i hogerledet maste ha exakt d
respektive d(k — 1) rotter for att ekvivalensrelationen ska upphéallas. Darmed har

27 —1=0 (mod p)
exakt d l6sningar modulo p. O

Sats 4.1.16. Ldt p vara ett primtal. Dé finns det en primitiv rot n € Z,.
Vi bevisar denna sats med hjélp av Davenports [5] bevis.

Beuvis. 1. Lat p vara ett primtal, samt a och b vara heltal dar a har ordningen k£ och b har ordningen
l'i Z;. Om k och [ &r relativt prima har produkten ab ordningen ki, vilket vi bevisar nu. Vi ser att

(ab)* =1 (mod p) da
(ab)kl = gMpkt = (ak)l(bl)]c =1 (mod p).

Med detta ser vi att ordningen av ab &r en delare till [k. Vi vill nu visa att ab har ordningen exakt kl.
Anta att ab har ordningen k1l; dér ky | k och Iy | I. D& géller

abhipkilt =1 (mod p).
Om vi héjer bada led av kongruensen ovan med Iy dér [y - o = [. Vi far d& att
(aPliphlyl = 1l (mod p) & a®'b*'! =1 (mod p) & a®!'-1=1 (mod p) & a*'=1 (mod p).

Da b*! = 1 (mod p) innebér det att kil &r en multipel av k. Da k och [ &r relativt prima innebér
det ocksa att ki ar en multipel av k. Dock, ty vi definierade att ki | k, innebér detta att k; = k. Pa
liknande sétt far vi att [y = [, vilket leder till att ab endast har ordningen k.
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2. Lat heltalet p — 1 primtalsfaktoriseras till primtalspotenser, det vill sidga:

ay a2

p—1=qi"q>...
dér ¢, qa, ... &r primtal. Om vi kan hitta ett heltal 1 med ordningen ¢}, 22 med ordningen ¢5* och sa
vidare kan vi med principen fran steg 1 av detta bevis skapa en produkt x;xs... vars ordning &r p — 1
och déarmed &r en primitiv rot till p. Vi vill nu visa att om nagon ¢* &r en faktor till p — 1, s& finns det
ett heltal vars ordning modulo p ar exakt ¢®. Heltalet ¢® ska dirmed leda till att

a

2% =1 (mod p) men inte 27 =1 (mod p).

3. Observera att enligt lemma 4.1.15 kommer 2¢ — 1 = 0 (mod p) ha exakt d l6sningar modulo p. Vi
ersitter nu d med ¢® respektive ¢! och far fram att

a

27 =1 (modp) ez —1=0 (mod p)

har ¢ 16sningar, och
a—1

¢ =1 (mod p) & 2 —1=0 (mod p)
har ¢®~! 16sningar. Antalet heltal ¢® sadant att

qa

29 =1 (mod p) men inte 2 =1 (mod p)

uppnas ir dirmed ¢ — ¢®~ ! stycken. D& ¢ > ¢~ far vi att ¢* — ¢®~! > 0, och diirmed finns det ett
heltal vars ordning modulo p ar exakt ¢ om p ar ett primtal.

O

4.1.4 Kvadratrotter av 1

Detta ar en annan egenskap av modular aritmetik for ett primtal p som kan anvindas for att se om ett
heltal n &r sammansatt. Da detta blir centralt for vissa primtalstester, som Miller-Rabins primtalstest vill
vi presentera detta separat fran andra delar. Lat oss borja med en definition for vad en kvadratrot for 1 &r.

Definition 4.1.17 (Kvadratroten av 1 [6]). Lit 1 < a < n vara ett heltal. Om
a®>=1 (mod n)
galler sa kallas a for en kvadratrot av 1 (mod n) (square root of 1 pd engelska,).

For ett heltal n finns det tva kvadratrétter av 1 som alltid &r triviala modulo n, ndmligen 1 ochn—1= -1
(mod n). For primtalspotenser p™ dér m > 1 kommer 1 och p™ — 1 att vara de endra tiviala kvadratrotter
av 1. Vi anger foljande sats for detta:

Sats 4.1.18 ([6],[15]). Ldt p vara ett udda primtal, och 1 < a < p ett heltal. Det finns endast tvd triviala
kvadratritter sadan att a> =1 (mod p™) déir m > 1. Det dr ndmligen 1 och p™ — 1.

Bevis. Anta att vi har ett heltal 1 < a < p sddant att
a®>=1 (mod p™)

géller. Notera att
a>=1 (modp™)<a*-1=(a—1)(a+1)=0 (modp™)

giiller. Detta betyder att p™ | (e — 1)(a + 1), och i den utstrickning att p™ antingen delar a — 1 eller a + 1.
Anledningen till att p™ antingen delar a — 1 eller a + 1 &r for att p som &r ett udda primtal inte kan dela
bade a — 1 och a + 1. Déarmed maéste alla m faktorer av p i p" finnas hos antingen a — 1 eller a + 1.

a—1=0&a=1
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ger att inom 1 < a < 1 far vi att @ = 1. For a — 1 kan vi rdkna sa att
a+1=0&a=-1 (modp™).

D4 1 < a < 1 blir det enda tal som ger —1 (mod p™) inom den "ram” som vi har p™ — 1. Darmed &r 1 och
p™ — 1 de enda triviala kvadratrétterna som p™ har. [

4.2 Fermats lilla sats, Fermats primtalstest och Fermatvittnen

Fermats lilla sats &r en essentiell del for att forsta Miller-Rabins primtalstest, men anses ocksa sjalv fungera
som en slags primtalstest. Darmed vill vi ga igenom det igen, &ven om majoriteten av ldsarna har last om
det i tidigare kurser.

Sats 4.2.1 (Fermats lilla sats [12], [8]). Ldt p vara ett primtal och a ett heltal relativt prima med p. Dd
gdller
a?~!  (mod p) = 1.

Notera att vi bygger detta bevis pa en multiplikativ grupp Z;,, dar gruppoperationen dr multiplikation. Lat
oss ange foljande definition fér underldtthetens skull:

Definition 4.2.2 ([6]). For ett heltal m > 1, sa definieras en multiplikativ grupp 7., som féljande:
Z:, ={a€Z|l1<a<m, ged(a,m)=1}.

Ordningen av Z7, beskrivs som foljande:
e(m) =| Zy, |,
dar o(m) kallas for Eulers p-funktion.

Bevis sats 4.2.1 [8]. Observera att den multiplikativa gruppen Z,, vilket &r gruppen som bestar av alla
element relativt prima med p har ordningen p — 1 (det vill séiga | Z;, |= ¢(p) = p— 1), da alla element under
p forutom 0 &r relativt prima. Notera att elementet a € Z; med ordningen k (i detta fall minsta exponenten
sadan att a® =11 Zy) sadant att

{1,a,d?,...,a" 1}

skapar en egen delgrupp till Z;. Per sats 4.1.8 kommer alla element i Z; att ha en ordning som delar p — 1.
Med andra ord sa kan ordningen p — 1 beskrivas som

p—1=nk

*

dir k &r ordningen till alla element a € Zj,

att a¥ = 1 (mod p). Med detta far vi att

och n négot heltal. D& k ér ordningen till a € Z;, innebér det

aP~l = g™ = (ak)" =1"=1 (mod p)
vilket var det vi ville bevisa. O

Med hjalp av Fermats lilla sats kan vi undersoka om ett tal &r ett sammansatt tal. Detta sker enligt foljande:
Lat oss ta ett tal n och prova om det dr sammansatt genom att genomfora foljande berdkning med ett annat
heltal a:

a™ ' mod n.

Om berikningen ger ett svar annat in " ! = 1 mod n kan vi utifrin Fermats sats definitivt siga att n
ar ett sammansatt tal. Vi kallar da talet a for ett vittne till att n ar ett sammansatt tal. Detta leder till
féljande definition:
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Definition 4.2.3 ([6]). Ett tal a dr ett Fermatvittne (dven kallad for F-witness pa engelska) om
a" ' #1 (mod n).

For att fortydliga hur detta fungerar kan vi som exempel utfora detta test pa n = 21 som vi tydligt ser inte
dr en primtal. Lat oss anvdnda a = 2 som ser ut att vara populért att anvinda. Vi far forst att

2271 =220 = (25t = 11" = (11°)* = (-5)* =4 (mod 21).
Med att vi har riknat fram att 22° =4 (mod 21), s& blir a = 2 ett Fermatvittne for n = 21.
Notera dock att vi har vissa sammansatta tal som uppnar kravet for Fermats lilla sats for vissa vérden
av a. Dessa virden av a kallas da for Fermatlognare (forkortat till F-liars pa engelska). Notera att f6ljande
galler framst for udda sammansatta tal, da vi vet att alla jamna tal storre dn 2 &r delbara med 2, och darmed

ar sammansatt tal utan att testa det. Lat oss visa ett exempel av en Fermatlognare, ndmligen a = 3 for det
sammansatta talet n = 121. Om vi riknar ut 32171 = 3129 (mod 121) far vi att

3120 — (32)60 — 90 — (92)30 — 8130 = (812)!° = 27% (mod 121) = 27'4.27 = (27%)7-27 = 3727 (mod 121) =&
&=37.33=30=3)Y=9"=9.9=817-9=27-9 (mod 121) =243 =1 (mod 121).

Med detta har vi sett ett exempel pa en Fermatlognare.
Definition 4.2.4 ([14], [6]). For ett sammansatt tal n kallas a en Fermatlognare, eller F-lognare om
a”'=1 (mod n).

Om vi har ett heltal a som F-lognare for n, kommer vart sammansatta heltal n att kallas for pseudoprimtal
bas a.

For udda sammansatta tal n kommer 1 och n — 1 per automatik vara Fermatlognare ([6]). For 1 dr det

naturligt da 1"~! = 1, och for n — 1 bevisas detta genom féljande:

n—D"t=(-1)"1=1 (modn),

da vi har etablerat att n dr ett udda sammansatt tal, och ddrmed blir n—1 ett jamnt tal. Lat oss sammanfatta
denna del genom att ange foljande lemma;:

Lemma 4.2.5 ([6], [15]). Ldt n > 2 vara ett heltal.

a) Om ett heltal 1 < a < n har egenskapen a” =1 (mod n) for nigon r > 1, sd dr a € Z,. Det vill siga
att a dr relativt primt med n.

b) Om a™ ' =1 (mod n) gdiller for alla a dd 1 < a <mn, sd drn ett primtal.
Bevis. For a) bevisas det som foljande:

Fora" =1 (mod n),omr=1sddra”" =1< a=1. Om r > 2 s far vi att
a"=a-a""'=1 (modn).
Fran kongruensen ovan gar det att observera att det finns ett par heltal x och y sddan att
ar+ny =1
géller, dir = a"~! i fallet ovan. Detta leder till att vinsterledet ovan éir en multipel av ged(a,n) vilket &r

1. Dédrmed &r a) bevisat.

Foér b), om alla 1 < a < n for nigot n uppfyller a"~! = 1 (mod n), tyder det enligt 4.2.5 a) att
Z: = {1,2,...,n — 1}, vilket ar alla nollskilda element mod n. Detta instdmmer med definitionen for
primtal, och darmed &r n ett primtal. O
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Med detta lemma kan vi se att om vart heltal » uppnar b) s& kan det kallas for ett primtal. Detta beror pa
att enligt lemmat kommer det alltid att finnas minst ett Fermatvittne 1 < a < n for ett udda sammansatt
tal n. Med andra ord behover vi endast se ett Fermatvittne bland alla 1 < a < n for att bestdmma att ett
heltal n ar ett sammansatt tal. Med detta kan vi ange algoritmen for Fermats primtalstest, vilket dr som
foljer:

Fermats Primtalstest
Input: a € {2,...,n — 2}
if a» ! #1 (mod n) then

| Output: Not prime (Fermatvittne)
else

| Output: Probable prime (Ickevittne)
end

Vi kan se att algoritmen foljer lemma 4.2.5, dér varje slumpvist vald a antingen ger att talet &r sammansatt
med output "Not prime(Fermatvittne)”, eller sa anges att 4.2.1 géller for n vid vald a med output "Probable
prime(Ickevittne)”.

En generell regel med Fermats primtalstest dr att risken att en Fermatlognare blir vald som a i en om-
gang av algoritmen ovan ar generellt mindre dn % Detta noteras som foljande sats:

Sats 4.2.6 ([6],[15]). Om ett n > 3 dr en udda sammansatt tal, sédan att minst ett Fermatvittne for

att n dr sammansatt existerar © delmdéngden av den multiplikativa delgruppen Z;,, sa dr sannolikheten att en

Fermattest med ett likformigt vald a fran {2,...,n—2} ger ett rdtt svar, det vill siga att n dr ett sammansatt
1

tal, dr storre din 3.
Bevis. Notera forst att en Fermatlognare enligt definition 4.2.4 ar ett tal a for ett sammansatt tal n som
uppfyller a1 =1 (mod n). Per lemma 4.2.5 betyder detta att en Fermatlognare a tillhér den multiplikativa
delgruppen Z7, da n — 1 dr en kandidat for r, och uppfyller «” = 1 (mod n). Med andra ord &r méingden
med alla Fermatlognare

LF={a|1<a<na"'=1 (modn)}

en delmingd av Z¥. Vi vill nu visa att LY &r en delgrupp av Z} enligt Lemma 4.1.5.

For 1) kan vi latt visa detta, da vi tidigare har etablerat att 1 per automatik dr en Fermatlognare. Vi
vet att
1" 1=1 (mod n),

och diirmed ér 1 € LE.

For 2) vill vi visa att produkten mellan tvi element h,i € LE ocksa tillhér LE, det vill siga hi € LE.
Med att vi har definierat att h,i € LL far vi att:

(hz’)"_1 =pr il =1 (mod n),

och diirmed giller hi € LY. Med detta har vi visat att L &r en delgrupp av Z7. Notera dven att om ett
Fermatvittne existerar, kommer L att vara en “ikta delgrupp”’ ZZ, da element som inte existerar i L%
existerar i Zy,.

Med Lagranges sats (sats 4.1.8) kan vi diirmed siga att ordningen for LE delar ordningen for Z*. Da n
ar ett sammansatt tal per krav pa sats, sa &r

| Zy |<n—1
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d& ordningen for Z nir n #r ett primtal ir n — 1. Om L #r en dikta delgrupp till Z7, kan vi per Lagranges

sats séiga att | LI | &r en dkta delare till | Z7 |, déir
n—2)
<=2

Med detta blir den storsta sannolikheten att slumpmiissigt valt a &r en Fermatlognare (och ddrmed ger ett
"fel” svar) utifran {2,...,n — 2} (da vi vet att a =1 och a = n — 1 &r Fermatlognare per definition) &r:

(2 9 2(22_9) p_2-4 n—6

n—-3  2n-3) 2n-3) 2(n-3)
Observera att
n—=6 < n-3 1
2n—3) " 2(n-3) 2
vilket &r en omformulering av det satsen siger. O

Vi vet nu att en omgang med Fermats primtalstest har mindre &n % risk att ge ett fel svar. Med andra ord
kan en Fermats primtalstest vara riskabelt att ndja sig med endast en omgang. Darmed brukar man repetera
primtalstestet en viss antal ganger. Med detta ger Fermats primtalstest foljande sannolikheter:

1) n &r ett primtal och 0 ges tillbaka som output.

2) n dr ett sammansatt tal, ddr sannolikheten att en likformigt slumpvalt a dr en Fermatlégnare &r mindre
an % varje omgang om det finns ett a som dr en Fermatvittne i {2,...,n — 2}.

Om vi gor Fermats primtalstest [ omgangar blir sannolikheten att ett "fel” svar, med andra ord att alla
likformigt slumpvalda a i de [ omgangarna &r Fermatlégnare, &r som hogst (%)l = 27! ([6] 5.76). Till exempel
innebir det att for 20 omgangar blir sannolikheten att alla 20 slumpvalda a ir Fermatlégnare hogst 2720, Vi
har nu gatt igenom Fermats lilla sats och dess anvindning som en probabilistisk primtalstest. Notera dock
att testet inte &r problemfritt, eftersom det finns vissa sammansatta tal ddr Fermats primtalstest ger “fel”
svar oavsett a som véljs. Detta kommer att bli huvudédmnet f6r ndstkommande delkapitel.

4.2.1 Carmichaeltal

Som vi har nyss sagt finns det vissa sammansatta tal dar Fermats primtalstest ger ett "fel” svar oavsett
slumpvist valt a, vilket betyder att alla a € {2,...,n — 2} 4r Fermatlognare for detta tal. For sddana tal n
ges foljande definition:

Definition 4.2.7 ([6], [15]). En udda sammansatt tal n kallas for Carmichaeltal om n uppfyller Fermats

lilla sats for alla a € Z,, det vill siga

a" =1

(mod n)
galler for alla a € {2,...,n—2} .

Det existerar odndligt manga Carmichaeltal ([15] s. 102). Vi kan dédrmed inte vara sikra pa om ett tal n
verkligen &r ett primtal &ven om vi far fram att n &r primtal genom [ omgéngar av Fermats test. Kravet for
dessa Carmichaeltal har getts ut 1899, 11 &r innan forsta exempel av sddana tal publicerades ([15] s.102).
Kriterierna kallade for Korselts kriterium &r som féljande:

Sats 4.2.8 ([15], [2]). Ett heltal n > 2 dr ett Carmichaeltal om och endast om foljande kriterium uppfylls:

1) Talet n dr sammansatt, och kan ej delas av kvadrattalet av en primtal p. Med andra ord dar det en
kvadratfritt tal (kallad for “squarefree” pd engelska).

2) Om ett primtal p dr en delare till n, sé arp —1 en delare till n — 1.

For att bevisa detta kriterium vill vi ta upp den kinesiska restklassatsen, som blir essentiell for beviset.
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Sats 4.2.9 (Kinesiska restklassatsen [15], [3]). For ett heltal N > 1, lgt N = ny...n, ddr n; dr parvis
relativt prima, det vill sdga
ged(ng,nj) =1

for i # j. For varje by, ba, ...,b. € Z sd existerar det en unik 0 < x < N —1 for (mod N) sddant att

x=by (modny)

z=b, (mod n,).

Beviset ar taget fran [3] och [16].
Bevis. For att bevisa kinesiska restsatsen vill vi bevisa dels att en 0 < z < N — 1 alltid existerar (vi noterar
detta som 1)), samt att denna losning &r unikt (mod N) (vi noterar detta som 2)).

1) Lat oss skriva m; = nﬂL for ¢ = 1,2, ...,r. Notera att ty elementen n, &r parvis relativt prima och m;
saknar just n;, s kommer m; och n; att vara relativt prima. Observera ocksa att ett tal m; dér j # i
kommer att vara en multipel till n;. Med detta kommer det att finnas en invers k; som &r ett heltal
1 < k; < n; sddant att

mik; =1  (mod n;).

Lat oss vilja x = bymiky + bamsgks + ...b.m..k,.. Observera att for varje ¢ = 1,2, ...,r far vi att
b1m1k1 + b2m2k2 + ...brmrkr = blmlkz (mod TLZ)

da m; &r en multipel av n;, d& j # ¢. Da vi har etablerat k; som invers till m;, det vill siga m;k; =1
(mod n;), far vi ddrmed att

Dérmed uppfyller x kravet som anges i sats 4.2.9, och vi har visat 1). Vi behdver nu visa att var l6sning
2 ar unik (mod N). Med andra ord vill vi visa att = uppfyller 2).

2) L&t oss anta tva losningar x och y sidan att
x=0b; (modn;)

respektive
y=b; (mod ny)

for i = 1,2,...,7. Notera da att for varje ¢ s& ar n; en delare till  — y, dd x =y (mod n;). Med andra
ord giller det att:

ny | (x_ y)v
ne | (z —y),
ny | (x —y).

Da n; ar parvist relativt prima, s4 kommer produkten nins..n,, = N att vara en delare till z — y. Med
andra ord sa kommer
Nl(z—y)ez=y (modN).

Med detta ser vi att losningarna x och y skiljer sig med en multipel av N, och dérmed &r 16sningen x
unik mod N. Vi har ddrmed visat 2).

O
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Med denna sats kan vi bevisa 4.2.8 baserat pa bevisen fran [2] och [15].

Bevis. 4.2.8
Antag att vi har en Carmichaeltal n. Vi vill visa att bada kriterium uppnas med vart tal n.

For krav 1) antar vi forst att n dr delbart med primtal p, s att
n = pkm,

och ged(p,m) = 1. Notera att det inte finns jaimna Carmichaeltal (d& det kan delas med 2), sd i denna fall
ska p > 3. Vi vill visa att detta kan endast gélla ndr k = 1 med hjilp av motségelsebevis. Vi antar att k > 2
sadant att p? | n. Vi kan d& med kinesiska restsatsen siiga att en a sadan att

a=1+p (mod p")
samt
a=1 (modm)

existerar. Per definition av Carmichaeltal (definition 4.2.7) sa géller
a"'=1 (mod n),
och a och n #r relativt prima. Notera att ty vi har antagit att p? | n, si betyder det att
a"'=1 modp?’ e (1+p)" =1 (mod p?).

Observera att (1 + p)"~! kan enligt binomialsatsen skrivas om som

@+pm :ni (nz_ 1)# =1+ (- 1)p+nil (”;1>pi.

i=0 =2

Observera att for ¢ > 2 sa dr alla termer i summan ovan delbart med p?, och dirmed far vi att:
n—1 n—1
I+p)" '=1+@n-1p+Yy ( Z_ )pl =1+ (n—1)p (mod p?).
i=2

Observera da att vi har tidigare angett att (1 + p)"~! = 1, och da vi har fatt att 1+ (n — 1)p (mod p?), s&
betyder det att
(1-=n)p=0 (mod p?).

Detta pekar pa att p? | (n — 1)p och i utstriickning att p | n — 1. Dock har vi antagit att p | n, vilket leder
till en motségelse. Dédrmed s& méaste k = 1, och vi har visat krav 1).

For krav 2) vill vi visa att for varje p | n sd (p — 1) | (n — 1). Notera att med att vi har visat krav 1),
s& har vi visat att n bestar av flera distinkta primtal, och ddrmed s& kommer p och 2 att vara relativt
prima. Observera att for en multiplikativ grupp Z;, sa kommer gruppen att vara cyklisk da p &r en primtal.
Lat oss vilja en generator g till Z; med ordningen p — 1. Enligt kinesiska restklasssatsen har vi en element
b sadant att

b=g (mod p)

samt

n
b=1 (mod —).
( p)

Notera att ged(b,n) = 1 d& p och % saknar gemensam faktor. Da vi har antagit att n dr en Carmichaeltal
géller foljande:
" '=1 (mod n).
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D& p | n kan vi reducera kongruensen ovan med p sé att
l=g""1=1 (mod p)

D4 vi har angett att g har ordningen p — 1 (det vill siiga g?~! =1 (mod p)), och ovan giller har vi visat att
n — 1 &r en multipel av p — 1. Dérmed ar krav 2) bevisad.

Vi har nu bevisat att krav 1) och 2) giller vid ett hypotetisk Carmichaeltal n. Vi vill nu visa att ett
heltal n som uppnér dessa krav ar ett Carmichaeltal. Lat oss anta att ett heltal n uppnar krav 1) och krav
2). Vi antar ocksa ett heltal a € {1,2,...,n — 1} saddan att ged(a,n) = 1. For varje primtal p som delar n
kommer ged(a, p) = 1, vilket enligt Fermats lilla sats leder till att

a? ' =1 (mod p).

D4 per krav 2) sd ska (p— 1) | (n — 1) om p | n, vilket tyder pa att

n—1 1

a”'=1 (mod p),

samt ty enligt krav 1) bestar n av distinkta primtalsfaktorer kan vi skriva om kongruensen ovan som
a” =1 (mod n).

Detta stdmmer 6verens med kravet for definition 4.2.7, vilket visar att ett sammansatt tal n som uppnar
Korselts kriterium &r ett Carmichaeltal. O

En kind egenskap av Carmichaeltal som bygger pa denna sats blir nedan:

Lemma 4.2.10. [6],[15]] Om n dr ett Carmichaeltal, sd bestar n av minst tre distinkta primtalsfaktorer

Beuvis. Vi bevisar detta med ett motsédgelsebevis. Lat oss anta att ett Carmichaeltal n bestéar av tva distinkta
primtal p och ¢ sddant att 3 < p < ¢. Enligt krav 2) av Korselts kriterium (sats 4.2.8 sd skap—1 och ¢ —1
dela n — 1. Notera dock att

n—1l=pg—1=p(g—1)+p-1,
vilket pekar pa att
n—1=p—1 (modgqg—1).
Notera dock att
p—1#0 (modgqg—1)

d& vi har angett att 3 < p < ¢. Vi far ddrmed en motséigelse d& krav 2) inte uppnds om n —1 =p — 1
(mod ¢ — 1). Med detta har vi bevisat denna sats. O

Med detta har vi sett att Fermats sats, &ven om det &r ett anvdndbart test har denna stora nackdel med
existensen av Carmichaeltal. Vi kommer att se senare i sektionen Miller-Rabbin test om hur detta motverkas,
da Miller-Rabbin bygger pa Fermats lilla sats.

4.3 Wilsons sats och Wilsons primtalstest

Med att vi har visat ett exempel pa ett probabilistisk primtalstest i form av Fermats primtalstest ar det nog
vért att visa ett exempel pa ett deterministiskt primtalstest. Vi kommer att anvinda oss av Wilsons sats for
att konstruera primtalstestet.

Sats 4.3.1 (Wilsons sats [20]). For ett heltal p, gdller (p — 1)! = —1 (mod p) om och endast om p dr ett
primtal.
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Bevis. Vi borjar med att visa att (p — 1)! = —1 (mod p) endast géller nér p ar ett primtal.

Vi antar forst att p dr ett sammansatt tal, vilket betyder att p har en primtalsfaktor g dar 2 < ¢ < p — 2.
For en motségelse antar vi ocksd att (p — 1)! = —1 (mod p) géller. Notera att (p — 1)! &r delbart med g,
vilket betyder att

(p—D!'=0 (mod q).

Dock, nér vi har antagit att (p — 1)! = —1 (mod p) betyder det ocksé att (p — 1)! = —1 (mod ¢) ska gélla.
Vi far ddrmed en motségelse hér, vilket leder till att p méaste vara ett primtal.

Vi visar nu att ett primtal p ger att (p — 1)! = —1 (mod p). Vi antar nu ett primtal p > 2, da det &r
sjalvklart for p = 2. Notera att i Z; kommer alla element 1 < a < p —1 att ha en multiplikativ invers b sa
att ab =1 (mod p) i méngden. Notera att 1 och p — 1 kommer att ha sig sjilva som invers, d& de &r de enda
triviala kvadratrétterna modulo p enligt sats 4.1.18. Med detta kan vi séga att i

p—1'=1-2-..-(p—1) (mod p)

s& kommer alla element férutom 1 och p — 1 att kunna paras med dess multiplikativa invers. Vi far darmed
att
p—D=1-2-.-(p—1)=1-(-1)=-1 (mod p).

Vi har nu visat det vi ville visa, och ddrmed &r beviset klar. O

Denna sats utgor grunden till ett deterministiskt primtalstest, som &r som nedan.

Wilsons Primtalstest
Input: positivt heltal n > 1

if (n—1)!=—-1 (mod n) then
| Output: Prime

else
| Output: Not prime

end

Detta primtalstest dr tyvérr inte anvindbart d& (n—1)! dr komplext att berékna och tar for manga operationer
for att gora primtalstestet praktiskt.

26



5 Miller-Rabins primtalstest

I var tidigare sektion ser vi hur Fermats lilla sats kunde anvindas som ett probabilistiskt primtalstest. Med
tillrackligt antal omgangar kan vi med Fermats primtalstest bestimma med nagorlunda stor sékerhet om
ett valt heltal n &r ett primtal eller inte. Dock ser vi ocksa att detta primtalstest hade en stor nackdel i
form av Carmichaeltal, sammansatta tal som gavs ut som primtal enligt Fermats primtalstest. Vi vill nu i
denna sektion ga igenom Miller-Rabins primtalstest som bygger pa Fermats primtalstest, och &r en av de
mest populéra primtalstesterna inom kryptografisk anvindning.

Fran tidigare sektion introducerades vi till kvadratrotter av 1, ddr vi med sats 4.1.18 visade att endast 1
och p™ — 1 ar kvadratrotter till 1 fér en primtalspotens p™ dér m > 1. Med denna egenskap kan ett enkelt
primtalstest goras, dér vi letar efter sa kallade icke-triviala kvadratrotter for att bestdmma om ett heltal n
ar ett sammansatt tal eller ej. Lat oss anvinda n = 91 som ett exempel. Om vi provar a = 27, far vi det att

272 =729=91-84+1=1 mod 91,

och ddrmed &r a = 27 en icke-trivial kvadratrot till 1 som tyder pa att n = 91 &r ett sammansatt tal enligt
sats 4.1.18. Exempelvis dr alla enhetsrotter modulo 91 foljande: 1, 27, 64 och 90 ([6] s.78).

Dock ar det opraktiskt att soka efter icke-triviala kvadratrotter genom att slumpméssigt vélja ett a. Vi
kombinerar denna egenskap med Fermats lilla sats fér att skapa det som kallas Miller-Rabins primtalstest.

5.1 Grunden av Miller-Rabins primtalstest

Lat oss observera Fermats primtalstest, dar for nagot heltal n och relativt prima heltal a sa ska
a" ' (modn)=1

gélla for alla a € Z} . Notera att vi fokuserar pa udda heltal n > 3, da vi vet att alla jimna n &r sammansatta
tal. Da n &r ett udda tal, sa ar n — 1 ett jamnt tal och kan skrivas om enligt f6ljande:

n—1=u-2*
dér v ar ett udda heltal och £ > 1. Om vi anvénder detta och skriver om ovan till foljande:
a" ' =((a") mod n)Qk mod n,

kan vi gora foljande observation. Om vi har ett primtal p, s méste resterna till a* och a?'v (dar0 <i<k-1)
for en a som inte dr delbar med p uppné nagot slags krav ([15] s.105). Detta krav beskrivs enligt f6ljande
proposition:

Proposition 5.1.1 ([15], ). Ldat p vara ett primtal och anta att
p—1= 2k

Dir u dr ett udda tal och k > 1. Dd mdste nagot av foljande krav uppfyllas for varje relativt primt heltal a:
(1) a* =1 (mod p)

eller
(2) a2 = p—1 (mod p) for ndgot 0 <i < k— 1.
Bevis. Notera att per Fermats sats (4.2.1) s ska

a?" ' =1 (mod p),
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Vilket per proposition ar ekvivalent med
(mod p).

Modifiera detta och vi far att .
a*? —1=0 (mod p).

Notera att a®2" — 1 ir i formen a? — b2 da a¥2" — 1 = (azkfl“)2 — 1, och konjugatregeln kan anvéndas. Om
vi anvinder konjugatregeln far vi ddrmed att

(au2k’1)2 — 1= (aqu’l _ 1)(au2k’1 4 1) — (aqu’z _ 1)(au2k’2 + 1)(au2k’1 + 1)

Notera att vi fortfarande kan faktorisera ((1“21%2

far vi slutligen att

— 1) med konjugatregeln. Om vi upprepar faktoriseringen

(@7 =@ + 1)@ +1) =
=@ - D@+ )@+ )@ +1) =
= (a" — 1)(a" + 1)(a® + 1)(a** + 1)...(a">" " + 1)(a*"" +1).
Vi far dérmed att
(@* — 1)(a* + 1)(@® + 1)(a® + 1)...(a"2" " + 1)(@*® " +1)=0 (mod p).
Fran observation ser vi att for att denna kongruens ska gélla maste nagot av foljande fall ske:

Fall 1. a* =1 (mod p).

Fall 2. a2 = — =p—1for0<i<k-—1.

Observera att dessa tva fall dr exakt de tva krav som angavs i propositionen, dér fall 1 ar krav (1), och fall
2 &r krav (2). Dérmed &r proposition 5.1.1 bevisad. O

Med detta har vi konstruerat kraven for var test. Fran observation kan vi se att om vi har ett heltal a i
1,2,...,n — 1 {or ett heltal n sddan att inget av kraven i proposition 5.1.1 uppnéas s& ar n ett sammansatt
tal. Vi har ddrmed konstruerat en enkel primtalstest lik Fermats lilla sats.

Definition 5.1.2 ([4],[15]). Ldt n > 3 vara ett udda heltal, och skrivn — 1 = 2%y dir k > 1, och u dr ett
udda heltal. Lat oss vdlja ett heltal a.

1). Heltalet a i {2,...n—2} dar ett Miller- Rabin vittne, eller MR-vittne om proposition 5.1.1 inte uppnds,
det vill sdga
a"#1 (mod n),

och v
a*“#n—1 (modn)

for allaie {0,1,2,....k — 1}.
2). Om heltalet a i {1,2,...n — 1} uppndr ndgot av kraven for proposition 5.1.1, det vill siga
a*=1 (mod n),

eller _
2'u —

a n—1 (mod n)
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for nagot i € {0,1,2,....k — 1}, samt om n dr ett sammansatt tal sé dr a ett Miller-Rabin lognare eller
MR-légnare. Mingden med alla MR-l6gnare LM Enoteras som féljande:

LME - {g={1,2,..,n—1}| a* =1 (mod n) eller a?"=n—1 (mod n) for nagot i € {0,1,2,...,k—1}}.

Om vi kombinerar definition 5.1.2 med Fermats primtalstest, ndmligen konceptet att véilja a utifran {2,...,n—
2}, s& har vi konstruerat det som nu dr kint som Miller-Rabins primtalstest. Algoritmen f6r detta
primtalstest, baserat pa sida 81 pa [6] och sida 109 pa [15], ar som foljer:

Miller-Rabins primtalstest
Input: Ett heltal n > 3
Valj slumpvist ett heltal a € {2,...,n — 2}
if (n dr jamn) eller (ged(n,a) # 1) then
| Output: Not Prime (MR-vittne)
else
Sok efter u och k sidan att n — 1 = u - 2".
b+ a* (mod n)
if be {1,n— 1} then
| Output: Probable Prime (Icke-vittne)
else
forie{1,...,k—1} do
b < b*> (mod n)
if b=n—1 then
| Output: Probable Prime (Icke-vittne)

end
if b=1 then
| Output: Not Prime (MR-vittne)

end

end

Output: Not Prime (MR-vittne)

end
end

Om vi forklarar algoritmen med ord blir det som foljer:

1. Vi viljer ett heltal n > 3 som vi vill testa, och slumpvist viljer ett heltal 2 < a < n — 2. Notera att
om n vi har valt &r jamnt, eller inte ar relativt prima med a sa uppfyller det inte kravet for definition
5.1.2, och darmed blir per automatik ett sammansatt tal.

2. Vi subtraherar 1 fran n, och delar n — 1 pa 2 tills vi far ett udda heltal v och 2% déar k > 1.

3. Vi vill nu testa om proposition 5.1.1 uppnés for vart heltal n. Vi provar forst om krav (1) uppnés, det
vill siga om a* =1 mod n. Vi sétter en variabel b = a* (mod n) och testar om krav (1) uppfylls. Om
detta uppnas kan vi siga att a ar en icke-vittne till n.

4. Om krav (1) inte uppfylls provar vi om krav (2) uppnas, det vill siga om ' =n—1 for nagot

0 <i <k —1.Vikvadrerar b i ganger och testar om nagon av kvadraterna uppfyller krav (2).

(a) Om négon av kvadraterna éar kongruent med n — 1 s& uppfylls krav (2) och a &r en icke-vittne till
n.

(b) Om nagon kvadrat b; dr kongruent med 1 s kommer det betyda enligt [15] att alla kvadrater
efter b; (det vill siiga biy1 = b7,bip2 = b7 q...,bp—1 = bi_,) kommer att vara kongruent med
1. Notera ocksé att alla kvadrater innan b; har gett ett tal utanfor {1,n — 1}, det vill siga
by =a®,...,bi_1 =b? , ¢ {1,n —1}. Dirmed uppfylls inte krav tva, och a blir ett MR-vittne till
n.
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5. Om krav (2) inte uppnés av ndgon av kvadraterna kan vi séga att vart heltal n inte uppnar proposition
5.1.1, och per definition 5.1.2 ar a ett MR-vittne till n:s sammansatthet.

5.2 Komplexiteten av Miller-Rabins primtalstest

Med att algoritmen &r presenterad vill vi kort presentera komplexiteten av algoritmen for att kunna svara
pa var sista fragestillning. Denna sektion bygger pa Dietfelbingers [6] berikning pa sida 81.

Sats 5.2.1. Komplexiteten for en omgdng av Miller-Rabins primtalstest med naiv metod dr O((logn)?)
bit-operationer.

Bevis. Vi gar igenom steg for steg.

1. T steg 1 utfor vi en direkt kontroll om n &r ett jamnt tal eller om ged(n,a) # 1. Det forsta fallet &r
enkel division som tar O((|| n || = || 2 || +1)- || 2 ||) = O(logy(n + 1) —logy(2 4+ 1) + 1) - log,(2 + 1))
bit-operationer, och andra fallet per lemma 3.2.7 har bit-komplexiteten O(log,(n)log,(a)) .

2. I steg 2 soker vi efter u och k. Processen tar maximalt O(logn) bit-operationer.

3. For berdkningen av a“ mod n i steg 3 kan vi pastd att en moduldr multiplikation a - ¢ mod n
tar O(logyn - log,n) = O((logyn)?) bit-operationer. For att rikna ut a* mod n behdver vi utfora
runt O(log n) modulira multiplikationer med hjélp av "repeated squaring”. Detta kommer att ta runt
O(log, n) bit-operationer. Totalt tar beriikningen av a* mod n O((log, n)?) bit-operationer.

4. Isteg 4 utfors det en modulér multiplikation varje gang vi kvadrerar b = a¢* mod n. Vi gor det k ganger
(da 0 < ¢ <k —1, och vi kvadrerar b ¢ ginger), och da k < log, n, betyder det att vi utfér maximalt
O(logy n) moduldra multiplikationer. Fran lemma 3.2.5 har vi att komplexiteten for b = ™ mod m
dr O(logy nlogsm). Diarmed tar varje modulir multiplikation tar O(logyn - logyn) = O((logy n)?)
bit-operationer. Med detta blir den totala komplexiteten for detta steg ockséd O(logyn - logg n) =
O((logy n)?) bit-operationer.

Fran ovan ser vi att de mest komplexa stegen i algoritmen tar O((log, 7)) bit-operationer, och dérmed &r
bit-komplexiteten av en omgang av Miller-Rabins primtalstest O((logy n)?3). O

Fér k omgangar av testet blir komplexiteten O(k - (log, n)?). Notera att komplexiteten kan minskas med mer
avancerade metoder, nimligen O(k - (log, n)?). Fér detta referar jag till [6] sida 81.

5.3 Sannolikheten for fel svar i Miller-Rabins primtalstest

Med algoritmen fér Miller-Rabins primtalstest kan vi se att om outputten "MR-vittne” ges for nagot heltal a
for ett valt heltal n, ar n definivt ett sammansatt tal. Dock finns det ocksé for detta test nagra sammansatta
tal n sddan att primtalstestet ger outputten “Icke-vittne” for ett slumpmaéssigt valt heltal a. Fér sadana tal
har vi foljande definition:

Definition 5.3.1 ([15]). Ett sammansatt tal n sidant att a inom 2 < a < n — 2 dr en MR-légnare kallas
for en stark pseudoprimtal bas a.

Vi vill nu s6ka efter sannolikheten att vi tréaffar dessa MR-l6gnare fér varje omgang. Fran Dietzfelbinger
[6] och Gallier [15] noteras det férst att denna sannolikhet #r mindre &n %, och &ven mindre &n 5. Lat oss
med hjilp av Crandal & Pomerance [14] samt Gallier [15] bevisa att sannolikheten for en MR-lognare vid en
omgang av Miller-Rabins primtalstest &r mindre dn %. For att bevisa detta vill vi forst ange nagra lemmor
och darefter presentera det som Gversatt kallas fér Monier-Rabins sats.

Lemma 5.3.2 ([14]). Lt n vara ett udda heltal sadant att n — 1 = 2%u, déir u dr ett udda heltal. Lt v(n)

vara det storsta heltal sadant att 2V | p—1 for varje primtal p som delar n. Om n dr en stark pseudoprimtal

bas a sa gdller
aQU(n)flu

=41 (mod n).
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Bevis. Lat oss anvanda kraven fran proposition 5.1.1, dér vi har tva fall:
2%y =

a*=1 (modmn), ocha”*=-1 (mod n) for ndgot s med 0 <i <k — 1.

Vi vill visa att vart lemma géller for dessa tva fall. For vart forsta fall kan vi se att vart lemma haller, da

for a* =1 (mod n) medfor det att

a2 =1 (mod n)

dd om v(n) =1dir 1| p—1 f6r ndgon p som delar n far vi att
v =1y — 911y = 4.
Lat oss darmed fokusera péa vart andra fall. Lat oss anta att
v =1 (mod n) for ndgot ¢ med 0 <i <k —1,
och lat p vara en primtalsfaktor till n. D& kan vi sdga att ty ovan géller &ven
2%y

a“"=-1 (mod p).

Lat oss anta att vi har ett tal g som dr ordningen av a (mod p), det vill sdga g &r det minsta heltal som ger
a9 =1 (mod p). Notera att g1 2'u ty ovan, men da

(@2 =a?""=(-1)>=1 (mod p)

si dr g en delare till 2°71u. Da g | 271y kan vi séiga att den enda exponenten 2 kan ha nér vi primtalsfakto-
riserar g blir 7 + 1, da ingen primtalsfaktor kan vara storre dn 2°71u, samt om 7 #ir den storsta exponenten 2
kan ha, sa bor g | 2'u gilla, vilket det inte giller. Dirmed giller 241 | g.

Notera ocksd att ty g dr ordningen till a (mod p), sd kan vi med Lagranges sats (sats 4.1.8) séiga att
g | p— 1. Ty vi har etablerat att 2/T! ir en faktor till g, innebér det att 2! | p — 1. Ty detta giller for
varje p | n, s har vi att i +1 < v(n). Notera att om i + 1 < v(n), s& maste vi multiplicera 2" =17 for att

konvertera a2 till a2”" "%, Vi far da att
azv(n)—lu _ (71)2”@)—1—7‘, — (mod n)’
vilket stimmer med lemmat. Om i + 1 = v(n) far vi ddremot att

v(n)—1 it1—1 i
a® v =g? “=¢*"=—-1 (mod n).

D4 lemmat héaller d& i + 1 < v(n), har vi visat att lemmat fungerar for fall 2 i proposition 5.1.1. D& lemmat
fungerar i bada fallen sa ar ddrmed lemma 5.3.2 bevisad. O

Fran Crandall & Pomerance [14] sida 139, lat oss definiera méngden S(n) for alla a dér n &r ett starkt
pseudoprimtal enligt f6ljande:

S(n)={a modn | R | (mod n)}.

Vi kan séga foljande om méngden S(n).
Proposition 5.3.3 ([15]). Fér ndgon sammansatt heltal n gdller féljande:
(1) LME Gr inkluderad i S(n), eller med andra ord LM C S(n).

(2) S(n) dr en delrupp till den multiplikativa gruppen Z7,, det vill siga S(n) C Z%,.
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Bevis. Vivill visa att bada pastaenden stimmer. Fér pastaende (1), 1at a € LM . Notera att enligt definition
5.3.1 s& dr n ett starkt pesudoprimtal bas a om nagon 2 < a < n — 2 dr en MR-l6gnare. Med andra ord sa
ir n ett starkt pseudoprimtal bas a om a € LY. Notera att per lemma 5.3.2 sa giller

a7 = 41 (mod n)

om n ir ett starkt pseudoprimtal bas a. Sammanfattat kan vi siiga att ovan giller om a € LM . Observera
att —

S(n) ={a mod n | a? “
vilket betyder att om a € LME sa kommer a € S(n) ocksa gilla. Da alla a € LMF ocksa #r a € S(n) sa kan
vi ddrmed siga att LMT C S(n).

=41 (modn)},

For (2), notera att Z; &r en andlig grupp. Darmed ricker det med att kontrollera om lemma 4.1.5 upp-
fylls hér. Fran lemma 4.1.5 har vi féljande krav:

1) Identitetselementet e ingar i H

2) H ér sluten inom gruppoperationen fér G. Med andra ord, f6r tva element a,b € H giller

abe H.

For 1) ser vi att identitetselementet 1 € S(n), da

12" e = (mod n).
For 2), 1at oss vélja tva element a,b € S(n). Vi vill nu visa att produkten ab € S(n). Notera att per hur vi
har definierat S(n) har vi att

@ = 4 (mod n)
samt -

b? “=41 (mod n).
Observera foljande fyra mojliga fall for produkten ab.

Fall 1. a2 7' =1 (mod n) samt v "% = 1 (mod n)

I detta fall ser vi att o o —
(ab)? U= g2 v p? t=1-1=1

Fall 2. 2" v = —1 (mod n) samt b2 = (mod n)
I detta fall ser vi att

(ab)zv(mfl“ 2 2t g = (mod n).

=a
Fall 3. a2 7' =1 (mod n) samt v "% = —1 mod n
I detta fall ser vi att
(ab)2v(n)71“ =T = 1= (mod n).
Fall 4. ¢ "% = —1 (mod n) samt 5>"™ "% = —1 mod n
I detta fall ser vi att
(ab)QU(n)_l“ =2 e 2 T e 1= (mod n).

Notera att i alla fyra fallen si ser vi att produkten ab uppnar kraven for S(n), det vill sidga

(ab)Qv(")fl“ =41 (mod n).
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Med detta har vi visat att bada kraven for lemma 4.1.5 uppnés av méngden S(n), och dérmed &r S(n) en
delgrupp till Z.

Med detta har vi visat att bada pastdenden i proposition 5.3.3 géller, och ddrmed &r denna proposition
bevisad. O

Vi har nu visat kopplingen mellan L% och S(n). Med féljande lemma far vi veta ordningen av S(n).

Lemma 5.3.4 ([14], [15]). Ldt w(n) vara antalet distinkta primtalsfaktorer av n. Vi har dd att

| S(n) |=2- 20D TT ged(u, p — 1).

pln

Bevis. Vi vill visa att ordningen av S(n) dr samma som lemma 5.3.4, det vill sdga att antalet 16sningar till

27 = 41 (mod n)
ar
2. 2v(m)—Dw(n) chd(u,p —1).

pln
Lat oss forst definiera m som m = 2¥(™ =1y, Lat n primtalsfaktoriseras som foljande:

_ J1,72 Jk
n=py'py...p}

dir k = w(n), och j; > 1 for i = 1,2, ..., k. Observera att ty n ar udda, s& kommer p{lpf...p{c’“ ocksa att vara
udda. Med detta kan vi séga att
a™=1 (modn)
géller om och endast om '
a™=1 (modpl),i=12,..k.

Fran den primitiva rotsatsen (sats 4.1.16) kan vi siga att for ett primtal p och heltalet j, sd ar den multipli-
kativa gruppen Z;J- cyklisk av ordningen o(p’) = p/~1(p — 1). Med andra ord existerar det en primitiv rot
g modulo p/ (detta ndmns i [14] sida 139, men mer konkret som sats 4.42. i [15] sida 80). Med detta kan vi
siiga niir a (mod p)’) #r en 16sning till @™ =1 (mod p}*). Lat a = ¢g¥ for nagon 1 < k < ¢(p!*), si maste vi
ha nagon

km_l

g =1 (modp])

dir g € Z*, har ordningen o(pl'), si ¢(p/') maste dela km. Lat d = ged(m, o(p)')), samt m = dm; och
©(pl") = dny. Da maste ged(my,ny) = 1 gélla. Samtidigt maste (p’') vara en delare till km om och endast
om n; | kmy. Da vi har etablerat att o(p/) | km giller detta, samt ty ged(my,ni) = 1, s méste ny | k.
Notera att vi har etablerat att 1 < k < cp(pg"), vilket leder till att vi har d olika 16sningar

ni,2n1, ..., (d — )ny,dn; = go(pf)

Vi har nu visat att '
a” =1 (mod pl*)

har exakt gcd(m,cp(pgi)) l6sningar. Da vi har definierat att m = 2°(™~1y vet vi att m | n — 1, och att
pi tm da p; | n. Dérmed paverkar p?* inte ged(m, o(p!*)). Notera ocksa att ordningen o(p?*) = p? ' (p —1).
Slutligen, da per definitionen i lemma 5.3.2 géller 20(") | p—1, och ddrmed &r 2v(m)=1 en faktor i p — 1. Med
detta kan vi séga att

ged(m, ap(pf)) = gcd(m,pgi_l(pi —1)) =ged(m,p; — 1) = gu(n)—1 -ged(u, p; — 1).
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Observera att detta géller for varje p;. Fran kinesiska restklassatsen (sats 4.2.9) kan vi siga att antalet
16sningar for
a™ =1 (modn)

sadant att ovan galler for alla p;, i = 1,2, ..., k existerar. Antalet bestams av produkten

k k
[T - ged(upi — 1)) = 209 9% . T ged(u,p; — 1).
1

=1

Notera att n = p{l p%?..pik samt att k = w(n), vilket leder till att

k
2=k T ged(u, ps — 1) = 200D T (u, p — 1).
1

pln
Med detta har vi visat att antalet 16sningar fér

a™ =1 (mod n)

ar
9(w(n)—Dw(n) H(“’p —-1).

pln

Vi vill nu visa att lika stort antal 16sningar existerar for

m o —

a™=-1 (mod n).

Observera att enligt sats 4.1.18 géller _
a™=-1 (mod p}’)

om och endast om ‘
(am)2 = =1 (mod p/*)

samt .
a™#1 (mod p]*).

Lat oss forst soka efter antalet 16sningar till
(@™?=a*"=1 (mod pl)

vilket blir 4
ged(2m, pl'H(p — 1)).
Observera att 2m = 2(2°(" =14, och p; { 2m, sa

gcd(Qm,p;T’_l(pi -1)) = gcd(2”(")u,pgi_1(pi -1)) = gcd(Z”(”)u,pi —1).

Vi har etablerat fran definitionen i lemma 5.3.2 att 2°(") | p — 1, vilket betyder att vi garanterat kommer
att ha 2°(") i var storsta gemensamma delare. Dirmed &r

gcd(?”(")u,pi -1)= 2v(n) -ged(u, p; — 1).

Notera att vi redan har etablerat att ™ =1 (mod pl*) har 2°0V=1 . ged(u, p; — 1) 16sningar, vilket betyder
att antalet l6sningar f6r ¢™ = —1 (mod p]*) &r

220 - ged(u, p; — 1) — 270 - ged(u, p; — 1) = 200" - ged(u, pi — 1).
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D4 vi har samma antal 16sningar for ™ = —1 (mod pf) som for a™ =1 (mod pz) for varje pz:i betyder det
att antalet 16sningar for

m —

a™=-1 (modn)
ar
2(’0(”)71)‘0(”) . H(u’pl — 1).

pln

Med detta har vi att antalet l6sningar for
a™ ==+1 (mod n),
vilket &r antalet baser a dar talet n &r ett starkt pseudoprimtal, ar

9. 9((n)—Nw(n) chd(u,p -1)

pln

vilket var det vi ville visa. O

Med detta kan vi ta upp var sista sats for detta kapitel:
Sats 5.3.5 (Monier-Rabins sats [14], [15]). For varje udda sammansatt heltal n > 9 sd dar

1
| Ly 1< S() < J9(n)

Med andra ord dr sannolikheten, att ett likformigt slumpuist valt heltal a fran mangden {2,...,n — 2} dr en
MR-lognare for varje omgdng, dr hégst en fiardedel.

Bewvis. Notera att vi behover bevisa att

S| _1
p(n) — 4
vilket ocksé betyder att det réicker att visa att
o(n)
> 4.
| S(n) |

Anta som tidigare att n = p]'p2*...pJ*. Vi har ocksa ¢(p)') = p!'~(p; — 1). Fran detta kan vi siga att

o(n) =p Hpr — DpyH(p2 — 1)epft (e — 1).
Fran lemma 5.3.4 har vi att
9 . 9w(n)—Nw(n) chd(u,p —1)
pln

vilket leder till att

p(n) 1 k-1 p—1
[ S(n) | 2 Il » 2vm =1 ged(u,p — 1)

p¥ || n innebér den exakta potensen av p vid primtalsfaktoriseringen av n ([14] s.140). Notera att vi vet per
definition att

p*lIn

vilket betyder att 2°()=1 | p — 1, samt att ged(u,p — 1) dr udda, da u &r ett udda heltal. Dirmed &r varje
faktor
p—1
2,0(”)71 ng(U,p - 1)
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ett heltal. Observera att det dven ar ett jamnt heltal, d4 Atminstone en jimn faktor existerar i kvoten (da
2°(") | p — 1 och ged(u, p — 1) dr udda). Med att

p—1
2v(m) =1 ged(u,p — 1)

r ett jamnt heltal sa kommer égzgl att vara ett heltal.

Vi har nu fyra fall som paverkar

Fall 1:

Fall 2:

Fall 3:

w(n)
S(n)[”

w(n) > 3.

Med att varje faktor
p—1
201 ged(u,p — 1)

ar ett jamnt heltal kan vi séga att

p—1 > 2
2vm)—lged(u,p—1) —

Om w(n) > 3 betyder det att vi har minst tre jamna faktorer, och den minsta produkten av faktorerna
blir 8. Med detta far vi fram att den minsta mdjliga kvoten &—Z;‘ vi kan ha dr

s I e I

p*||ln pk||n

w(n) = 2 och n &r inte ett kvadratfritt tal.

Notera att vi kommer att ha tva primtalsfaktorer, dar nidgon av exponenterna k — 1 > 1. Produk-
ten av primtalsfaktorerna p*~! kommer att minst vara 3, och ddrmed kommer var minsta mojliga kvot
att vara

p(n)
==-.3.-4=0,
| S(n) |

och darmed kommer (n)

p(n

>6
| S(n) |

1 detta fall.
n = pq.

I detta fall antar vi att n = pq, dir p < ¢. Om 2+ | ¢ — 1, kan vi siiga att ¢ — 1 = 20(W+1¢
dér t &r udda. Vi far ddrmed att

2vM =L gcd(u, g — 1) = 2°M = ged(u, 200V F1E) = 20 =L ged(u, t).
Notera att 2°(™ =1 ged(u, t) < 2°(M =1y, och
1

2v(n)71u _ 2v(n)+1u .92 q—
4
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Fall 4:

Vi far darmed att

q—1
qg—1
4

qg—1

> =4.
2v(m—1ged(u,q — 1) —

Med att var andra faktor med p — 1 kommer minst vara 2, s& kommer

> 4.

Om 2°(™ || ¢ — 1, s& kan vi skriva detta som ¢ — 1 = 2°(")¢, dér ¢ &r ett udda heltal. Observera att
n—1l=pg—1=p(g-1)+p-1

vilket betyder att n — 1 =p—1 mod g — 1, och ddrmed dr ¢ — 14 n — 1.

Dad g—11tmn—1sa kommer ¢ { u. Vi kan d& anta ett udda primtalsfaktor r som har hogre po-

tens it &n i u sa att t inte delar w. Da r har hogre potens i ¢ &n u innebéar det att u saknar minst en
faktor r, vilket leder till att vi far foljande for ged(t, u):

t
ged(t,u) < . <

[SUR R

Med detta far vi att

2"~ ged(u, g — 1) = 2°M " ged(u, 2°(Mt) = 2°( " ged(u, t).

Eftersom ged(t,u) < £ kan vi séiga att
2vM =1 ged(u, t) < guim-11 _ LA _a—d
T 3 23 6
Med detta far vi att
q—1 ~4-1_&
2v(n)—1 gcd(u,q _ 1) = g1

D& var andra faktion kommer minst vara 2, s& kommer

Z 67
| S(n) |
och darmed kommer (n)
p(n
>4
| S(n) |
ifall 3.
n=p* a>2.

I vart sista fall kommer vi ha att
n—1=p*—1=2"
déar u ar udda. Ty a > 2 kan vi faktorisera p* — 1 som
p"—1=@p-1DE" '+.+p+1).
Da 2v(") lp—1,latp—1= 2v(m¢ dar t &r udda. Vi kan fran observation siga att ¢ | u, och darmed

ged(u, p — 1) = ged(u, 2°t) = ged(u, t) = t.
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Med detta far vi att
p—1 2u(n)¢

Déarmed blir

n 1
i WANEET
Vi far da att
o)
[ S(n) |~
férutom nér n = p® =9, da p = 3 och a = 2. Med detta har det visats att % > 4 i alla fall férutom

n = 9, och med andra ord sa &r sannolikheten att ett slumpvist valt heltal a & en MR-l6gnare for
varje omgang, hogst en fjardedel.

O

Med detta kan vi séga att sannolikheten att ett heltal n > 9 som vi prévar med Miller-Rabins primtalstest
ger en MR-16gnare efter [ omgangar ir hogst 47!, Med detta kan vi vara ritt sa siker att ett heltal n &r ett
primtal med ett betydligt mindre antal prévningar &n nér vi exempelvis provar att faktorisera n med alla
primtal p < /n, och den besparade tiden &r vért risken att n &r ett sammansatt tal.
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6 AKS-primtalstest

I var tidigare sektion gick vi kort igenom Miller-Rabins primtalstest, ett probabilistiskt primtalstest som
kunde ge ett rimligt resultat om ett valt heltal n var sammansatt eller inte. Dock kan vi inte vara séker
om vart heltal n ar ett primtal, d&ven efter flertal prévningar. For att vara sédker vill vi anvinda oss av ett
deterministiskt primtalstest. Vi vill nu presentera ett deterministiskt primtalstest som sédgs vara det snab-
baste deterministiska primtalstestet som &r bevisat att ge ett primtal utan att anvianda sig av obevisade
hypoteser som Riemannhypotesen. Notera att det &r det snabbaste "bevisade” testet, och betyder inte att
det ar det snabbaste deterministiska testet, vilket det finns andra betydligt snabbare exempel pa. Dock da
den &r presenterad i Hoffstein et. al. [8], och &r ett teoretiskt signifikant primtalstest da det &r bevisad att
ge ett deterministiskt resultat har jag valt detta test som en representation av deterministiska primtalstester.

Ett av problemen med deterministiska primtalstester var att antingen var de sloa, eller s anvinde de sig av
obevisade hypoteser. Exempelvis var Miller-Rabins primtalstest forst givet som ett deterministiskt primtals-
test som anvinde sig av antagandet att den utékade Riemannhypotesen var sann, innan det modifierades
till ett probabilistiskt primtalstest. Agrawal, Kayal & Saxena (Agrawal et. al.) konstruerade ett primtalstest
som kom att bli teoretiskt signifikant, da detta test var det forsta testet som bevisade sig att deterministiskt
visa om ett provat primtal n ar ett primtal (det vill sdga inte byggde pa obevisade hypoteser), samtidigt
som testet opererade under polynomisk tid. Detta primtalstest hade uppdaterats flera ganger sedan dess
forsta publikation. Vi kommer i denna uppsats att presentera den uppdaterade versionen noterad som "V6”
av Agrawal et. al., for enkelhetens skull.

6.1 Byggande princip och algoritmen

Testet bygger pa foljande lemma, som enligt Agrawal, Kayal & Saxena [10] &r en generalisation av Fermats
lilla sats:

Lemma 6.1.1 ([6], [10]). Lit n € Z ddr n > 2, och a ett heltal relativt prima med n. Dd dar féljande
pastaenden ekvivalenta med varandra:

n dr ett primtal < (X +a)" = X" +a mod n.

Bevis. Vi baserar detta bevis fran Dietzfelbingers [6] bevis, dar vi vill visa att ekvivalensrelationen mellan
bada pastadenden ar sant.Med andra ord vill vi visa att bada implikationerna ”=" och "< giller. Notera
att enligt binomialsatsen far vi att

(X—i—a)n:Xn—i- Z (?‘)aan—i_i_an-

0<i<n

Fall 7=":
Lat n vara ett primtal. Vi vill nu visa att (X +a)™ mod n ger utvecklingen vi ser i lemma 6.1.1. Notera att

(n) n(n—1)...(n—i+1)

g i! ’

dér n delar tdljaren men inte ndmnaren dd 0 < ¢ < n. Diarmed kommer n | (?) Notera ocksa att da
ged(a,n) = 1, far vi enligt Fermats lilla sats (sats 4.2.1) att

a"=a (mod n)
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da a”™ = a™ 1. a.Med detta far vi ddrmed att

(X +a)"=X"+ Z (?)aiX”_i—i-a"EX"—i—O—i—a mod n.

0<i<n

Dérmed giller fall 7=-".

Fall 7<": Lat n vara ett sammansatt tal med en primtalsfaktor p med exponent s > 1 sddant att p® | n men
p*T1 § n. Notera att vi far en binomialkoefficient

<n> P X"
p

bland
Z (n) at X",
- )
0<i<n
Notera att
(n) ~n(n—1)..(n—p+1)
P p! ’

dér tdljaren n(n —1)...(n —p+ 1) har n som &r delbart med p® och (n—1)...(n —p+1) &r relativ prima till p.
Observera ocksé att p delar ndmnaren (da p! = p-(p—1)-...-1). Detta innebér att ged(n(n—1)...(n—p+1),p!) =
p, och i utstrickning att ps=! | (Z), men p° 4 (;) Notera samtidigt att ty ged(a,n) = 1 sa ar p{ aP. Darmed

ar
n
ﬁf()ﬂ
b
och i utstrickning ar n inte en delare till (Z) aP. Darmed kommer
> (7)axe
0<i<n ¢

inte att vara kongruent med 0 mod n, vilket leder till att
(X+a)"#X"+a (mod n).

Med att vi har en motségelse nir n dr sammansatt och (X + a)” = X™ + a (mod n), si géller det att om
(X +a)"=X"+a (mod n) sd &r n ett primtal. Darmed géller 7<=

Vi har nu visat att pastaendet gar at bada hall, och ddrmed &r ekvivalent, vilket var det lemma 6.1.1
pastod. O

Med detta lemma har vi ett sékert koncept for att préva om ett heltal n ar ett primtal, dar konceptet pekar
pa att om n ar ett primtal, s& kommer alla termer mellan X™ och a vara delbara med n. P4 grund av att vi
behandlar polynomer, kan det dock ta en lang tid att kontrollera om véinstra ledet dr kongruent med hogra
ledet. Beroende pa hur polynomen (X + a)™ ser ut, kan man i vérsta fall behova kontrollera n koefficienter.
Pa sida 116 anger Dietzfelbinger [6] att denna kontroll tar fler steg &n att forsoka dividera med kénda prim-
talsfaktorer under /n. Med andra ord blir detta koncept opraktiskt att anvinda som primtalstest i denna
form.

For att gora lemma 6.1.1 mer anvindbart anvénder vi oss av polynomet X" — 1 f6r en sa liten exponent r
som mojligt. Med andra ord, racker det att kontrollera om

(X4+a)"=X"+a (mod X" —1,n)

géller for ett potentiellt primtal n. Lat oss notera detta som ett nytt lemma for ldtthetens skull.
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Lemma 6.1.2. Foér ett primtal n, gdller
(X+a)"=X"4+a (mod X" —1,n)
for alla heltal a och r > 1.

Beuvis. Vi antar att n ar ett primtal. Notera att fran lemma 6.1.1 vet vi att for ett primtal n géller
(X4+a)"=X"+a (modn).
Det riacker ddrmed att relationen ovan inte dndras av. mod X" — 1, det vill séga att
(X+a)" (mod X" —1,n)och X" +a (mod X" —1,n)
ger samma resultat. Observera att i mod X" — 1 sa dr X" = 1. Vi far ddrmed att
X" =Xx" medr (mod X" — 1)
dér endast exponenten n blir begransad modulo r. Med detta kan vi siga att
X"+a=X" ™47 L (mod X" —1)

da endast exponenten n paverkas av modulo X" — 1. D4 X" +a (mod X" — 1) = X™ md " 4 g och vi vet
fran lemma 6.1.1 att
(X+a)"=X"4+a (mod n).

Vi far ddrmed att (X 4+ a)” = X" + a (mod X" — 1,n) géller. Notera ocksé att virdet pa r eller a inte
paverkar denna relation nér n ar ett primtal, och ddrmed géller detta for alla virden av a eller 7. O

Med detta lemma kan vi reducera antalet koefficienter vi behéver kontrollera beroende péa valet av r, vilket
leder till en mycket snabbare berikning. Dock noterar Agrawal et. al. pa sida 2 i [10] att vissa sammansatta
tal som kan uppna kravet for vissa a och r ocksa finns. Vart mal blir ddrmed att hitta ett adekvat r, dar
endast ett primtal n kan uppna, och att visa att lemma 6.1.2 géller f6r vissa a.

Med denna modifikation av lemmat, och de noteringar som har gjorts, kan vi visa algoritmen fér AKS-testet.
Var foljande algoritm i form av pseudokod kommer fran Dietzfelbinger [6] sida 117 men har element fran
Crandall & Pomerance [14] genom att ersétta 4(log, 7)? med log3 n.
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AKS-primtalstest

Input: Ett heltal n > 2
if n = a® then
Output: Not Prime

else
T2
while » < n do

if r | n then
Output: Not Prime

else
if ged(r,n) =1 then
if n' (mod r) # 1 for alla 1 < i < [log3n] then
‘ break
end
end

end

r—r+1

end

if r > n then
Output: Prime

end
for 1 < a < [/p(r)]logy(n)] do

if (X 4+a)"# X" ™47 4 g (mod X" —1,n) then
Output: Not Prime

end
end
Output: Prime

end

Fran observation av algoritmen kan vi se att algoritmen kan delas in i tre delar, och kan forklaras som
féljande:

1. Vi har var input som &r ett heltal n som &r storre eller lika med 2. Vi kontrollerar férst om vart heltal
n ar en potens av nagot tal b, vilket, om sa &r fallet, betyder att n &r ett sammansatt tal.

2. Om n inte &r en potens, vill vi nu bestdmma ett heltal r for testet. Vi sétter forst att r &r lika med 2.
I detta steg vill vi hitta ett r som &ar sa litet som mojligt, och samtidigt uppnar kravet.

(a) Vi provar forst om r delar n, och om sé séger att n dr ett sammansatt tal (d& per definition for
primtal s& bor n endast vara delbart med sig sjélv eller med 1).

(b) Om r {n, och ged(r,n) =1 provar vi om
n'=1 (mod r)

for nagot ¢ inom intervallet 1 <4 < [logg n], det vill siga fran 1 till det ndrmsta heltalet avrundat
uppat till logg n. Med detta prévning vill vi se om vart r ar tillrdckligt stor nog for att uppna
kravet, det vill sdga ordningen av n i Z} ar storre dn log% n. Om det fér nagot i ger ovan sé ar
vart r inte tillrdckligt stor, och vi provar med ett annat r, vilket i algoritmen betyder att vi 6kar
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r med 1 (till exempel om r = 2 sa blir vart nya r =2+ 1 = 3). Om vi far att

n*#1 (mod r)
for alla 1 < i < [log, n]?, s& betyder det att vart r &r tillriickligt stor nog for att kunna anviindas,
och vi avslutar loopen.

Vi upprepar detta steg tills vi antingen hittar ett anvindbar r och vi kan fortséitta till steg 3), eller
tills » = n. Om vi nar » = n innebér det att vi har provat att dela n med alla » <n (om r | n s& &r n
ett sammansatt tal per steg 2), och ddrmed vet att &r n en primtal.

3. Vi provar slutligen om n ar ett primtal med hjélp av lemma 6.1.1. Vi provar nu med var r som vi
hittade i steg 2) om
(X+a)"=X"4+a (mod X" —1,n)

giller for alla 1 < a < [\/p(r)][log(n)] (Vi avrundar upp det till ndrmaste heltal). Om det inte géiller
for ndgon a si &r n ett sammansatt tal, och talparet (a,r) blir vittne till detta sammansatthet. Nér
alla a ar provade, och det visade sig att lemma 6.1.1 géllde sa vet vi att n dr ett primtal.

6.2 Komplexiteten av AKS-primtalstest

Likvél som Miller-Rabins primtalstest réknar vi kort om komplexiteten av AKS-primtalstest. For att kunna
berikna komplexiteten vill vi g& igenom ett lemma och en sats fran sida 3-4 i [10].

Lemma 6.2.1 ([10]). Ldét LCM(m) vara det minsta gemensamma multipeln av de m forsta heltalen. For
m > 17, sa dr

LCM(m) > 2™,
Med detta lemma kan vi ta upp foljande sats.

Sats 6.2.2 ([10]). Det finns ett heltal r < max([3, [logh n]] sddan att ordningen av n i Z¥ dr strikt storre dn
logs n.

Beviset ar baserat pa en errata som publicerades 2019 av Agrawal et. al. ([11]).

Bevis. Vi vill visa att ett r i intervallet [3, [log5 n]] som uppnar satsen finns. Notera att for n = 2, r = 3 far
vi att
logz2 =1

och ordningen av 2 i Zj &r 2 vilket innebér att satsen stdmmer. Antag att n > 2. Notera att logg n > 10,
och lemma 6.2.1 kan appliceras. Observera ocksé att for ett tal

m* < B = [log3n]
dér m > 2, s& ar det storsta mojliga virdet for k lika med |log, B]. Lat N definieras som foljande:
Llogin)
N — pllog2 B H (n* —1).
i=1
Lat s vara det minsta heltal som inte delar N, och observera foljande olikhet:

N < n[log2 Bl+1 log2 n(log n—1) < nloggn — 2loggn < 23.

Per lemma 6.2.1 s #r produkten av de B forsta heltalen minst 22. Om varje heltal 1, ..., B delar N, kommer
LCM(1,...,B) dela N. Dock eftersom LCM(1,...,B) > 2B, kommer detta att vara en motsigelse vilket
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innebar att ett heltal s < B som inte delar N. Darmed ar s < B. Faktorn av s som &r relativt prima med n

kommer att vara s

"= g(jd(s7 nllogs BJ) '

Observera att da s inte delar N, och r = innebér det att r 1 N och i utstrackning innebér det

S
gcd(s,n“og2 BJ)
att r inte delar
[log3 n

I &= -v.

i=1

Detta betyder att r { (n?—1) for alla 1 < i < log3 n, och déirmed &r ordningen av n i Z* strikt stérre in log 7.

Vi har didrmed visat att ett r sadant att satsen giller finns i intervallet [3, [logn]], och satsen &r bevi-
sad. O

Med denna sats far vi att < [login], och fallet dir n = 7 i algoritmen giller endast nir n < 5690034
enligt [10] sida 3. Vi réknar komplexiteten for situationen nér n > 5690034. Anledningen till detta ar for att
inom kryptografisk anvindning krévs det primtal som ger tillgang till stora nycklar (i tidigare sektion ser vi
att med ASCII-koder kan det krévas tal med mer &n 80 siffror for att fa plats med 10 bokstéver). 5690034
med endast 7 siffror racker inte till skapandet av tillrackligt stora nycklar, och ddrmed krévs betydligt stérre
primtal. Ty vi rdknar med n > 5690034, innebar detta att vi inte rdknar komplexiteten med fallet att n = r.

Med detta, 1at oss rikna ut algoritmens komplexitet med naiv berdkning:
Sats 6.2.3. AKS-primtalstest har en bit-komplezitet pa O(loglﬁ'5 n) med naiv metod.
Med hjalp fran [6] sida 118-119, har vi f6ljande bevis:

Bevis. Beviset bygger pa att rdkna ut antalet aritmetiska operationer som behévs, och dérefter lagga till
bit-kostnaden for varje aritmetisk operation i algoritmen. Varje tal i AKS-algoritmen &r presenterad i binér
form, och &r begransad av n?. Bit-lingden &r dirmed begrinsad av 2logn, dir varje aritemtisk operation
pa ett sadant tal kostar O((logy n)?) bit-operationer. Med detta, 1at oss rikna ut den aritmetiska kostnaden
for AKS-primtalstest.

Steg 1. Vi kontrollerar om vart input n &r en potens till ett primtal. Den aritmetiska komplexiteten for att
kontrollera detta dr som hogst O((logn)?loglogn) enligt lemma 3.2.6.

Steg 2. Vi soker efter ett lampligt r for att prova i steg 3, genom att préva de egenskaper r ska ha par = 3,4, ....
Fran sats 6.2.2 vet vi att vi provar maximalt logh n mojliga .

(a) For steg 2 (a) provar vi om 7 dividerar n, dér vi utfor en division f6r varje r som prévas. Darmed
blir den maximala kostnaden for steg 2 (a) O((logyn)?).

(b) Infor steg 2 (b) kontrollerar vi om ged(r,n) = 1. Om vi anvénder oss av euklides algoritm till
kontrollen tar det O(min{log(n)log(m)}) aritmetiska operationer enligt lemma 3.2.7. I vart fall
innebér detta O(min{log(r),log(n)}), och da r < n (per krav for loop) vilket leder till att det
tar O(log, ) = O(log, logh n) = O(5log, log, ) aritmetiska operationer per omgang. Notera att
vi upprepar detta maximalt r ganger, sa det tar som mest O(r - log, 1) = O(log} -5log, log, n) =
O(log} log, log, n) aritmetiska operationer hér. (Notera att i andra verk som behandlar komplex-
itetsanalys av AKS primtalstest tas O(logn) istillet for O(logr) for att underldtta berdkningen
da detta steg inte paverkar den slutligiltiga komplexiteten som kan ses nedan.)

(c) Inom steg 2 (b) utfér vi moduloberikning i form av n° mod r. En omgang av en sadan mo-
duloberékning tar O(logg n) aritmetiska operationer. Lik tidigare steg upprepar vi for maxi-
mala antalet r, vilket innebér att tidskomplexiteten for aritmetiska operationer i steg 2 (b) ar
O(logy 1 - (logy )*) = O((logy 1)").
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Steg 3. Notera att vi kontrollerar om lemma 6.1.2 géller for 1 < a < [/¢(r)][logy n]. Detta innebér att

vi kontrollerar som mest +/p(r)logy, n ganger. Varje omgang 6.1.2 provas tar det O(r? - log, n) naiva
aritmetiska operationer. I detta steg tar det totalt

O(V/p(r)logyn - r* -logyn) = O(r**% -logs n) = O(((logy n)°)? - loga n) = O((logyn)* - logs n)

29
= O((logyn) =) = O((logy n)'*?)
aritmetiska operationer.

Av stegen ovan ser vi att steg 3 krdver mest aritmetiska operationer, vilket leder till att algoritmen har en
aritmetisk komplexitet pa O((logn)**?). Med att vi riknade att bit-komplexiteten for en aritmetisk operation
i denna algoritm var O((log, n)?), kommer bit-komplexiteten med naiv berikning vara O((logn)'6-?) vilket
var det vi ville visa. O

Med avancerade metoder kan bit-komplexitetet minskas till O((logy 1)'%-%). Ytterligare, genom en forbiitt-

ring av begrinsningen av 7 kan algoritmens bit-komplexitet minskas till O((log,n)%) (se sida 120-122 i
Dietzfelbinger [6] for detaljer).

6.3 Bevis av algoritmens korrekthet

Vi har nu presenterat det bakomliggande konceptet bakom AKS-primtalstest, angett den resulterande algo-
ritmen samt berdknat komplexiteten. Notera att for probabilistiska primtalstester som Fermats lilla sats, och
Miller Rabins primtalstest behovde vi endast bevisa att sannolikheten for "fel” svar per omgang dr mindre
&n 1 (1 for Miller Rabin). Eftersom AKS-primtalstest &r deterministiskt vill vi nu bevisa att denna algoritm
fungerar som den ska, det vill siga att algoritmen ger att ett tal n &r ett primtal om och endast om n &r ett
primtal.

6.3.1 AKS-primtalstestets huvudsats
Vart bevis for att AKS-primtalstest &r korrekt baseras pa foljande sats:
Sats 6.3.1 ([14]). Ldt n och r vara heltal sidana att:

a) n>2.

b) r dar ett positiv heltal dar ged(r,n) = 1.

¢) Ordningen av n i Z} dr stérre dn log% n.

d) (z+a)" =2" +a (mod " — 1,n) for alla 0 < a < \/(r)log, n.
Med dessa krav, om n har en primtalsfaktor p > \/Wlog2 n sd drn = p"™ med ett heltal m.
Beviset for denna sats kommer fran Crandall & Pomerance [14], sida 203-205. I vart bevis anges det ocksa
en textuell forklaring for att forsoka underlétta forstaelsen av beviset, da det kan vara férvirrande utan det.
Bevis. Malet med beviset ar att visa att om n har en primtalsfaktor p > m log, n sa kan n endast vara
en potens av p i formen n = p™ under satsens krav a) - d).

1. Vi antar forst att n har en primtalsfaktor p > \/W log, n.

2. Med detta antagande definierar vi en méngd G som har alla polynomer g(x) i Fp[z] déar alla koefficienter
beskrivs under modulo p som uppnér kravet g(z)™ = g(z™) (mod 2" —1). Definitionen blir som f6ljande:

G = {g(x) € Fylz] : g(x)" = g(z") (mod z" —1)}.
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Observera att fran kravet g(x)” = g(z™) (mod 2" — 1) kan vi se att G &r sluten inom multiplikation.
For att fortydliga, for g;(x), g2(x) € G far vi att produkten g;g> uppnar kravet pa foljande vis
(91(2)g2(2))" = g1(2)"g2(2)" = g1 (2")g2(2")  (mod 2" —1)
och dérmed leder till att g1 (z)g2(x) € G. Vi vill nu visa f6ljande:
(a) G inkluderar alla polynomer = + a for 0 < a < \/(r) logy n,
(b) G &r en union av restklasser mod z” — 1.

For (a), notera att fran krav d) i satsen s kommer (z + a) € G. D& G 4r sluten under multiplikation
kommer polynomen
H (z+a)

0<a<+/o(r)logyn

dér e, &r ett icke-negativt heltal, vara inkluderad i G. Samtidigt da vi har antagit att p > +/¢(r) log, n,

kommer alla virden 0 < a < 4/¢(r)logy n vara distinkta modulo p, vilket innebér att varje polynom
fran uttrycket kommer att vara distinkta i G.

For (b) vill vi visa att for g1 € G, g2 € Fplz], om g1 = g2 (mod 2" —1) s& &r go € G. Da g1(x) = g2(x)
(mod z" — 1), géller dven
g1(2™) = ga(z™) (mod 2™ —1).

Da z"" — 1 &r en multipel av ™ — 1, géller ocksa att
g1(z™) = g2(z™) (mod 2" —1).
Dérmed far vi att go uppnar kravet for G ty

n n

g2(z)" = g1(z)" = g1(z") = g2(2")  (mod 2" — 1),

och dirmed &r g, € G.

Med detta vill vi definiera en méngd J bestaendes av exponenter som har samma egenskap som n
i definitionen av G, for alla polynom i G. Vi definierar J som foljande:

J={j€Z:5>0,9(x) =g(z?) (mod 2" — 1) for varje g(x) € G}.

Fran kravet till G vet vi att n dr en element till J, och ocksa att 1 € J. Observera att fér varje
polynom g € F,[x], giller g(x)P = g(aP), vilket innebér att relationen haller modulo z" — 1 {or alla
g € G. Déarmed &r p ett element i J. Vi vill nu visa att J ar sluten inom multiplikation, det vill sdga att
for ji,jo € J s& ar produkten jijo € J. Vi antar att j1,j2 € J och g(z) € G. Observera att G &r sluten
under restklasser. Om g(r)% € G kan vi se att g(x)’" = g(z7¢) (mod p), och diirmed #r g(27i) € G
ocksa. Med detta kan vi observera att jijs uppnar kravet for J som féljande:

g(:l:)jljz = g(le)h = g(xj2)jl — g(lejz) (mod z" — 1).
Déarmed ar j1jo € J och J &r sluten inom multiplikation.
Slutligen inom denna steg, definierar vi en splittningskropp K till " — 1 &ver kroppen F,. Per de-
finition 4.1.11 kommer K ha alla element i ), samt inkludera alla rétter till " — 1. Med detta vill vi

sdga att K &r en dndlig kropp med karaktéaristik p (vilket innebér att ordningen av elementet 1 &ar lika
med p ), samt innehéller alla r:te enhetsrotter (fran [12] sida 290: alla tal z sddana att z” = 1). Det vi
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vill géra héar ar att anta en primitiv r:te enhetsrot ( € K och en minimal polynom h till { sddan att
h(z) blir en irreducibel faktor till X™ — 1. Detta leder till att

K =TF,(¢) ~ F,[z]/(h(z)),

vilket innebér att K &r en homomorfisk bild av Fp[z]/(z" — 1) (det vill siga méngden av avbildade
Fplz]
" —1

element under en homomofri fran ringen till ringen K') dér x avbildas pa ¢. Vi kallar homomorfin

for ¢, dar ¢(x) = ¢.

. Med att G, J och K &r definierade vill vi skapa en motségelse som leder till vad vi vill visa i detta
bevis. Vi definierar férst mangden G som &r bilden av G under ¢ i den tidigare noterade homomorfiska
bilden K. Med andra ord de polynomer g(z) dir x ir ersatt med r:te primitiva roten (. G definierar
vi som foljande:

G={y€eK:vy=g(() for nagon g(x) € G}.

Observera att G #r en delmiingd av K.

Vi betraktar nu den delgrupp H till den multiplikativa gruppen Z; genererad av n och p, och be-
teckna storleken av H som d, det vill siga d =| H |. Vi definierar med detta delméngden G4 till G som
féljande:

Ga={g9(x) € G:g(x) =0eller degg(z) < d}.

Notera att kravet pekar pa att graden av polynomet g(x) € G4 &r strikt mindre &n d. Vi vill nu visa
att en injektion fran Gy till G finns nir homomorfin ¢ ovan dr begrinsad till G4. Notera att ty d
ar ordningen till en delgrupp till Z}, sa dr d < ¢(r). D& ¢(r) < r, dr alla element i G4 distinkta
mod z" — 1. Med detta, anta tva element ¢1(z), g2(z) € Gq, dir g1(¢) = ¢2(¢). Vi vill nu visa att
g1(x) = ga(7), genom att forst anta en exponent j = n?p® diir a och b dr icke-negativa heltal, det vill
sidga j € J. Vi kan da sédga att

gl(fj) = gl(()j = QQ(C)j = 92(Cj)-

Vi kan konstatera att denna ekvation géller for d olika virden av j mod r (notera att i kravet for J sa
kommer j att begrinsas mod 7). Notera att niir a och b i j = n®p® varierar bland alla icke-negativa
heltal, far vi hela delgruppen H (som genereras av n och p), och ddrmed far alla d mojliga element
i H. Dock sa ar alla ¢/ distinkta om alla expontenter j #r distinkta mod r, da vi fran tidigare har
etablerat att ¢ &r en primitiv 7 :te enhetsrot, dar (" = 1. Detta leder till att polynomet ¢;(z) — g2(x)
kommer att ha d stycken distinkta rotter i K. Dock da vi har etablerat att alla polynomer i Gy
har en grad strikt mindre dn d kan detta inte gélla enligt sats 4.1.12, vilket leder till att polynomet
g1(z) —ga(x) &r ett nollpolynom, och att g1 (z) = go(x) maste gilla. Dérmed &r ¢ injektiv fran Gy till G.

Med att vi har etablerat att en injektion fran G4 till G sker, vill vi anviinda denna relation for att
uppskatta storleken av G4 samt G. Vi betraktar féljande polynomer baserat pa kravet till G4:

g(z) =0 eller g(z) = H (x4 a)
OSGS\/EIOE;Q(”)

dér ¢, dr 0 eller 1. Notera att dessa polynomer ingér i G da d < ¢(r), eftersom vi har etablerat att

H (x+a)
0<a<q/¢p(r)logy n

ingar i G. Notera att da d &r atminstone lika stor som ordningen av n i Z}, sa géller d > logg n, det
vill séga att vV/d > logy . Med detta kan vi sdga att

d > Vdlogy(n).
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Déarmed ingar varje polynom
g(x) =0 eller g(x) = H (x4 a)
0<a<Vdlog,(n)

i G4 sa lange alla €, inte ar lika med 1, vilket eventuellt skulle kunna leda till en grad storre &dn eller
lika med d. Vi kommer ddrmed ha minst

1+ (QL\/EIng(n)J+1 —1) = 9l Vdlogy(n)]+1

polynomer i G4. Notera att
9l Vdlog,(n)|+1 < 9Vdlog,(n)

dar
Qﬁlogz(n) — (2108:2 n)\/& = n\/g.

Déarmed vet vi att |Gq4| > n‘/a, och ty det finns en injektion fran Gy till G kan vi dirmed séiga att

IG| > |Gq| > nVe.

. D4 vi har visat att |G| > |G4| > nY?, gar vi tillbaka till kroppen K. Vi hade etablerat att K ~
F,lz]/(h(z)) dér h(x) var ett irreducibelt polynom. Om vi anger att graden av h(x) ar k, kan vi séga
att K =~ F,x, dir den multiplikativa gruppen ]F;k, av nollskilda element har ordningen p* — 1. Med

detta, om vi ansétter att j, jo dr positiva heltal, dir de dr kongruenta med varandra mod p* — 1 (det
vill séiga j = jo (mod p* — 1)), och ett element 5 € K far vi foljande:

547‘ _ 5]’0 .

Observera att om S = 0 ar detta uppenbart. Om £ # 0, det vill sdga § € K™ ansitter vi att j =
jo+a(p® —1) da j = jo (mod p¥ — 1), och 3 € K*. Vi kan da skriva om 3’ som féljande:

ﬂj — /BJ-UJra(pk*l) _ Bj . ﬂa(pkfl) _ Bj . (ﬂpkfl)a.

Da K* har ordningen p* — 1, innebéir det per Lagranges sats (4.1.8) att varje element i gruppen
K* ~ ]F;k har en ordning som &r en delare till p* — 1, och dérmed giller

5pk*1 =1 f6r alla 8 € K*.
Med detta far vi att
BB =1 = B
Fran detta definierar vi méngden J’ som foljande:
J ={j€Z:j>0,j=jo (mod p*—1) for nagon jo € J}.
Notera att J’ innehaller J som en delméngd, och ddrmed kan foljande observationer goras pa J':
(a) D& J &r sluten inom multiplikation ar J’ ocksd sluten inom multiplikation. For att visa detta, 1at

g1,j2 € J'. Lat j; = u; (mod p¥ — 1) fér nagra u; € J. Observera att produkten j;jo blir som
foljande da j; = u; (mod p* — 1) och jo = uy (mod p*F —1):

jije = ujus  (mod Pk — 1).

Da J ar sluten under multiplikation innebar det att ujus € J nér uy, us € J. D& j1jo dr kongruent
med ujus modulo p¥ — 1 innebér det per definition for J' att jij2 € J'.
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(b) Fér j € J' med j = jo (mod p* — 1), med jo € J, och g(z) € G, giller g(¢)7 = g(¢)% = g(¢’°) =

9(¢7).
(c) Eftersom npF—1 = n pF=n1k = 2 (mod p¥ — 1), och eftersom n,p € J och J #r sluten under

multiplikation, si dr n/p ocksd en element i J'.

Vi vill anvidnda oss av dessa observationer for att visa var sista motségelse. Vi betraktar forst heltalet
p®(n/p)® dir a,b #r heltal inom intervallet [0,/d]. Notera att antalet kombinationer av (a,b) for
p®(n/p)® &r mer in d. For att visa detta, lat m = [v/d]. Da &r m + 1 > V/d, och antalet par heltal
(a,b) ar ddrmed

(m+1)% > (Vd)? = d.

Notera ocksa att p och n/p ar element i delgruppen H till Z* som vi definierade tidigare, eftersom H
innehaller den multiplikativa delgruppen som genereras av p och dirmed innehaller p~!. Da antalet
val av (a,b) dr storre dn ordningen av delgruppen kommer vi enligt postfacksprincipen kunna séga att
det finns tva distinkta par (ai,b;) och (ag,bs) sadan att tva element ji,j> € J' dir j; = p® (n/p)»
och jy = p?2(n/p)2 ar kongruenta med varandra mod r. Observera att ji,j» € J' eftersom n/p och
p ligger i J'. Detta medfor, eftersom ¢ ar en r:te enhetsrot, att

le — <j2
och ty ji,jo € J' sa giller for alla g(z) € G
9(¢Q) = g(¢") = g(¢%) = 9(¢)”,

vilket betyder att 47t = 72 for alla v € G. Vi ansiitter nu polynomet f(z) = 2%t — 272 dir f(z) € K[z].

D4 vi har etablerat att 471 = 472 for alla v € G, betyder det att alla element i G dr mojliga rotter till
f(z). Notera dock att den storsta kombinantionen av (a, b) som exponenterna j;, j» kan ha ér (v/d, v/d)
da de #r begriinsade till heltal i intervallet [0,+/d]. Vi far darmed att

jrodz < pYn/p)Y" =0V,
och da graden av ett polynom bestdms av storsta exponenten i polynomet, kan vi siga att

deg f < nV,

Jamfor detta med de mdjliga rotterna, vilket dr alla rétter i G, dér vi har etablerat att |G| > n‘/a7 ser

vi att antalet element i G dr betydligt storre #n graden av f(x). Vi far dirmed en motségelse enligt
sats 4.1.12, vilket betyder att f(z) dr en nollpolynom. D& f(z) &r ett nollpolynom maste j; = ja gélla.

5. Vi har nu vart sista steg. Vi har etablerat att j; = jo maste gélla enligt ovan, vilket betyder att
i = ja & (n/p)" = p(n/p)",
och d& (aq,b1) och (ag, by) ar distinkta far vi f6ljande utveckling:
P (n/p)tt = p®2(n/p)P? & pM hipbt = paz=bipbs o phi—be _ paz=br—(a1=b1) o phi=ba — phi—ba—artas

Observera att eftersom (ag,b1) och (asg,bs) ar distinkta s& ar by # by. Med unik primfaktorisering kan
vi med detta séga att n ar en potens till p. Darmed har vi visat att n dr en potens av p.
O
Vi har en sats kvar for att visa AKS-primtalstestets korrekthet. Det &r en sats fran sida 122 i Dietzfelbinger
[6] som binder algoritmen till sats 6.3.1.

Sats 6.3.2. AKS-algoritmen ger att ett heltal n > 2 dr ett primtal om och endast om n dr ett primtal.
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Bews. Vi vill visa att denna ekvivalensrelation &r sann, det vill sédga att bade "=" och "< av pastaendet
géller. Vi borjar med ”<«=".

Fall 7<= Lat oss anta att n > 2 &r ett primtal och observera algoritmen.

I steg 1 av algoritmen ser vi att da n inte &r en potens n = a® for nagon b > 1, kommer algorit-
men inte ge outputen "Not prime”, och vi kan fortsétta vidare till steg 2.

I steg 2 ser vi att i (a), da r alltid & mindre &n primtalet n, kommer r aldrig att vara en delare
till n. Om detta fortsétter tills » = n ger algoritmen outputen "Prime”, vilket betyder att n &r ett
primtal enligt algoritmen.

Om vi antar att nagot r uppnar kravet i del (b) och vi fortsdtter vidare till steg 3, betyder det
att r dr storre &4n ordningen av n i Z;, som &r stérre dn [log% n| > logg n. Darmed ar /1 > log, n, och

n>r > +/rlog,n.

Med att vi har en adekvat r, och n &r ett primtal vet vi per lemma 6.1.1 att kongruensen i steg 3
kommer att halla for alla @ med a < +/rlog,n, vilket slutligen ger outputen "Prime”. Darmed ger
algoritmen att n ar ett primtal om n &r ett primtal.

Fall ”=": Vi vill nu visa att om algoritmen ger att n > 2 ar ett primtal sa &r n ett primtal. Vi antar att algoritmen
ger outputen "Prime” i antingen steg 2. (a) eller steg 3. Vi har d& tva fall.

Fall 1 Output "Prime” ges i steg 2.(a)
I detta fall har vi kontrollerat om alla r i 2 < r < n ar en delare till n, vilket &r samma som

att direktrdkna. D& alla heltal under 2 < r > n inte ar en delare till n far vi per den klassiska
definitionen foér primtal att n &r ett primtal.

Fall 2 Output ”"Prime” ges i steg 3.
Vi har gatt over fran steg 2. genom att hitta ett r» som uppnar kravet for att testas i steg 3.

Vi ansétter att r < n &r ett sddant heltal som uppnar kravet for att prévas i steg 3. Vi kontrolle-
rar nu om n och r uppnéar kraven i sats 6.3.1. Vi far da att

i. m > 2 uppnas da det ar var input.
il. r &r ett positiv heltal dér ged(r,n) = 1 uppnés, da vi kontrollerade det i steg 2.(a).
iii. Ordningen av n i Z* &r storre &n logs n, da vi kontrollerade det i steg 2.(b).

iv. (X +a)"=X"+4+a (mod X" —1,n) i Z,[z] for alla 0 < a < /p(r)logyn uppnas da vi
kontrollerade det i steg 3., och da algoritmen hade gett output "Prime” betyder det att detta
krav uppnas.

Med att alla krav i sats 6.3.1 uppnas genom stegen, sa betyder det att n antingen &r en potens
till ett primtalsfaktor p sadant att n = P® for b > 1, eller sa dr n ett primtal. Dock eftersom vi
provade om n var ett potens i steg 1., vilket visade att n inte var det, betyder det att n ar ett
primtal. Darmed &r n ett primtal om algoritmen ger att n ar ett primtal.

Med att vi har kunnat visa att pastaendet i sats 6.3.2 géller 4t bada hall, har vi bevisat satsen. O]
Med detta vet vi att AKS-primtaltest &r deterministiskt och séger att ett heltal n &r ett primtal om och

endast om n &r ett primtal. Vi kan nu siga att vi har gatt igenom det innehall som vi ville presentera innan
vi besvarar studiens fragestéllningar.
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7 Sammanfattning och slutdiskussion

Lat oss sammanfatta det vi har gatt igenom i det hér arbetet. Vi svarar pa de fyra forsta fragestéllningarna,
och kort diskuterar svaret till var femte fragestéllning i en separat subsektion.

7.1 Svaren pa vara fyra forsta fragestillningar
7.1.1 fraga 1: Vad har primtalstester for mening inom kryptografin?

Primtalstester har sin betydelse framst inom asymmetrisk kryptografi, dar stora primtal ar viktiga for att
konstruera nyckeln. Ett typiskt exempel &r RSA-kryptografin, som konstruerar sin nyckel fran tva primtal.
Fran perspektivet av primtalstester hade RSA-kryptografin en stor roll, dar behovet for stora primtal gav
upphov till utvecklandet av mer praktiska primtalstester. Resultatet av detta behov &ar bland annat de
primtalstester vi har presenterat hér, samt flera andra som kan hittas i andra verk.

7.1.2 fraga 2: Hur funkar primtalstester? Ar det deterministiskt?

Primtalstester fungerar genom att ta en egenskap som &r unik hos primtal, och préva ett valt tal n med
ett visst antal tal a fran ett intervall. Om det ser ut att det prévade talet n inte uppnar kravet skapad av
konceptet, blir det prévade talet a ett vittne till n:s sammansatthet. Beroende pa hur man véljer talen a
fran intervallet finns det tva stora grupper av primtalstester.

Den ena &r probabilistiska primtalstester, ddr man pa slumpen véljer ett bestdmt antal a fran interval-
let och prévar n med det. Hir bygger primtalstestet pa att sannolikheten att anvinda en lognare (ett tal a
som ger att n uppnar kravet dven om n ir ett sammansatt tal) dr 14g nog for att ge ett rimligt resultat efter
ett bestdmt antal omgangar som n prévas.

Den andra kallas for deterministiska primtalstester och kan ses mer som ett sétt att bevisa att ett tal n
ar ett primtal. Deterministiska primtalstester bygger ddrmed pa att algoritmen ger ett palitligt bevis pa att
n ar ett primtal om n visar egenskapen unikt fér primtal, fér alla prévade tal a i intervallet.

7.1.3 fraga 3: Vad ar Miller-Rabin test? Hur fungerar det?

Miller-Rabin primtalstest ar ett probabilistiskt primtalstest som baseras pa kvadratroten av 1, dar for ett
tal n och ett relativt prima tal a att
n—1=2%

ska antingen ge att ¢* =1 (mod n) eller a2t =n—1 (mod n), i =1,2,...,k — 1 for ett visst antal virden a
for att vi ska kunna séga att n dr ett mojlig primtal. Primtalstestet dr bevisat att ha mindre dn en fjardedels
risk att betrédffa en sa kallad MR-16gnare, och sigs ge ett rimligt resultat efter 50 prévningar.

7.1.4 fraga 4: Vad dr AKS-primtalstest? Hur fungerar testet?

AKS-primtalstest &r ett deterministiskt primtalstest som bygger pa en princip baserad pa Fermats sats med
polynomer, ndmligen att for ett primtal p sa ska

(X+a))=XP+a (mod X" —1,p)

gélla for alla heltal a, och r > 1. Primtalstestet &r ként for att ge ett definitivt svar om ett valt tal n inom
en polynomiell tid utan att anvinda sig av villkor som att anta att Riemannhypotesen ar sann.

7.2 Praktikaliteten av AKS-primtalstest jaAmfort med Miller-Rabins primtaltest

Om vi reflekterar tillbaka till var sektion om kryptografins historia, sa betyder det inte att om en metod &r
bra sd kommer det att anvindas. Exempelvis sd kunde vi se att Vigeneré-chiffer som var svarare att knécka
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an en monoalfabetisk chiffer med koder, sdllan anvindes av professionella under tidigmodern tid. Anledning-
en var att det ansags vara for komplicerat, och tog tid. Det var férst med uppfinningen av telegrafin och
behovet att snabbt kunna skapa nycklar utan att behdva trycka ut kodbdcker som Vigeneré-chiffret blev
populért inom offentlig anvidning, speciellt militdren. Med andra ord s& kan man sidga att tiden som tar &ar
en av de viktigaste aspekterna géillande kryptografisk anviandning.

Notera att vi har i tidigare sektioner rdknat ut komplexiteten av Miller-Rabins primtalstest respektive
AKS primtalstest med naiva metoder. Fér Miller-Rabins primtalstest fir bit-komplexiteten O(k - (logn)?3)
dér k beskriver antalet omgangar Miller-Rabins test utfors, medan for AKS-primtalstest rdknade vi ut att
bit-komplexiteten var O((logn)6-®). Hiir ser vi tydligt hur AKS-primtalstestet #r betydligt komplicerat &n
Miller-Rabins primtastest. Vidare for AKS-primtalstest pastod tidigare verk att med foérenklingar och mer
sofistikerade metoder, kunde AKS-primtalstest forkortas ner till O((logn)®) bit-operationer. Miller-Rabins
primtaltest kan forkortas ner till O(k (logn)?) med avancerade metoder. Kort sagt ser vi att AKS-algoritmen
har en snabbare tillvéixt &n Miller-Rabins primtalstest ju storre input n vi har. Vi kan ddrmed séga att Miller-
Rabins primtalstest &r snabbare, och ddrmed mer praktiskt &n AKS-primtalstest. Utanfor det matematiska
analyset dr Miller-Rabins primtalstest en av de mest populdra primtalstester i bruk.

Dock kunde vi ocksa se att teknologins utveckling gav tillgang till mer komplicerade kryptografiska metoder.
Vi kunde se i [17] hur datorer anvindes for att skapa komplicerade polyalfabetiska chiffer som mekaniska ap-
parater som Enigma inte klarade av. Detta kan nog appliceras pa primtalstester ocksa. Med detta far jag gissa
att AKS-primtalstest, &ven om det inte ar praktiskt nu, kanske kan bli praktiskt i framtiden med uppfinningen
av snabb-berdknande datorer. Dock ar det nog virt att notera att mer praktiska tester sasom Miller-Rabin,
eller andra deterministiska tester (som &r snabbare &ven om det bygger pa obevisade hypoteser), troligen
blir betydligt snabbare att utféra. Pa det sdttet kan man nog sédga att med teknologins utveckling i form av
praktiska kvantdatorer som ségs utfora berdkningar mycket snabbt, kan AKS-primtalstest kanske uppné en
praktiskt niva som vi har nu med exempelvis Miller-Rabin, eller andra snabbare deterministiska primtalstes-
ter, och kan dérmed anvéndas for kryptografiska &ndamal. Dock kommer dessa andra primtalstester troligen
att ocksa bli snabbare vilket kan betyda att AKS-primtalstest fortfarande &r sléare, och darmed opraktiskt
att anvinda.

Om vi sammanfattar denna lilla essé till ett svar pa fragestéllningen kan man siga att AKS-testet inte
ar praktiskt jamfort med Miller-Rabins primtalstest. Det kréver betydligt mer operationer som algoritm,
jamfoért med Miller-Rabin som provar talet n med ett fatal mojliga vittnen fran ett intervall. Inom kryp-
tografin, ddr man kan séga att enkelhet och tid &r de viktiga aspekterna som fokuseras, &r AKS dérmed
opraktiskt. Det &r dock viktigt att notera att AKS-primtalstest inte sétter fokus pa att vara ett praktiskt
primtalstest for nyckelskapande inom kryptografin. Istéllet var fokuset som Agrawal et. al. hade med prim-
talstestet att konstruera ett primtalstest som kunde bevisa att ett valt heltal n ar ett primtal utan villkor
(t.ex. att anta att Riemannhypotesen &r sann) under en polynomisk tid.

7.3 Slutord

Med detta har vi svarat pé alla fragestéllningar till detta arbete. Som forfattare hoppas jag att detta arbete
har fungerat som en ingang till bade primtalstester och kryptografi, vilket arbetet syftade pa. Dock kan en
rad brister noteras i detta arbete. For det forsta ar historiesektionen oerhért lang, med tanke pa att aktuella
omradet med primtalstester behandlas voldigt kort i slutet av sektionen. Samtidigt kdnns det onddigt langt
for att presentera tva primtalstester. Speciellt ndr man rdknar med att méanga teorier kapades av fran
referenslitteraturen for att fa plats. Géllande primtalstester finns det flera som inte presenterades hér, som
Solovay-Strassens primtalstest som tas upp av bland annat Dietzfelbinger [6] och Gallier [15]. Detta kan vara
nagot att lasa for de intresserade. Jag som forfattare far harmed be om ursdkt fér de oklarheter som har
dykt upp i arbetet, trots att detta skulle fungera som introduktion. Med detta vill jag som forfattare tacka,
och aterigen hoppas att denna introduktion har véckt intresset for primtaltester, och kryptografi.
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Rattelseblad till arbete 113

Fredrik Huss
Augusti 2026

Foljande misstag har noterats i den inlamnade uppsatsen:

Sida 16. I definition 4.1.15 anvéands ”splittringsfalt” istallet for ”splittringskropp”
fast det star ”splittringskropp” i definitionstiteln. For att vara kon-
sekvent med vad som har skrivits i definitionstiteln och senare delen av
arbetet bor detta andras till splittringskropp.

Sida 18-19. I beviset till sats 4.1.18 har vi intervallet 1 < a < p i forsta meningen
av beviset och 1 < g < 1 i senare del av beviset. Har bor intervallet
istallet vara 1 < a < p™.



