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Sammanfattning

I denna uppsats studeras grundliggande begrepp inom modular arit-
metik, med sérskilt fokus pd kvadratiska rester modulo primtal. Efter att
noédvéindiga definitioner och begrepp introducerats presenteras Eulers krite-
rium och Legendre-symbolen som verktyg for att avgéra om ett heltal r en
kvadratisk rest modulo ett udda primtal. Ett centralt resultat i uppsatsen ar
lagen om kvadratisk reciprocitet, som behandlas ingadende och bevisas med
hjalp av ett gruppteoretiskt resonemang enligt ett bevis av Rousseau.

I den avslutande delen behandlas problemet att berdkna kvadratrotter
modulo ett primtal. For primtal med p = 3 (mod 4) ges en enkel, explicit
formel, medan fallet p = 1 (mod 4) krdver mer avancerade metoder som
bygger pa aritmetik i en utvidgad ring. Flera exempel ges for att tydliggora
béade de teoretiska resultaten och de berdkningsméssiga metoderna.

Abstract

This thesis studies fundamental concepts in modular arithmetic, with a
particular focus on quadratic residues modulo a prime. After introducing
the necessary definitions, Euler’s criterion and the Legendre symbol are
presented as tools for determining whether an integer is a quadratic residue
modulo an odd prime. A central result of the thesis is the law of quadratic
reciprocity, which is treated in detail and proved using a group-theoretic
argument following a proof by Rousseau.

The final part addresses the problem of computing square roots modulo
a prime. For primes with p = 3 (mod 4), a simple explicit formula is given,
whereas the case p =1 (mod 4) requires more advanced methods based on
arithmetic in an extended ring. Several examples are provided to illustrate
both the theoretical results and the computational methods.
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1 Introduktion

Talteori ar ett av de aldsta omradena inom matematiken och har sina rétter redan i
antikens Grekland, dar man studerade heltalens egenskaper och deras inbordes re-
lationer. Under arhundradena har omradet utvecklats fran konkreta rakneproblem
till en mer abstrakt och strukturell teori med djupa samband till andra delar av
matematiken. En systematisk behandling av kongruenser och moduléar aritmetik
vixte fram successivt och kom att spela en central roll i den moderna talteorin [2].

Ett av de mest betydelsefulla resultaten inom klassisk talteori ér lagen om kvadra-
tisk reciprocitet. Satsen beskriver sambandet mellan om ett heltal &r en kvadratisk
rest modulo tva olika udda primtal. Euler formulerade lagen redan pa 1700-talet
men utan ett fullstandigt bevis, och Legendre publicerade senare ett bevis som vi-
sade sig innehélla brister. Den forsta korrekta bevisningen gavs av Carl Friedrich
Gauss, som betraktade satsen som en av sina viktigaste inom talteori och kallade
den sitt aureum theorema, den gyllene satsen |[7].

Utover sin teoretiska betydelse har modular aritmetik och resultat inom klassisk
talteori dven fatt stor praktisk relevans. Talteori har visat sig vara central vid
konstruktionen av moderna krypteringssystem, dar aritmetik modulo stora primtal
spelar en avgorande roll. Metoder for att avgéra och berdkna kvadratiska rester,
sasom de som behandlas i denna uppsats, kan darmed ses som viktiga byggstenar
i bade teoretiska och tillampade sammanhang [2].

1.1 Uppsatsens struktur

Denna uppsats behandlar centrala begrepp och metoder inom modular aritmetik
med sarskilt fokus pa kvadratiska kongruenser modulo primtal. Framstallningen
inleds med en genomgang av linjédra kongruenser och villkor for deras losbarhet,
dar Bézouts identitet och den utokade Euklides algoritm introduceras som grund-
laggande verktyg. Dessa resultat vidareutvecklas genom den kinesiska restsatsen,
som mojliggor 16sning av system av kongruenser och spelar en viktig roll i den
fortsatta utvecklingen.

Dérefter behandlas effektiva metoder for berdkning av potenser modulo ett heltal,
vilket leder till studiet av den multiplikativa gruppens struktur modulo ett primtal.
Sarskild vikt laggs vid att visa att denna grupp ér cyklisk och att primitiva rétter
existerar for varje primtal, vilket ger en algebraisk grund for den fortsatta analysen
av kvadratiska kongruenser.

Uppsatsens huvuddel dgnas at kvadratiska kongruenser och fragan om nér ett
heltal ar en kvadrat modulo ett primtal. Genom inférandet av Legendre-symbolen
och dess multiplikativa egenskaper erhalls ett effektivt verktyg for att sammanfatta



och analysera denna problematik. Vidare presenteras Eulers kriterium, som ger ett
praktiskt test for att avgora om ett tal ar ett kvadratiskt resttal utan att explicit
behova bestdmma nagon kvadratrotslosning.

Ett centralt resultat i uppsatsen ar lagen om kvadratisk reciprocitet, som etablerar
ett djupt samband mellan kvadratiska rester modulo olika primtal. Lagen presen-
teras tillsammans med ett gruppteoretiskt bevis, vilket illustrerar hur flera av
uppsatsens tidigare begrepp och metoder samverkar i ett och samma resonemang.

Avslutningsvis behandlas algoritmer for att berdkna kvadratrotter modulo ett
primtal. For primtal som uppfyller p = 3 (mod 4) erhalls en enkel explicit for-
mel, medan fallet p = 1 (mod 4) krdver mer avancerade metoder baserade pa
aritmetik i en utvidgad ring. Dessa algoritmer visar hur de teoretiska resultaten
kan omsattas i praktiska berdkningar.



2 Linjara kongruenser

Ett av de mest grundlaggande problemen i modular aritmetik ar att 16sa ekvationer
av typen
ar =b (mod n).

En sadan ekvation kallas en [linjdr kongruens. En linjar kongruens har en losning
om och endast om den stérsta gemensamma delaren SGD(a,n) av a och n delar
b. I det speciella fallet dd SGD(a,n) = 1 existerar alltid en unik 16sning modulo
n. I dessa fall kan l6sningen bestdmmas med hjilp av den utokade euklidiska
algoritmen. En metod som berdknar heltal v och v sddana att au+nv = SGD(a,n)
och dérigenom ger den modulara inversen av a.

I det héar avsnittet kommer vi forst att presentera metoden for att l6sa en enskild
linjar kongruens. Darefter gar vi vidare till den kinesiska restsatsen, som behandlar
losningen av system av kongruenser och darmed generaliserar resonemanget till
flera samtidiga ekvationer.

2.1 Losning av en linjar kongruens

For att 1osa
ar =b (mod n),

ar den centrala fragan om en 16sning existerar och, i sa fall, hur manga l6sningar
som finns.

Innan vi besvarar detta behover vi ett grundlédggande resultat fran talteorin.
Sats 2.1 (Bézouts identitet). /1)
For heltal a och b finns det enligt Bézouts identitet alltid heltal u och v sadana att

au + bv = SGD(a, b).

Beviset av Bézouts identitet aterges inte hdr. Ett bevis finns i [1], dar satsen
behandlas mer utforligt.

Bézouts identitet visar att SGD(a, b) kan skrivas som en linjarkombination au+ bv
for vissa heltal u och v.

I vart sammanhang ér detta viktigt eftersom vi ofta arbetar med kongruenser av

typen
ar =1 (mod n).



Om a och n &r relativt prima, det vill sdga SGD(a,n) = 1, sa siger Bézouts
identitet (sats att det finns heltal u och v som uppfyller

au+nv = 1.
Reducerar vi likheten modulo n férsvinner termen nv, eftersom n | nv. Darmed
erhalls
au=1 (mod n).
Detta visar att u ar den multiplikativa inversen av a modulo n.

Den utokade euklidiska algoritmen, som behandlas i [1], ger ett konstruktivt satt
att bestdmma de heltal v och v som uppfyller Bézouts identitet. Den anvéinds
dérfor i praktiken for att berdkna moduldra inverser.

Proposition 2.2. (6, Proposition 2.1.13]
Om a,b heltal och SGD(a,n) = 1 har kongruensen
ar =b (mod n)

en losning x, och denna lésning dr unik modulo n.

Bevis. Eftersom SGD(a,n) = 1 finns en multiplikativ invers u till a modulo n
(sats [2.1]). Genom att multiplicera kongruensen

ar =b (mod n)
med u fas
r=wu-b (mod n).

Losningen ér darmed entydig modulo n. O

Ezxempel 2.3. Vi bestammer den modulara inversen till 17 modulo 43, det vill saga
vi 16ser kongruensen

17t =1 (mod 43).

Eftersom SGD(17,43) = 1 garanterar Bézouts identitet (sats att det finns
heltal u och v sadana att
17u 4+ 43v = 1.

For att bestamma dessa koefficienter tillampar vi den utokade euklidiska algorit-
men. Genom successiv division erhalls

43=2-17+9, 17=9+8, 9=8+1, 8=8-1+0.
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Med hjalp av bakatsubstitution kan vi nu uttrycka 1 som en linjarkombination av

17 och 43:
1=9-8=9—-(17-9)=2-9-17=2-(43-2-17)—-17=2-43 -5 -17.
Detta visar att —=5-174+2-43 = 1. Om vi reducerar denna likhet modulo 43 erhaller

V1

17-(=5) =1 (mod 43),

vilket innebér att inversen till 17 modulo 43 d&r —5 = 38 (mod 43). Losningen till
kongruensen ar alltsa
r =38 (mod 43).

En enkel kontroll visar att 17 -38 = 646 = 1 (mod 43).
FExempel 2.4. Betrakta kongruensen

122 =18  (mod 30).

Har ar SGD(12,30) = 6. Eftersom 6 | 18 existerar 16sningar. Dividerar vi bada
sidor med 6 erhalls den ekvivalenta kongruensen

2r =3 (mod 5).

Eftersom SGD(2,5) = 1 finns en unik 16sning modulo 5. Inversen till 2 modulo 5
ar 3, darmed fas
r=3-3=9=4 (mod 5).

Varje 16sning modulo 5 ger nu 6 16sningar modulo 30:

z=4,9,14,19, 24,29 (mod 30).

Om vi i stéllet betraktar kongruensen

122 =20 (mod 30),

sa delar SGD(12,30) = 6 inte talet 20, vilket innebéar att kongruensen saknar 16s-
ning. Detta visar tydligt hur villkoret SGD(a, n) | b avgdér om en losning existerar.



2.2 System av linjara kongruenser
I manga problem moter vi inte en enskild kongruens, utan ett helt system:

r=a; (mod ny),

r=ay (mod ny),

r=aqa, (mod ng).

Fragan dr nu om en losning existerar och om den i sa fall ar unik. Det ar har den
kinesiska restsatsen kommer in.

3 Kinesiska restsatsen

I detta avsnitt formuleras och bevisas den kinesiska restsatsen i fallet med tva
linjara kongruenser (Sats[3.1]). Dérefter presenteras tva metoder for att 1osa system
med flera kongruenser.

Sats 3.1 (Kinesiska restsatsen). [6, Theorem 2.2.2]
Lit a,b € Z och m,n € N med SGD(m,n) = 1. Da finns ett heltal x sadant att

r=a (modm), r=0b (mod n).
Dessutom ar x unik modulo mn.
Bewvis. Vi visar forst att en 16sning existerar och dérefter att den ar unik modulo
mn.

Eftersom SGD(m, n) = 1 féljer av Bézouts identitet (Sats att m har en mul-
tiplikativ invers modulo n.

Lat ¢ vara en sadan invers, sa att

em =1 (mod n).

For att konstruera en 16sning utgar vi fran den forsta kongruensen z = a (mod m).
Det innebéar att differensen x — a ar delbar med m, alltsa finns ett heltal ¢ sadana
att

r—a=tm.

Alltsa kan varje 16sning skrivas pa formen

r=a-+1tm.



For att x dven ska uppfylla den andra kongruensen satter vi in detta uttryck i
x =b (mod n) och far
a+tm=>b (mod n).

Efter subtraktion av a erhalls

tm=b—a (modn).

Multiplicerar vi bada sidor med ¢ och anvénder att em =1 (mod n) fas
c-(tm)=c-(b—a) (mod n).

Vilket reduceras till
t=(b—-a)c (modn).

Detta innebar att alla 16sningar ¢ kan skrivas som
t=(b—a)c+ kn, for nagot heltal k.
Satter vi in detta i uttrycket x = a 4 tm far vi
x=a+ (b—a)em + knm.

Eftersom termen knm ar delbar med mn paverkar den inte vardet av x modulo
mn. Alla val av k ger darfor samma restklass modulo mn, och det riacker att vélja

r=a+ (b—a)em.
Vi visar nu att l6sningen x ar unik modulo mn. Antag att x; och x, bada &r
l6sningar. Da galler
r1=a (mod m), re =a (mod m),

och
ry =0 (mod n), e =b (mod n).

Subtraherar vi kongruenserna
r1—22 =0 (mod m), r1—22=0 (mod n).
Detta innebar att x; — xo ar delbart med bade m och n. Eftersom SGD(m,n) =1
foljer att x1 — x9 ar delbart med produkten mn, vilket innebar att
r1 =129 (mod mn).

Alltsa ar 16sningen unik modulo mn. O



3.1 Generaliserad metod for den kinesiska restsatsen

Denna metod utgar fran Steins [6, Algorithm 2.2.3], men har utvecklats for att
behandla det allménna fallet av den kinesiska restsatsen, dér flera kongruenser
hanteras samtidigt.

Algoritm 1. Lat ny,ns,...,ng vara positiva heltal som dr parvis relativt prima
och ay,as, ..., a; givna heltal. Vi vill bestaimma ett heltal x som uppfyller

r=a; (modn;), =12 ...k

Vi borjar med den forsta kongruensen och sdtter x1 = a; samt Ni = ny. Antag nu
att vi har en losning x;_1 som uppfyller de forsta i —1 kongruenserna och att N;_4
ar produkten av de motsvarande modulerna n;. Vi vill finna x; som uppfyller bade

r;=x;1 (mod N;_1), r; =a; (mod n;).

Eftersom N;_1 och n; dr relativt prima finns det enligt Sats heltal ¢; och d;
sadana att
CiNi—l + dﬂlz = 1,

ddr ¢; fungerar som den moduldra inversen av N;_1 modulo n;.

Alla lésningar till det forsta villkoret kan skrivas som
T = X1 +t;N;_q, t; € 7.
For att uppfylla den nya kongruensen krdvs
ti = (a; — x;i—1)¢;  (mod ny).

Vi vdljer ett sadant vdrde pa t; och definierar ddarefter x; enligt ovan. Produkten
av modulerna definieras rekursivt genom N; = N;_1n;. Genom att upprepa denna
procedur for i = 2, ...,k erhalls slutligen x = xy, som dr unik modulo

N =ning - ny.
Bewvis. For att visa att algoritmen fungerar betraktar vi hur lésningen byggs upp
successivt.

Antag att vi vid steg ¢ — 1 redan har en heltalslosning x;_; som uppfyller de forsta
1 — 1 kongruenserna. Alla tal som ar kongruenta med z;_; modulo N;_; kan da
skrivas pa formen

chxi,l—i—tl\/},l, teZ.
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For att dven uppfylla kongruensen
r=a; (mod ny)

maste vi bestdmma ett varde pa ¢ som gor detta mojligt. Genom att sitta in
uttrycket for z i denna kongruens far vi

T,_1+ tNi—l = Q; (mod TLZ'),
vilket efter subtraktion av x;_; fran bada leden ger

tNi_l =a; — Tj—1 (mod nz)

Eftersom N;_; och n; ér relativt prima existerar en modular invers ¢; av N;_;
modulo n;, och darmed kan ¢ bestammas ur kongruensen

t=(a; —xi—1)c¢; (mod ny).

Néar detta varde pa t satts in i uttrycket for z; far vi

;= xi— +t; N1,

och darav
T, =x;_1+ (CLZ‘ — Ii—l) CiNz'—l (mod n,)

Eftersom ¢;N;_; = 1 (mod n;) reduceras detta till

x; =a; (mod ny),

vilket visar att den nya losningen uppfyller bade den tidigare kongruensen och den
nya.

Eftersom modulerna nq,...,n; ar parvis relativt prima garanterar den kinesiska
restsatsen dessutom att en sadan 16sning ar unik modulo produkten N; = ning - - - n;.
Genom att upprepa denna konstruktion for varje kongruens erhalls till slut ett tal
x;, som uppfyller samtliga villkor och som &r unikt modulo

N =ning---ny.

Detta visar att algoritmen korrekt bestammer den 16sning som den kinesiska rest-
satsen garanterar. O
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Exempel 3.2. Betrakta systemet

r=3 (mod 4), r=4 (mod?9), x=5 (mod 11).

Vi inleder med de tva forsta kongruenserna. Eftersom varje tal av formen
x =3+ 4, teZ,

uppfyller villkoret x = 3 (mod 4), bestdmmer vi nu ¢ s& att d&ven den andra kon-
gruensen r = 4 (mod 9) ar uppfylld. Inséttning ger

3+4t=4 (mod9) <= 4t=1 (modD9).

For att 1osa denna kongruens bestammer vi den modulara inversen av 4 modulo
9. Den euklidiska algoritmen ger att

1=9-2-4,
vilket visar att inversen till 4 modulo 9 4r —2 =7 (mod 9). Darmed erhalls
t=7 (mod?9).
Viljer vit =7 fas
r=3+4-7=31,

vilket innebéar att
=31 (mod 36).

Denna l6sning kombineras nu med den tredje kongruensen = 5 (mod 11). Alla
tal av formen
x = 31+ 36t

uppfyller de tva forsta kongruenserna. Vi bestammer darfor ¢ sa att &ven den tredje
kongruensen uppfylls. Inséttning ger

31436t =5 (mod1l) <= 36t=-26=7 (mod 11).
Eftersom 36 = 3 (mod 11) reduceras detta till
3t=7 (mod 11).

For att 16sa denna kongruens bestammer vi inversen av 3 modulo 11. En berdkning
ger
1=4-3—-11,

12



vilket innebar att inversen &r 4. Darmed fas
t=7-4=6 (mod 11).
Med t = 6 erhalls slutligen
x=31+4+36-6 =247,

vilket innebéar att
r =247 (mod 396).

Kontroll:
247 =3 (mod 4), 247=4 (mod 9), 247=5 (mod 11).

Samtliga kongruenser ar alltsa uppfyllda.

3.2 En alternativ metod for 16sning av kongruenssystem

Vi presenterar nu en alternativ metod for att 16sa system av kongruenser. Metoden
bygger pa en explicit formel for lésningen och foljer framstallningen i [4]. Till
skillnad fran den foregaende algoritmen konstrueras 16sningen hér direkt genom
en summa av sarskilt valda termer.

Sats 3.3. [/, Theorem 1]

Latny,ng, ..., ng vara positiva heltal som dr parvis relativt prima, och lat aq, as, . . ., ay
vara heltal. Sdtt
N =ning---ny.

For varje © definiera N; = N/n;, och valj ett heltal M; sadant att
N,M; =1 (mod n;).
Da ger uttrycket
Tr = a1N1M1+a2N2M2+--~+akaMk (34)
en losning till systemet

r=a; (modmny), fori=12,... k.

Dessutom dar losningen unik modulo N .

13



Foljande bevis bygger pa Radcliffes framstéllning i [4], men har har utvecklats och
forklarats mer utforligt for okad tydlighet.

Bevis. Vi visar att uttrycket i (3.4]) verkligen definierar ett heltal som uppfyller
samtliga kongruenser och att denna losning &r unik modulo V.

Lat N och N; vara definierade som i satsen [3.3]

For varje ¢ giller att V; ar produkten av alla moduler utom n;. Eftersom n; ér
relativt primt med de 6vriga modulerna foljer att SGD(N;, n;) = 1. Det finns darfor
ett heltal M; som uppfyller

N;M; =1 (mod n;).

Idén bakom metoden &r att konstruera l6sningen som en summa av flera termer,
dar varje term bidrar till exakt en kongruens och samtidigt inte paverkar de 6vriga.

For varje ¢ vill vi darfor konstruera ett tal som uppfyller

r;=a; (modn;) och z; =0 (mod n;) for alla j # 4.

Om vi lyckas skapa ett sadant x; for varje ¢ kan vi addera dessa tal och pa sa sétt
erhélla en 16sning till hela systemet.

Vi borjar med att observera att NN; ar delbart med varje n; dar j # 1, vilket ger

N; =0 (mod n;) foralla j # 1.

Samtidigt ar /V; inte nodvéndigtvis kongruent med 1 modulo n;. Genom att mul-
tiplicera med M; som ar den modulédra inversen av N; modulo n;, erhaller vi

N;M; =1 (mod n;).
Talet N; M, uppfyller darmed

NiM; =1 (modn;) och N;M;=0 (mod ny) for alla j # i.

Om vi dessutom multiplicerar detta med a; far vi

a;N;M; = a; (mod n;), a;N;M; =0 (mod n;) for alla j # 1.

Termen a; N; M; bidrar alltsa endast till den 7 :te kongruensen.

Genom att summera alla dessa termer erhaller vi ddrmed uttrycket i (3.4)).

14



Nér detta uttryck reduceras modulo n; forsvinner alla termer utom a; N; M;, vilket
ger
r=a;N;M; = a; (mod n;).

Alltsa uppfyller  samtliga kongruenser i systemet.

For unikheten hanvisar vi till Sats [3.1], dér det visades att 16sningen till ett sadant
system ar unik modulo produkten av modulerna.

O

Ezxempel 3.5. Vi betraktar samma exempel men loser det nu med metod 2.
r=3 (mod 4), r=4 (mod?9), x=5 (mod 11).

Vi borjar med att berakna produkten av modulerna:

N=4-9-11 = 396.
Daérefter bestammer vi

Ni=—=99, Ny=

Eftersom SGD(N;,n;) = 1 for varje i finns heltal M; sadana att

Vi reducerar forst N; modulo respektive n; och far

N1 =99=3 (mod 4), Ny =44=8 (mod9), N3 =36=3 (mod 11).

Vi bestdmmer de modulara inverserna och far:

371'=3 (mod 4), §'=8 (mod9), 371'=4 (mod 11),
alltsa far vi
Losningen kan nu konstrueras som
x:a1N1M1+a2N2M2+a3N3M3:3993+4448—|—5364:3019

Reducerar vi detta modulo N erhalls

r =3019 =247 (mod 396).

Som visades i Exemplet uppfyller denna l6sning samtliga kongruenser.

15



4 Berakning av potenser modulo n

4.1 Effektiv exponentiering

En effektiv metod for att berdkna potenser modulo ett heltal n &r att genomféra
upprepad kvadrering, som presenteras och analyseras i [6, §2.3.2].

Nér man arbetar med modulér aritmetik maste man ofta berdkna uttryck av typen

a™ (mod n).

Om exponenten m &r stor blir en direkt berdkning opraktisk eftersom antalet
multiplikationer viaxer snabbt. Darfor finns en effektiv metod som stegvis forenklar
berakningen genom att upprepade ganger dela exponenten med 2 och samtidigt
kvadrera basen. Efter varje steg reduceras resultatet modulo n, vilket gor att talen
aldrig blir alltfor stora.

Ett heltal m kan skrivas i bindr form som
m=¢ep2" + 12 + - +¢,27,

dar varje ¢; € {0,1}. Enligt potenslagarna géller da

mo_ a5020 . a5121 . ET2T.

a a

Det innebéar att man endast behover multiplicera de potenser a?' dar den bindra
siffran ; = 1. For att fa dessa potenser kvadrerar man a upprepade ganger, och
tar resten modulo n efter varje steg.

Metoden steg for steg.

1. Skriv exponenten m i binér form.

2. Berikna a2 mod n genom upprepad kvadrering. Det betyder att varje nytt
virde fas genom att kvadrera det foregaende:

*" =a¥?=(a*)? (mod n).
3. Multiplicera ihop de potenser som motsvarar binara siffror med vardet 1 i

representationen av m.

4. Reducera modulo n efter varje multiplikation.
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Ezempel 4.1 (Berikna 1787 mod 33). Vi bérjar med att skriva exponenten i binér
form. Eftersom

87 =20 +2* + 2% 4+ 2 420 = 10101115,
vet vi att de potenser som motsvarar ettor i bindrrepresentationen kommer att
ingd i produkten.

Darefter berdknas de successiva kvadreringarna av basen modulo 33. Utgaende
fran 172" = 17 erhalls:

Potens | Berakning | Rest mod 33
172 17 17
1720 | 172 = 289 25
172" | 252 =625 31
177 | 312 = 961 4
172" | 42=16 16
172" | 162 = 256 25
172" | 252 =625 31

Eftersom exponentens binérsiffror dr ettor pa positionerna 26, 2% 22 2! och 2°,
multipliceras motsvarande virden ihop modulo 33:

r=31-16-31-25-17 (mod 33).
Genom successiva moduldra multiplikationer fas

31-16=1, 1-31=31, 31-25=16, 16-17=8 (mod 33).

Vi far alltsa slutligen
17" =8 (mod 33).

Metoden kan tolkas sa att varje gang exponenten halveras (m — m/2) motsvarar
det att vi gar till nasta bindra siffra. Nar en binar siffra ar 1 multipliceras basen
in i resultatet. Genom att hela tiden ta resten modulo n undviker man att talen
vaxer snabbt.

Algoritmen utfor en kvadrering for varje binér siffra i exponenten och, om siffran
ar 1, dessutom en multiplikation. Antalet operationer vixer dérfér ungefir pro-
portionellt mot log,(m). Ett tal med r binara siffror kraver alltsa r kvadreringar,
dar
r = [logy(m)] + 1.

I vart exempel har m = 87 binarformen 10101115, som bestar av sju siffror. Det
innebér att endast 7 kvadreringar krivs aven upp till 7 multiplikationer, jamfort
med 86 multiplikationer vid en direkt berikning av 17%7. Metoden har darfor tids-
komplexitet O(log, m) och &r mycket effektiv &ven for stora exponenter.

17



4.2 Primitiva rotter

Nér vi nu vet hur man effektivt berdknar potenser modulo n, kan vi undersoka
vilka monster som uppstar niar modulen ar ett primtal. Detta leder till begreppet
primitiva rotter.

Proposition 4.2. [6, Proposition 2.5.5] Lat p vara ett primtal och lat d vara en
delare av p — 1. Da har ekvationen

z?=1 (mod p)
exakt d losningar @ (Z/pZ)* .

Lemma 4.3. [6, Lemma 2.5.7] Om tva element a,b € (Z/pZ)* har ordningarna
r respektive s, och SGD(r,s) = 1, sa har produkten ab ordning rs.

Bevisen fér bada Proposition 4.2l och Lemma [4.3] dterfinns i [6].

Sats 4.4 (Primitiva rotter). [6, Theorem 2.5.8] For varje primtal p finns ett heltal
g som dr en primitiv rot modulo p. Det innebdar att den multiplikativa gruppen

(Z/pZ)* = {1,2,...,p—1}

ar cyklisk, det vill siga att varje element kan skrivas som en potens av g modulo
p:
(Z/p2) ={g", g% ....¢"'} (mod p).

Bewvis. Fallet p = 2 ar trivialt, eftersom 1 ar en primitiv rot modulo 2. Vi antar
darfor harefter att p > 2.

Skriv p — 1 som en produkt av primpotenser

p—1=¢"g" q",
dar qq, ..., q, ar distinkta primtal.

For varje ¢ = 1,...,r betraktar vi kongruensen

n;—1

% =1 (mod p).

Enligt Proposition har denna kongruens exakt ¢/~ " lésningar i (Z/pZ)*, me-
dan kongruensen

ng

z% =1 (mod p)

har exakt ¢;"" l6sningar. Eftersom varje 16sning till den forsta kongruensen aven ér
en losning till den andra, men inte omvént, foljer att antalet element med ordning
exakt ¢ ar

ng

q;

ni—1 __

—q g (g —1).
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Valj ett sadant element och beteckna det a;.

Observera att varje a; har ordning ¢;"* och att dessa ordningar &r parvis relativt
prima. Enligt Lemma har da produkten av dessa element en ordning som &r

lika med produkten av ordningarna. Alltsa har
g = a1Qz - Qay

ordning
ord(g) = ¢{"¢3” -+ - ¢, =p— 1.

Dérmed ar g en primitiv rot modulo p. O]

Ezempel 4.5 (Primitiv rot modulo 11). Vi bestdmmer en primitiv rot modulo 11.
Eftersom 11 &r ett primtal har varje element i (Z/11Z)* en ordning som delar

p—1=10=2-5.

Enligt Proposition finns exakt tva losningar till 2 = 1 (mod 11) och fem
I6sningar till 2> = 1 (mod 11). For att identifiera dessa berdknar vi potenserna
modulo 11:

Tabell 1: Varden av 22 och z° modulo 11

2?2 mod 11 | 2° mod 11
1
10
1
1
1
10
10
10
1
10

—_

© 00 3 O ULk W~ R

— ok O Ot W W Ot O =

—
]

Hér ser vi att losningarna till > = 1 ar {1,10}. Eftersom ordningen maéste vara
storre édn 1 foljer att
10 har ordning 2.

19



Vidare géller z° = 1 for {1,3,4,5,9}. For elementet 3 fis
31=3, 3*=9, 3P=5 3=4 3=1,

och darmed har
3 ordning 5.

Enligt Lemma ger produkten av tva element med ordning 2 respektive 5 ett
element av ordning 10. Vi far alltsa

g=10-3=30=8 (mod 11).

Genom att berdakna potenserna av 8 erhalls

81=8,8"=98=6,8"=48=10,8=3,8"=28=58=78%=1 (mod 11).

Eftersom 1 forst upptrader vid exponent 10 har 8 ordning 10, och ar alltsa en
primitiv rot modulo 11.

Man kan aven direkt ur tabell [1| se vilka element som &ar primitiva rotter. De som
varken uppfyller 22 = 1 eller > = 1 maste ha ordning 10. Dérfér ar de fyra
primitiva rotterna modulo 11

2,6,7,8.

5 Kvadratiska ekvationer i modular aritmetik

I detta avsnitt studeras kongruenser av typen

v*=a (mod p),

dér p ar ett primtal. Framstédllningen bygger huvudsakligen pa [6].

Till skillnad fran linjara kongruenser ar det for kvadratiska kongruenser inte givet
att en losning existerar. Den centrala fragan &r dérfor nir det finns ett heltal x
som uppfyller
> =a (mod p).

For att kunna besvara denna fraga infor vi begreppet kvadratiskt resttal och ut-
vecklar verktyg sasom Eulers kriterium och Legendre-symbolen, vilka leder fram
till lagen om kvadratisk reciprocitet, ofta kallad den gyllene satsen inom klassisk
talteori.
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5.1 Definition av kvadratiska rester

Ett heltal a, dar SGD(a, p) = 1, kallas ett kvadratiskt resttal modulo p om det finns

ett heltal x sadant att

> =a (mod p).

Om inget sadant x finns, kallas a ett icke-resttal modulo p.

Att avgora om ett tal ar en kvadrat modulo p ar kdrnan i studiet av kvadratiska
kongruenser |6, Definition 4.1.1, s.70].

Ezempel 5.1 (Kvadratiska rester modulo 11). For att illustrera begreppet kvadra-
tiska rester undersoker vi alla mojliga kvadrater modulo p = 11.

Vi beriknar 22 (mod 11) for alla z =1,2,...,10:

|1 2345678910
w?mod11[1 4 9 5 3 35 9 4 1
De olika kvadratiska resterna modulo 11 ar alltsa
{1,3,4,5,9},
och de tal som inte férekommer i tabellen &r icke-rester:
{2,6,7,8,10}.

Metoden ovan fungerar val for sma primtal men blir snabbt ineffektiv for storre
varden pa p. For att sammanfatta denna information pa ett mer kompakt och
kraftfullt satt infor vi nu Legendre-symbolen.

5.2 Legendre-symbolen

For ett primtal p och ett heltal a definieras Legendre-symbolen enligt |6, Definition
4.1.2,s. 70):

1 om a ar en kvadrat mod p,
a
() =41 —1 om a ar en icke-rest mod p,
0 omp]a.

Legendre-symbolen ger alltsa ett snabbt satt att avgora om ett heltal ar en kvadrat
modulo p.

Om vi atervander till exempel kan informationen nu uttryckas mer kompakt:

(a) 1 oma€{1,3,4,579}v
11 —1 oma € {2,6,7,8,10}.
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Multiplikativitet hos Legendre-symbolen. FEn av de viktigaste egenskaper-
na hos Legendre-symbolen ar dess goda samspel med multiplikation. I [6, s. 71]
beskrivs symbolen som en surjektiv grupphomomorfism

(2): @y — -,

Detta innebar att Legendre-symbolen bevarar multiplikation pa samma séitt som
gruppoperationen i (Z/pZ)*. Mer konkret betyder detta att om vi multiplicerar
tva tal innan vi berdknar deras Legendre-symbol, far vi samma resultat som om
vi forst beraknar symbolerna var for sig och darefter multiplicerar dessa.

Lemma 5.2. [0, Lemma 4.1.4] Lt p vara ett udda primtal. Avbildningen
a
vi @ > ), v = (1),
ar en surjektiv grupphomomorfism.

Som en direkt foljd galler for alla a,b € (Z/pZ)* att

(5)-G)6)
p p)\p)
Bewvis. Enligt sats ar den multiplikativa gruppen (Z/pZ)* cyklisk. Det finns
alltsa en primitiv rot ¢ modulo p, sdidan att varje element a € (Z/pZ)* kan skrivas
som

a=g" (mod p)

for nagot heltal k.

Ett sadant element ar en kvadratisk rest modulo p om och endast om exponenten
k ér jamn. Om k = 2m for nagot heltal m géller ndmligen

¢ =¢""=(¢")° (mod p),

s& att ¢* ar en kvadrat modulo p. Omvint kan varje kvadrat modulo p skrivas
pa formen (g™)? = ¢?™, vilket innebér att exponenten maste vara jaimn. Detta
innebér att Legendre-symbolen uppfyller

(¢)-cr

k+m

Om a = ¢* och b = g™, foljer da
ab=g (mod p),
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och darmed

(5)-core-rorcar-()()

Alltsa ar Legendre-symbolen multiplikativ. Surjektiviteten dr uppenbar, eftersom
bade jamna och udda exponenter forekommer. O

5.3 Eulers kriterium

Ett elegant satt att avgora om ett tal a ar ett kvadratiskt resttal modulo p ges av
Eulers kriterium. Denna sats knyter samman potensegenskaper i kroppen Z/pZ
med Legendre-symbolens varde, och utgor darfor en central lank mellan aritmetiska
och algebraiska perspektiv pa kvadratiska rester.

Proposition 5.3. (6, Proposition 2.5.5]

Lat p vara ett primtal och lat f(x) € (Z/pZ)[z] vara ett polynom av grad n. Da
har f(x) hdgst n olika rétter 1 (Z/pZ).

Denna proposition anvinds for att garantera att polynomet z? — a modulo ett
primtal p inte kan ha fler &n tva rotter. Detta faktum kommer senare att vara
avgorande nar vi kopplar kvadratiska rester till potensegenskaper, sérskilt i beviset
av Eulers kriterium.

Proposition 5.4 (Eulers kriterium). /6, Proposition 4.2.1]
Lat p vara ett udda primtal och lat SGD(a,p) = 1. Da gdller

(a) =a'7 (mod p).

p

Som en omedelbar konsekvens av Eulers kriterium gdller:

S

e Omaz =1 (mod p), dr a ett kvadratiskt resttal.

e Oma'= =-1 (mod p), dr a ett icke-resttal.

v ‘

Beviset for Proposition aterges inte har utan aterfinns i Stein [6]. Foljande
bevis av Proposition |5.4| bygger pa framstéllningen i Stein [6], men presenteras har
i nagot mer utforligt form.

Bewvis. Enligt Lemma [5.2 &r Legendre-symbolen en surjektiv grupphomomorfism
v (Z/pL)" — {£1}.
Definiera vidare avbildningen

o (Z/pL) — (Z/pZ)*,  ¢la) =a® D/
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Eftersom exponentiering bevarar multiplikation ar dven ¢ en grupphomomorfism.

Notera att
ker(¢)) = {a € (Z/pZ)”* : (a) = 1}

ar mangden av kvadratiska rester modulo p.

Om a € ker(¢)) finns ett element b sddant att a = b%. Da géller
ola) = OHP V2 =prL =1 (mod p).
Eftersom (Z/pZ)* ar en grupp av ordning p — 1 foljer att
b =1

Alltsé ¢(a) = 1, och vi far
ker(¢)) C ker(yp).

Eftersom Lemma [5.2| visar att ¢ ar en surjektiv grupphomomorfism har dess kiarna
index 2 i (Z/pZ)*. Detta innebar att precis hélften av elementen i gruppen é&r
kvadratiska rester, och darmed

| ker(¢)] = (p —1)/2.

Detta ger da endast tva mojligheter for ker(y). Antingen ker(¢) = ker(v) eller ¢
ar trivial (dvs ¢(a) = 1, for alla a).

Antag att ¢ vore trivial. Da skulle polynomet
f(z) = 2P=1/2 _ 1

ha alla p — 1 element i (Z/pZ)* som rétter, vilket strider mot Proposition [5.3]
eftersom ett polynom av grad (p — 1)/2 hogst kan ha (p — 1)/2 rotter. Alltsa kan
@ inte vara trivial, och vi maste ha

ker(p) = ker(¢).
Dérmed géller for alla a € (Z/pZ)*

<a) =1 < a®"Y2=1 (mod p).
P
Eftersom bada sidor endast kan anta viardena +1 foljer Eulers kriterium. O]

Eulers kriterium anvands inte for att hitta den faktiska l6sningen till en kvadratisk
kongruens. Det fungerar istéallet som ett effektivt test for att avgora om en 16sning
existerar. Med andra ord avgor kriteriet om ett tal a ar ett kvadratiskt resttal
modulo p.
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Ezempel 5.5 (Kvadratiska rester modulo 11). Vi atervénder till modulen p = 11
fran exempel p.1} Denna gang anvinder vi Eulers kriterium istéllet for att berdkna
alla kvadrater direkt.

Enligt Eulers kriterium géller

g _ 1171: 5
(11>_a 2 a® (mod 11).

Exempelberidkningar:
e Fora=3:
33=243=1 (mod 11).

Alltsa ar (%) = 1, vilket betyder att 3 ar ett kvadratiskt resttal modulo 11.

e Fora=2:
2°=32=10=—1 (mod 11).

Har far vi (%) = —1, vilket betyder att 2 ar ett icke-resttal.

e FOora="1:
7°=16807=10= —1 (mod 11).

Alltsa géller (%) = —1, och 7 ar ett icke-resttal modulo 11.

Med hjalp av Eulers kriterium kan vi alltsa snabbt avgora om ett tal ar en kvadra-

tisk rest, utan att behova testa alla mojliga kvadrater. Detta illustrerar hur teorin
fran de foregaende avsnitten kan tillimpas pa ett effektivt och praktiskt sétt.

5.4 Lagen om Kvadratisk reciprocitet

Efter att ha definierat Legendre-symbolen och etablerat dess multiplikativa egen-
skaper kan vi nu formulera ett av talteorins mest centrala resultat: lagen om
kvadratisk reciprocitet. Denna lag beskriver hur kvadratiska rester modulo tva
olika primtal hianger samman och gor det mojligt att "byta plats” pa téljare och
namnare i Legendre-symbolen.

Sats 5.6 (Gauss lag om kvadratisk reciprocitet). (6, Theorem 4.1.7] Lat p och q
vara tva olika udda primtal. Da gdller
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Beviset ges i avsnitt . Sats (5.6) gor det mojligt att byta plats pa p och ¢ i
Legendre-symbolen. Formeln ar enkel till sin form men mycket djup i sitt innehall,
eftersom den knyter samman kvadratiska rester modulo p och modulo gq.

Ett sarskilt viktigt komplement till kvadratisk reciprocitet ar fallet da 6vre talet
ar 2.

Proposition 5.7. Lat p vara ett udda primtal. Da galler

<2> _ {1 omp==+1 (mod 8),

p) -1 omp==+3 (mod 8).

Proposition anger exakt nar 2 ar en kvadratisk rest modulo ett udda primtal.

Beviset av Proposition [5.7 kan ges med hjélp av Gauss lemma. Idén ar att lemmat
gor det mojligt att bestdmma véirdet av Legendre-symbolen, genom att titta pa
om vissa reducerade produkter blir positiva eller negativa. Sjalva harledningen for
fallet a = 2 kraver dock en mer detaljerad analys av dessa produkter, och vi gar
dérfor inte igenom beviset hér. (Gauss Lemma och dess fullsténdiga bevis finns
framstallt i Stein ([6] sid. 76-80]).

FExempel 5.8. Vi vill berdkna Legendre-symbolen

(1)
101/ °
Eftersom vérdet endast beror pa tédljaren modulo ndmnaren reducerar vi forst

—79 =22 (mod 101)

(—79) B ( 22 )
101/ \101/°
Faktoriseringen 22 = 2 - 11 och multiplikativiteten (lemma ger
(22) _ (2> (”)
101/ \101/\101/°
Eftersom 101 =5 (mod 8) foljer av [5.7] att

()1

For den andra faktorn anvander vi sats Vi far
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Eftersom exponenten ar jamn ger (5.9) att
(o) = (37
101/ \11/°
Vidare galler 101 = 2 (mod 11), och saledes
(or) = (53)
101/ \11/°
Eftersom 11 = 3 (mod 8) ger [5.7] att

()

Vi kan nu samla berdkningen:

(for) = (sor) (Gar) = -0 =1

Detta visar att —79 ar ett kvadratiskt resttal modulo 101.

5.5 Rousseaus bevis av kvadratisk reciprocitet

Det finns manga olika bevis av lagen om kvadratisk reciprocitet, med varierande
grad av algebraisk och analytisk komplexitet. I detta avsnitt presenterar vi ett
bevis av G. Rousseau fran 1991 [5]. Detta bevis har valts eftersom det bygger
pa elementéira gruppteoretiska resonemang och den kinesiska restsatsen, utan att
anvianda mer tekniska hjalpresultat sasom Gauss lemma.

Bevisidén ér att betrakta en viss grupp som konstrueras utifran primtalen p och ¢,
multiplicera samtliga element i denna grupp och sedan berdkna produkten pa tva
olika séitt. Genom att jamfora resultaten erhalls lagen om kvadratisk reciprocitet
som en omedelbar konsekvens.

I den foljande framstéallningen har beviset utvecklats med utforliga mellanled for
att tydliggora resonemanget, eftersom originalbeviset i [5] 4r mycket kortfattat.

For att kunna jamfora produkterna i Rousseaus bevis kommer vi att behova vardet
av fakulteten modulo ett primtal. Detta ges av Wilsons sats:

Sats 5.10. /5, sats 9.6] Om p ar ett primtal galler

(p—1D!'=-1 (mod p).
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Wilsons sats kommer att anvandas senare i beviset for att forenkla vissa fakulteter
modulo primtal.

Vi kan nu ga vidare till Rousseaus bevis av lagen om kvadratisk reciprocitet.

Bewvis. Lat p och ¢ vara tva olika udda primtal. Vi betraktar grupperna
Z,={1,2,...,p—1}, Zy={1,2,...,q— 1},

med multiplikation modulo p respektive modulo ¢. Deras direkta produkt Z; x Z;
bestar av alla par (a,b) dar a rdknas modulo p och b modulo g.

I denna grupp infor Rousseau delgruppen

U= {(17 1>’ (_1’ _1)}7

och bildar kvotgruppen
G = (Z, x Z,)/U.
Eftersom (a,b) och (—a, —b) identifieras i kvotgruppen, och inga element i Z* x Z

ar sina egna negationer (det vill siga, (a,b) = (—a,—b) skulle innebdra 2a = 0
(mod p) och 20 = 0 (mod q), vilket ar omojligt da p och ¢ ar udda primtal), bestar

G av
(p—1)(¢—1)
2
element.

Lat n beteckna produkten av alla element i G. Vi borjar med att berdkna n genom
att vélja representanter for varje ekvivalensklass. Vi later den forsta koordinaten
anta alla varden ¢ = 1,2,...,p — 1, medan den andra koordinaten endast varierar
over j = 1,2,...,(q — 1)/2. Detta ger ett system av representanter, eftersom
operationen (a, b) — (—a, —b) redan har identifierats i kvotgruppen.

Genom detta val erhéller vi exakt ett element fran varje ekvivalensklass i GG, och
darmed ingar varje element i produkten n precis en gang. Vi definierar dérfor
mangden

S={(,j)]i=1,2....p—1,7=1,2,...,(g—1)/2}.

I méngden S foérekommer varje virde i € {1,...,p — 1} exakt (¢ — 1)/2 ganger
som forsta koordinat. Darmed erhalls

T i= (- 1),

(i,5)€S
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Den andra koordinaten varierar 6ver j = 1,...,(¢ — 1)/2, och varje sadant varde
forekommer p — 1 ganger. Alltsa fas

- ()

(i,5)€S

For att forenkla detta uttryck analyserar vi hur fakulteten (¢ — 1)! kan delas upp
i tva halvor. Vi skriver

(q—1)!_(1~2--~‘?‘1)~((‘T)-("é‘”’)--%q—ﬂ)-

Den forsta halvan ar precis:
()
5 )"

I den andra halvan sétter vi j = ¢ —r for 1 <r < (¢ —1)/2, vilket ger

q—1 (¢—1)/2
j:%l r=1
Modulo ¢ galler
qg—1r=-—r,
och darmed
(¢—1)/2 (q—1)/2 (g—1)/2 (a—1)/2 o1 qg—1
I -n=T 0= T 0 T r=c0 (5
r=1 r=1 r=1 r=1

Multiplicerar vi halvorna far vi identiteten

(q;l)!? =(-1)"7 (¢—1)! (mod q). (5.11)

Denna identitet (5.11]) gor det mojligt att skriva om faktorn

(150
2

i termer av (¢—1)!. Detta ar avgorande for att kunna jamfora de tva berdkningarna
av produkten n.

For att skriva om denna faktor i en form som latt kan jimforas med den andra
berdkningen av n upphdéjer vi darfor bada sidor av (5.11)) till potensen (p — 1)/2.
Detta ger

—1

<(q;1>'2> = (<) (q-1) 7 (mod q).
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Detta forenklas till

(557 ) i = )= -

Alltsa far vi att produkten av alla element i G ar
n=(p- DT, ()T T (¢- )T )U. (5.12)

Vi bestdmmer nu produkten n genom att istéllet lata varje ekvivalensklass i G
representeras av ett heltal £ modulo pq. Den kinesiska restsatsen ger en isomorfi

Loy = Loy X Ly,
Denna isomorfi ges explicit av avbildningen
k — (k mod p, k mod q),

vilken &r véldefinierad och bijektiv eftersom SGD(p, q) = 1.

Varje par (a,b) € Z; x Z; motsvaras av precis tvd heltal & och —k modulo pq. I
kvotgruppen G identifieras dessa tva element, vilket innebér att vi kan vélja

pq—1

k=1,2,...,
2

som dessutom uppfyller (k,pq) = 1. For att bestimma n riacker det alltsa att
berakna produkten av koordinaterna

(k (mod p), &k (mod q))

for alla sadana k.

Vi borjar med den forsta koordinaten. Nar k varierar over detta intervall antar
restklassen k mod p varje varde i € {1,2,...,p— 1} exakt (¢ —1)/2 ganger. Alltsa
ar produkten av de forsta koordinaterna (innan vi tar hénsyn till k£ som ar delbara
med ¢) lika med

p—1
H ja=0/2 — (p— 1)!(11—1)/2'
i=1

Vissa av dessa k ar delbara med ¢ och ger darmed forsta koordinaten lika med 0
modulo ¢, vilket maste uteslutas. Det finns exakt (p — 1)/2 sddana tal

p—1
2q, ..., —q.
q, 24, "o q
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Var och en bidrar med faktorn q i den forsta koordinaten. For att kompensera
detta dividerar vi darfor med ¢"= .

Med hjélp av Eulers kriterium fas

= (1) o)

och eftersom Legendre-symbolen antar vardena +1 erhalls

(p— 1= (Z) :

Pa motsvarande satt fas i den andra koordinaten uttrycket

(q— 1)1 (5) .

Den andra berdkningen av produkten n ger alltsa

n=(p-D"" (%), (-1 (2))U. (5.13)
For att kunna jamfora och anvander vi Wilsons sats m

(p—DI'T = ()T (modp), (¢— 1T =(-1)"T (mod q).

Eftersom (5.12)) och ((5.13)) beskriver samma element i kvotgruppen G maste deras

koordinater dverensstamma.

Vi jamfor forst den forsta koordinaten. Detta ger
(-1 = <q> : (5.14)

Pa motsvarande satt ger jamforelsen av den andra koordinaten

(—1)55 = <p> | (5.15)

Kombinerar vi (5.14) och (5.15)), far vi

vilket ar lagen om kvadratisk reciprocitet. O]
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6 Algoritmer for kvadratrotter

I detta avsnitt behandlas algoritmer for att berdkna kvadratrétter modulo ett
primtal. Framstéllningen bygger huvudsakligen pa [6].

Nér man har val bestdmt att ett tal a ar ett kvadratiskt resttal (t.ex. med hjalp
av Fulers kriterium [5.4) uppstar néasta fraga, hur hittar man sjélva kvadratroten?
Det innebar att man vill bestdémma ett heltal x som uppfyller

> =a (mod p).

Detta ér ett centralt problem inom bade talteori och tillampad matematik.

For sma primtal kan man 16sa problemet genom att testa alla x = 1,2...,p — 1,
men for stora primtal krévs mer effektiva metoder. Vilken metod man anvénder
beror pa hur primtalet p ser ut.

6.1 Fallet for p =3 (mod 4)

Om primtalet p lamnar resten 3 vid division med 4, finns en enkel och effektiv
formel for att bestimma kvadratrétter modulo p, namligen

p+1

r=a+ (mod p). (6.1)

Denna formel f6ljer direkt fran Eulers kriterium [5.4] For en kvadratisk rest a galler
namligen att
p—1
az =1 (mod p).

Vi vill nu hitta ett heltal x som uppfyller 22 = a (mod p). Fér att anvinda Eulers
kriterium satter vi z enligt (6.1]).

Om vi kvadrerar bada sidor far vi

2 pt1\2 ptl p=1
aj‘:(a4):a2 =qa-a 2 .

Eftersom a®?~1/2 =1 (mod p) enligt Eulers kriterium [5.4] foljer att

a (mod p).

rr=a-1

Alltsé ger (6.1]) en 16sning till kongruensen 2 = a (mod p).
Exempel 6.2. Vi vill hitta ett heltal  som uppfyller

r*=5 (mod 19).
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Eftersom 19 = 3 (mod 4) kan vi tillimpa formeln (6.1]). Har &r a = 5 och p = 19,
vilket ger

19+1

r=51 =5 (mod 19).
Vi berdknar stegvis:
52=6 (mod 19), 5'=6>=36=17 (mod 19),
varpa
5=5".5=17-5=8=85-76=9 (mod 19).

En snabb kontroll ger:
9 =81=5 (mod 19).

vilket visar att z = 9 &r en losning. Den andra losningen ges av x = —9 = 10
(mod 19).

6.2 Fallet for p =1 (mod 4)

Nérp =1 (mod 4) kan den enkla formeln fran féregdende avsnitt inte anvéndas for
att bestamma kvadratrotter modulo p. I detta fall bestdms kvadratrotter modulo
p med hjilp av en metod som bygger pa att man konstruerar en ring dér ett
symboliskt element o uppfyller relationen

o = a.

Idén ar att man istdllet for att direkt forsoka hitta \/a i Z/pZ, arbetar i en ring
dar ett sadant element redan existerar formellt. Detta gor det mojligt att utfora
algebraiska berdkningar dar o beter sig som en kvadratroten till a.

For att kunna konstruera den algebraiska struktur som anvénds i fallet p = 1
(mod 4) introducerar vi forst begreppet ring. Metoden bygger pa att kunna arbeta
med element av typen u + va och utféra addition och multiplikation pa dessa. Vi
borjar darfor med definition av en ring.

Definition 6.3 (Ring). [0, Definition 2.1.3] En ring dr en mdangd forsedd med tva
operationer, addition och multiplikation, som uppfyller filjande egenskaper:

o Addition. Mdngden dr en abelsk grupp under addition:
— det finns ett nollelement 0 sadant att a +0 =0+ a = a,
— wvarje element a har en additivt invers —a med a + (—a) = 0,

— additionen ar kommutativ och associativ.
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o Multiplikation. Multiplikationen dr associativ och det finns ett multiplikativt
enhetselement 1 sadant att la = al = a.

o Distributivitet. Multiplikation och addition samverkar enligt de distributiva
lagarna
a(b+ ¢) = ab+ ac, (a+b)c = ac+ be.

I en allméan ring behéver multiplikationen inte vara kommutativ, men i de ringar
vi arbetar med hér dr den det. Dessa regler gor det mojligt att utfora algebraiska
berédkningar pa ett liknande sédtt som i heltalen eller i polynomringar.

Vi kommer édven att anvinda avbildningar mellan ringar, vilket motiverar foljande
definition.

Definition 6.4 (Ringhomomorfi). En avbildning f: R — S mellan tva ringar
kallas en ringhomomorfi om den bevarar addition och multiplikation, det vill sdga

flx+y) = fl@)+ f(y), flxy) = f(x)f(y),

samt uppfyller f(1g) = 1s.

Lat nu p vara ett udda primtal och lat a vara en kvadratisk rest modulo p. Vi
definierar ringen

R = (Z/pZ)[z]/(2* - a),

och betecknar bilden av 2 i R med a. I ringen R giller dirmed o? = a.

Ringen R bestar av alla uttryck av formen
u+ va, u,v € Z/pZ,
dar addition och multiplikation ges av
(u1 + v10) + (ug + vox) = (ug + ug) + (v1 + v2)a,

(u1 + v1a)(ug + vear) = (ugug + avivy) + (ugvs + V1ug).

2

Eftersom o = a kan varje element i R reduceras till just denna form.

For att bestdmma en kvadratrotslosning till kongruensen
v =a (mod p)

valjer man ett slumpméssigt element z € (Z/pZ)* och bildar elementet

1+ za € R.
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Detta element upphojs darefter till potensen (p — 1)/2, vilket ger

p—1

w=(l+z2a)7 =u+va, u,v € Z/pZ. (6.5)

Om koefficienten v ar noll ger detta val av z ingen information. Man véljer i sa fall
ett nytt slumpméssigt virde pa z. Om déaremot v # 0 kan koefficienterna v och v
anvindas for att bestimma en kvadratrotslosning till 22 = a (mod p).

LAt b beteckna en faktisk kvadratrotslosning till a i Z/pZ, det vill siga v* = a
(mod p). Konstruktionen innebér da att uttrycket

u+ vb

ar en (p — 1)/2-te potens i Z/pZ. Enligt Eulers kriterium maste ett sadant
uttryck vara kongruent med 0, 1 eller —1 modulo p. Detta leder till tre mojliga
linjéara ekvationer i b:

u+vb=0 (modp) =b=-1,

u+vb=1 (modp) =b=1" (6.6)

v )

u+vb=—-1 (modp) =b=-1t

v

Eftersom u och v ar kdnda kan man préva dessa tre uttryck och kontrollera vilket
som uppfyller kongruensen b* = a (mod p). Divisionen med v ir véldefinierad
eftersom Z/pZ ar en kropp och v # 0.

Bewvis. Vi visar nu varfér metoden ovan alltid leder till en korrekt kvadratrotslos-
ning nar v # 0. Resonemanget foljer i huvudsak framstéllningen i Stein [6, §4.5,
s. 88], men ges hér i en mer utforlig form.

L&t b och —b vara de tva kvadratrotterna till a i Z/pZ, det vill siga b*> = a (mod p).
Definiera avbildningarna

f(u+ va) =u+ vb, g(u+va) = u+ v(-b).

Dessa ér ringhomomorfier, eftersom relationen a? = a i R motsvaras av b*> = a
respektive (—b)? = a i Z/pZ.

Tillsammans ger dessa avbildningar en ringisomorfi

0: R— Z/pZ x L] pZ, o(u+va) = (u+ vb, u—vb).

Betrakta nu elementet w enligt (6.5]). Dess bild under ¢ ar

o(w) = (u+ vb, u— vb).

35



Varje komponent ar en (p—1)/2-te potens av ett element i Z/pZ och ar darfor enligt
Eulers kriterium [5.4] lika med 1 eller —1 med méjlighet att bli 0 om komponenten
ar noll i kroppen.

Detta visar att u + vb € {—1,0,1}, vilket ger de tre linjéra ekvationerna i (6.6)).
Eftersom v # 0 kan dessa 16sas entydigt, och den lésning som uppfyller b2 = a
(mod p) ar en kvadratrotslosning. O

Exempel 6.7. 1 foregaende avsnitt visade vi med kvadratisk reciprocitet att

—79
() - 1’
101
vilket innebar att a = —79 ar en kvadratisk rest modulo p = 101. Eftersom 101 = 1

(mod 4) befinner vi oss i det fall dér den enklare formeln inte géller. Vi behéver
istallet anvanda metoden som bygger pa ringen

R = (Z/101Z)[z]/(2* — a).

Vi later a vara bilden av z i R, sd att a® = a. Eftersom —79 = 22 (mod 101) kan
vi arbeta med relationen o? = 22.

Vi véljer darefter ett slumpmaéssigt element z € (Z/101Z)* (till exempel z = 4)
och bildar elementet w enligt (6.5)):

w = (1 +4a)™.

Berédkningen utfors i Sage(se nedan), vilket ger resultatet pa formen

w = u+ va, u,v € Z/1017Z.

Om v = 0 maste man valja ett nytt varde pa z. I detta fall far vi dock v # 0, och

narmare bestamt
u=0, v =286 (mod 101).

Eftersom v # 0 kan vi bestimma b med hjalp av de tre linjara relationerna i

Med v = 0 och v = 86 reduceras dessa till

b=0, b=86""'  b=-8" (mod 101).

Inversen 86! beriknas med den utokade Euklidiska algoritmen, vilket ger

86" =74 (mod 101).
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De mojliga kandidaterna ar alltsa

b=0, 74, 27 (mod 101).

Direkt berdkning visar att

74> =22 (mod 101), 27> =22 (mod 101).

Eftersom 22 = —79 (mod 101) féljer att de tva icke-triviala 16sningarna &r

r=74 eller =27 (mod 101).

Detta bestammer kvadratrotterna till ¢ = —79 modulo 101.

Beridkningsanmaiarkning. I exemplet ovan anvandes Sage for att berdkna ele-
mentet

w= (14 2a)P D/
i ringen

R = (Z/101Z)[z]/(2* — 22).

Nedan visas den kod som anvandes for fallet z = 4, vilket gav

w = 0+ 86a.
p = 101
a = 22
S.<x> = PolynomialRing(GF(p))
R.<alpha> = S.quotient(x"2 - a)
z =4
w = (1 + z*alpha)~ ((p-1)//2)
u, v=w
print("w =n’ u, ||+||’ v, "y alpha”)

w =0 + 86 * alpha
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