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Sammanfattning

Forsdkringsbedrégerier okar i Sverige. Bedrégerierna &r svara att
upptécka och man antar ett stort morkertal bland dem. Malet med
detta arbete &r att hjélpa Dina Forsdkringar AB att forbéattra sina me-
toder for att identifiera potentiella forsakringsbedréagerier. For att gora
detta tar vi fram tre olika modeller for att prediktera vilka skador som
ar bedragerier, dir vi anviander logistisk regression, Random Forest och
Boosting. Andelen kiéinda bedrégerier ar mycket liten i férhallande till
totala antalet skador. Det stora morkertalet forsvarar modelleringen da
vi antar att det finns bedrégerier i data som &r felklassade som icke-
bedrégerier. Vi férvintar oss pa grund av detta en viss felmarginal av
prediktionsgraden dar vi antar att observerade icke-bedragerier, klas-
sade som bedragerier i modellen, i sjilva verket &r oupptéickta bedra-
gerier. Vi antar att 5-10% av antalet skador dr bedrégerier och sitter
en klassifikationsgrins utifran detta. Det visar sig att vi upptécker flest
kiinda bedrigerier med en Random Forest-modell, diar 98.28% av dem
hittas i testdata da vi anvinder 90%-kvantilen som klassifikationsgrins.
Med 90%-kvantilen som klassifikationsgrins klassar modellen dven ett
stort antal observerade icke-bedragerier som bedrégerier. Vi betraktar
dessa som potentiella oupptéckta bedrégerier, men utan méjlighet att
utreda dessa vidare kan vi inte att siga hur vil modellen predikterar
nya bedrégerier. Vi kan forviinta oss att traffsdkerheten fér oupptéckta
bedrégerier inte ar lika hog som for upptickta da modellen &r anpas-
sad efter observerade bedragerier. Vi har antagit att upptéckta och
oupptéckta bedrigerier beter sig pa samma séitt da vi har klassat de
potentiella bedragerierna. Detta ar troligtvis ett falskt antagande da
det finns en anledning till varfér de inte har upptéackts.

*Postadress: Matematisk statistik, Stockholms universitet, 106 91, Sverige.
E-post: marika.lisinski@live.se. Handledare: Mathias Lindholm.



Abstract

Insurance fraud is an increasing problem in Sweden. Frauds are hard to detect
and it is assumed to be a large amount of hidden cases. The goal of this thesis is
to help improve the methods for Dina Forsidkringar AB for identifying potential
frauds. We will do this by evaluating three different models for detecting frauds
- logistic regression, Random Forest and Boosting.

The proportion of detected frauds in observed data is very small related to
the total number of claims. The large number of undetected frauds complicates
the analysis since we assume that are misclassified observations in the data.
Because of this, we expect a certain error rate when predicting new frauds. We
assume that claims predicted as frauds in the model, observed as non-frauds,
are potential undetected frauds.

We assume that 5 — 10% of the total number of claims are actual frauds, and
determine the classification limit on this basis. Of the three models that we
have analyzed, Random Forest detect the largest number of observed frauds.
98.28% is found in test data when using the 90%-quantile as classification limit.

With the 90%-quantille as classification limit we will also classify a large num-
ber of observed non-frauds as frauds. We regard these as potential undetected
frauds, but with no possibility of investigating these further we can not tell how
well the prediction is for new claims.

We can expect that the accuracy for undetected frauds is lower than for de-
tected frauds, since the model is based on observed cases. We have assumed
that detected and undetected frauds behave the same way when classifying the
potential frauds. This is most likely an incorrenct assumption since there is a
reason why they have not been detected.



Sammanfattning

Forsakringsbedragerier kar i Sverige. Bedrégerierna ar svara att upptéacka och
man antar ett stort morkertal bland dem. Malet med detta arbete ar att hjalpa
Dina Forsdkringar AB att forbéttra sina metoder for att identifiera potentiella
forsakringsbedragerier. For att gora detta tar vi fram tre olika modeller for att
prediktera vilka skador som &ar bedrigerier, dar vi anvander logistisk regression,
Random Forest och Boosting.

Andelen kénda bedragerier &r mycket liten i forhallande till totala antalet skador.
Det stora morkertalet forsvarar modelleringen da vi antar att det finns bedrégerier
i data som éar felklassade som icke-bedrégerier. Vi férvintar oss pa grund av
detta en viss felmarginal av prediktionsgraden déar vi antar att observerade icke-
bedrégerier, klassade som bedragerier i modellen, i sjalva verket ar oupptackta
bedragerier.

Vi antar att 5—10% av antalet skador ar bedrégerier och satter en klassifikation-
sgrans utifran detta. Det visar sig att vi upptéacker flest kéinda bedragerier med
en Random Forest-modell, dir 98.28% av dem hittas i testdata da vi anvander
90%-kvantilen som klassifikationsgréns.

Med 90%-kvantilen som klassifikationsgrans klassar modellen aven ett stort an-
tal observerade icke-bedragerier som bedragerier. Vi betraktar dessa som po-
tentiella oupptackta bedragerier, men utan méjlighet att utreda dessa vidare
kan vi inte att sdga hur val modellen predikterar nya bedrégerier.

Vi kan forvanta oss att tréaffsdkerheten for oupptiackta bedragerier inte ar lika
hog som for upptickta da modellen ar anpassad efter observerade bedragerier.
Vi har antagit att upptéckta och oupptéackta bedragerier beter sig pa samma
sétt da vi har klassat de potentiella bedrégerierna. Detta ar troligtvis ett falskt
antagande da det finns en anledning till varfor de inte har upptéackts.
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1 Bakgrund

Forsakringsbedragerier 6kar i Sverige, och sa dven atgarder mot dessa. Enligt en
granskning av Svensk Forsakring (2017) betalas varje ar cirka 60 miljarder kro-
nor i skadeersattning i Sverige, utav dessa uppskattas 5 — 10% vara forsakrings-
bedragerier.

Bedragerierna ar svara att upptécka och kan uttrycka sig pa olika sétt. Det kan
till exempel gélla skador som inte intraffat eller felaktiga uppgifter angaende
ersattning. Det ar frimst inom motor- och boendeforsakringar som bedragerier
upptécks, fortsatter Svensk Forsdkring, men dven dar antas det vara ett stort
morkertal.

Vardet av nekade forsdkringsersattningar har ckat de senaste aren, men det
antas fortfarande vara ett stort antal bedragerier som inte upptéacks. Detta
paverkar samtliga forsdkringstagare i och med att premier maste hojas for att
kompensera for felaktiga utbetalningar. Det &r darfor viktigt med en férebyggande
och motverkande verksamhet mot forsdkringsbedragerier, vilket i allt storre grad
implementeras hos forsakringsbolagen.

Detta arbete skrivs som ett masterarbete i forsakringsmatematik vid Stock-
holms Universitet och i samarbete med Dina Forsikringar AB. Malet med ar-
betet dr att hjdlpa Dina Forsdkringar AB att forbéttra sina metoder for att
identifiera potentiella forsékringsbedragerirer. Detta gors genom att utvardera
olika analysmetoder pa bolagets anmélda skador och kénda bedragerier.

Forsdkringsspecifik information kommer att déljas pa grund av sekretessskél och
vi kommer istéllet att fokusera pa modellspecifika egenskaper och skillnader.

2 Data

Till analysen kommer vi att anvinda skadedata fran Dina Forsdkringar AB
for en viss forsdkringsgren under aren 2013-2018. Data bestar dels av ett antal
kundspecifika variabler vilka anges vid teckning av en forsdkring, och dels av ett
antal skadespecifika variabler vilka &ar obligatoriska uppgifter vid skadeanmaélan.

Pa grund av sekretesskdl kommer vi inte ange vilken foérsédkringsgren som un-
dersoks, hur manga observationer data bestar av eller specificera vilka variabler
som ingar i analysen. Variabler kommer istéllet bendmnas som Variabel 1,
Variabel 2 et cetera. Variabelspecifika axelvarden i figurer kommer att doljas
av samma anledning.



2.1 Urval av data

Vi exkluderar observationer dér forsakringstagaren ar en juridisk person, detta
pa grund av att bedrdgerier framst begas av privatpersoner och for att viss
variabelinformation av intresse saknas for juridiska personer. Vi tar &ven bort
sa kallade nollskador, skador utan skadekostnad, da dessa inte &r intressanta ur
ett bedrageriperspektiv. Efter rensning har vi kvar 60% av originaldata.

2.2 Bakgrundsvariabler

Angaende vem som begar forsikringsbedrigeri sdger Svensk Forsékring (2017)

”En analys av bakgrundsvariabler till avsldojade forsikringsbedragerier visar att
det finns betydande skillnader beroende pa kon, alder och geografi ndir det gdller
bendgenheten att bega forsikringsbedrigerier.”

Ovan ndmnda kan alltsa vara exempel pa bakgrundsvariabler for att urskilja
bedrégerier fran resterande skador. Vi kommer i detta arbete undersoka elva
stycken bakgrundsvariabler, bade kategoriska och kontinuerliga. Som ndmnt
ovan kommer vi inte specificera vilka dessa &r, utan endast bendmna dem som
Variabel 1, Variabel 2,..., Variabel 11. Dessa anges i Tabell 1 nedan.

Variabel Variabeltyp
Variabel 1 Kontinuerlig
variabel 2 Kontinuerlig
Variabel 3 Kontinuerlig

Variabel 4 | Kategorisk, 7 klasser
Variabel 5 | Kategorisk, 9 klasser
Variabel 6 | Kategorisk, 6 klasser
Variabel 7 Kontinuerlig

Variabel 8 | Kategorisk, 2 klasser
Variabel 9 | Kategorisk, 9 klasser
Variabel 10 | Kategorisk, 6 klasser
Variabel 11 | Kategorisk, 4 klasser

Tabell 1: Variabler med respektive variabeltyp.



I Figur 1 nedan ser vi kernel density for fordelningen av bedragerier respektive
icke-bedragerier inom Variabel 1,2 och 8. Se Appendix A.3. for definition av
kernel density. Observera att vi hér inte tar nagon hénsyn till antalet skador
utan endast ser till fordelningen av dem, bedragerierna ar betydligt farre &n
icke-bedragerierna vilket inte framgar av figuren.
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Figur 1: Kernel density av bedragerier respektive icke-bedragerier inom Variabel
1,2 och 3.

Ovan ser vi hur bedrégerierna skiljer sig i fordelning fran icke-bedrégerier inom
Variabel 1,2 och 3. Trots tydliga skillnader observerar vi ocksa en stor verlappn-
ing av skador, malet ar att hitta kombinationer av variabler som minimerar
Overlappning for att i sa stor grad som mojligt kunna urskilja bedrégerier fran
icke-bedragerier.



2.3 Felklassade icke-bedragerier

Vi har skadedata for forsékringsgren av intresse 6ver perioden 2013-2018, dér
data ar uppdaterat till och med mars 2019. I Tabell 2 nedan anges hur stor
andel av totalt antal skador per ar som &ar upptickta bedrégerier, efter rensning
av data enligt avsnitt 2.1.

Skadear | Andel upptéickta bedrigerier
av totalt antal skador
2013 0.22%
2014 0.24%
2015 0.24%
2016 0.20%
2017 0.21%
2018 0.09%

Tabell 2: Andel upptéickta bedragerier av totalt antal skador per skadear.

Vi tar i Tabell 2 inte hénsyn till eventuell utredningstid utan hanvisar endast
skador till dess skadedatum. Andelen upptéickta bedrégerier skadear 2018 kom-
mer troligtvis att 6ka da utredningar for skador intraffade under aret fortfarande
pagar da data hamtas. I ovrigt ser vi ingen tydlig tidstrend och antar dérfor
att andelen bedragerier &r oberoende skadear.

Vi observerar i Tabell 2 att upptéackta bedragerier utgér en mycket liten del av
skadorna, totalt cirka 0.19%. Enligt Svensk Forsdkring (2017) utgor bedrégerier
5—10% av ersattningen i skadeforsidkringsbranschen varje ar, vi kommer vidare
i arbetet att anta samma férdelning for antalet bedragerier.

Med detta antagande finns det alltsa strax under 5—10% bedrégerier i data som
inte upptéackts och alltsa ar felklassade som icke-bedréigerier. Detta tas hdnsyn
till i sadan grad att vi i modelleringen anpassar en modell som Gverskattar an-
talet bedrégerier i forhallande till observerat utfall, med grundtanken att skador
modellen klassar som bedrégerier men som observerats som icke-bedrigerier &r
potentiella oupptéackta bedragerier och bor utredas vidare.



3 Teori

Nedan gar vi igenom den teori som sedan kommer anvéindas i modellering av
data.

3.1 Generaliserade Linjara Modeller

Agresti (2002, s. 115-117) forklarar generaliserade linjara modeller som foljer.
Generaliserade linjara modeller, GLM, ar en generalisering av allménna linjara
modeller. Till skillnad fran allménna linjara modeller, dir observationer antas
vara normalférdelade, antas observationer i GLM komma fran nagon fordelning
tillhérande den naturliga exponentialfamiljen. En stokastisk variabel Y med
oberoende observationer (yi, ..., ¥, ) tillhér den naturliga exponentialfamiljen om
dess téthets- eller sannolikhetsférdelning kan skrivas pa formen

fy (yi;0:) = a(0:;)b(y;) exp (:Q(0:)) (1)

diar ¢ = 1,...,n, n ar antalet observationer, och parameter 6; kan variera for
olika observationer. En GLM bestar av tre komponenter, vilka anges nedan.

e Stokastisk komponent
e Systematisk komponent
e Lankfunktion

Den stokastiska komponenten ar var responsvariabel Y med parameter 6; och
oberoende observationer y = (y1, ..., yn ), tathets- eller sannoliketsfunktionen for
Y kan skrivas pa samma form som (1). Parameter 6; kan hér variera for olika
1 =1,...,n beroende pa virden av forklaringsvariabler.

Vidare beskriver den systematiska komponenten, n = (91, ..., ,), en linjar mod-
ell av forklaringsvariabler, dér

P
Q0:;) =i :Bo-f—z,@)jl'ij fori=1,..,n (2)
j=1
och dér p ar antalet forklaringsvariabler, z;; ar vardet av forklaringsvariabel j

i observation i. By och 3; ar okdnda parametrar.

Till sist har vi lankfunktionen, vilken lankar samman den stokastiska och den
systematiska komponenten. Lénkfunktionen &r en monoton och differentierbar
funktion g sadan att g(p;) = n; dar p; = E[Y;].

3.1.1 Logistisk Regression

For en binér variabel Y, dar y; € {0,1} for alla ¢ = 1,...,n och P(y; = 1) =m;
giller enligt Agresti (2002, s. 117) att

Y ~ Bernoulli(r)

10



dar m = (m;, ..., ™). Sannolikhetsférdelning kan da skrivas pa formen

fy(yiym) = 7l (1 —m;)t v

(1=m) <1 mm)w
= exp <log (1 —mi) + yilog (1 fw))
= (1 —m) exp <yz log (1 Tm))

Vi observerar att sannolikhetsfunktionen ovan &r pa samma form som (1), dér

a(@l) =1- 92
b(yi) =

Detta ger
o Stokastisk komponent: Y ~ Bernoulli(r)
e Systemastisk komponent: 7; = logit(m;)
e Liankfunktion: g(m;) =n; = logit(m;) dar E[Y;] = m;
Vilket ger foljande logistiska regressionsmodell
P
logit(m;) = Bo + Z B
j=1

Fran detta far vi enligt Sundberg (2018, s. 6) ut sannolikheten 7; genom féljande

650+Z§?:1 Bjixij

R EY

T4

3.2 Beslutstrad

Som alternativ till GLM kommer vi att anvanda tva olika metoder baserade pa
beslutstriad, Random Forest och Boosting. Innan vi gar in pa dessa metoder
gar vi har igenom vad ett beslutstrad ar. Teori i foljande stycke dr himtat fran
Hastie el al. (2009, 305-310) och James et al. (2013, 303-316).

Ett beslutstrad ar uppbyggt av ett antal villkor vilka &r utformade for att

avgora utfallet av stokastisk data. Villkoren delar in data i delgrupper R;,
dér j = 1,...,m och m &r antalet delgrupper. Se Figur 2 nedan for exempel.

11



Stokastisk
variabel Y

Figur 2: Exempel pa beslutstrdd med responsvariabel Y, forklaringsvariabler
Xj och X5, och m =5 delgrupper.

I Figur 2 ovan ser vi ett exempel pa hur ett beslutstrad kan vara uppbyggt.
Hér har vi fyra villkor vilka delar in data i m = 5 delgrupper beroende pa
observerade utfall av variabler X; och X,. Utfall av delgrupp R; bestams av
medelvardet av observationer inom den, eller for klassifikationstrad av den van-
ligaste forekommande klassen i R;.

Nedan ser vi exempel pa observationer av kategorisk variabel Y tillsammans
med forklaringsvariabler X; och X5. Vi ser att utifran beslutstradet ovan ham-
nar {y; } € Ry och {y2,y3,y4} € R3. Utifran detta skulle nya observationer i Ry
predikteras till y = 0, och i R3 till y = 1 pa grund av att det ar den vanligast
forekommande klassen.

Y| X; | Xe R
0|10 | 1 Ry
01200 1 |=|R3
11101] O Rs
11500 1 R3
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Modellen kan skrivas som
fl@)=> cl(xeRy)  (3)
j=1

dar c¢; ar utfallet i respektive delgrupp R;. I exemplet ovan &r ¢; = 0 och
cs = 1. Vilken forklaringsvariabel som anvénds vid respektive forgrening véljs
utifran att man vill maximera homogenitet i delgrupperna, Ry, ..., R,,, dir man
vid varje forgrening anvinder den forklaringsvariabel som maximerar homogen-
iteten i respektive gren. Detta kan goras t.ex. genom att minimera RSS, summan

av kvadratfel. .
RSS =" (yi—in,)’
j=1i€R;

For klassifikationstrad kan Gini-index anvéndas pa motsvarande sétt vid val av
forklaringsvariabel. Lat p,,, vara andelen observationer i R; tillhérande klass k
i tréaningsdata. Gini-index, G, anvands som ett variansmatt 6ver alla K klasser
och fas enligt James et al. (2013, s. 312) av

K
G= Zﬁjk(l — Djk)
k=1
For pji néra ett eller noll antar G sma vérden, vilket betyder att det &r stor
klasshomogenitet i R;. Forgreningar i beslutstrédet véljs efter storsta minskning
av Gini-index.

3.2.1 Bagging

En nackdel med ett enskilt beslutstrad ar att variansen kan bli stor, for att
hantera detta kan man istillet anvinda medelvirdet av flera triad, se James
et al. (2003, s. 316-317). Detta baseras pa principen att om variansen f{6r n
stycken oberoende stokastiska variabler 7, ..., Z,, #r lika med o2 s& ges variansen
av medelvardet av

_ 1< 1
Var(Z) = Var [ =Y Z; | = ~0”
ar(2) ar(ni_l ) 0

Bagging dr en metod vilken, med hjalp av bootstrap, simulerar flera dataset
utifran observerat data och sedan konstruerar ett trad per simulerat data. Re-
sultatet ges av medelvardet av samtliga beslutstrad, eller i klassifikationsfallet,
den vanligast forekommande klassen bland samtliga trad.

Antag att fb(ar) ar ett skattat beslutstrad, enligt (3), baserat pa simulerat

dataset b, dar b = 1,..., B, och B ar antal bootstrapade dataset. Med bag-
ging far vi da foljande skattning

. 1 &
frag(@) = 5> (@)
b=1

13



Observerat
data

Simulerat l Simulerat
data data

l l
o

Y
3
Frag ) = %;l e

Figur 3: Exempel pa bagging med B = 3 bootstrapade dataset.

I Figur 3 ovan ser vi ett exempel pa hur bagging gar till, dir vi har anvint B = 3
bootstrap-simulerade dataset. Tre olika beslutstrdd skapas baserat pa dessa
simuleringar och var modell ges av medelvardet av dessa. I klassifikationsfallet
blir utfallet den vanligast forekommande klassen, exempelvis

i)

()

F(=)
Observera att Figur 3 endast &r ett exempel och att man i praktiken anvander
betydligt fler trid &n tre.

0
0 = fbag(.’t) =0
1

3.2.2 Random Forest

Random Forest ar likt bagging pa sa vis att man anvander flera beslutstrad
for att minska variansen hos de enskilda traden. Genom en restriktion i val av
forklaringsvariabel i respektive forgrening ser man med Random Forest aven till
att trdden inte ska korrelera med varandra, se James et al. (2013, s. 319-321).

14



Vilken variabel som anvéands i respektive forgrening i ett beslutstrad véaljs ut med
avseende pa maximerad homogenitet i delgrupperna som skapas av férgreningen.
Om var responsvariabel framfor allt beror pa en av forklaringsvariablerna kom-
mer i de flesta fall den variabeln véljas som forsta forgreningen i respektive trad.
Vi riskerar da att trdden blir snarlika och korrelerande, vilket delvis tar bort
den onskade effekten, minskad varians, av att anvéinda flera trad.

I Random Forest hanterar man detta genom att begransa antalet moéjliga forklari-
ngsvariabler vid varje forgrening. Av totalt p stycken forklaringsvariabler slumpar
man fram m stycken vid respektive férgrening, dir m < p. Fran dessa m sty-
cken viljs sedan den variabel som maximerar homogeniteten i delgrupperna som
skapas av forgreningen pa samma satt som tidigare. Detta upprepas vid varje
forgrening i tradet. Tréden tvingas da till att se mer annorlunda ut och korre-
lationen mellan dem minskar.

Lat B vara antalet bootstrapade dataset utifran traningsdata, precis som i bag-
ging, och n antalet observationer i traningsdata. Modell med Random Forest
fas da av algoritm nedan, se Hastie et al. (2013, s. 588)

1. Upprepa for b=1,..., B
(a) Simulera dataset Z® av storlek n utifran triningsdata.

(b) Anpassa ett beslutstrid f°(z) pa Z® genom att upprepa foljande steg
for samtliga forgreningar i tradet

i. Valj slumpvis m stycken variabler av totalt antal p forklaringsvar-
iabler.

ii. Valj utifran de m variablerna vilken som ska anvéndas till férgreni-
ngspunkt, utifran homogeniteten i delgrupper som skapas av
denna.

2. Vi har nu en samling trid, {f°(z)}¥, fran vilka vi far ut Random Forest-
modell som

3.2.3 Boosting

Foljande teori om Boosting kommer fran James et al. (2013, s. 321-323). Boost-
ing &r likt bagging en tillampning av beslutstrdd dar man anvander flera trad for
att minska variansen. Skillnaden &r att trdden i boosting byggs pa varandra och
inte pa simulerad data. Varje nytt trad baseras pa information fran féregaende,
dér forsta tradet, fi(x), baseras pa observerad data enligt (3), och nastfoljande
trad baserad pa residualerna fran féregaende.
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Boosting-modellen bestdms av tre parametrar, B, A\ och d, dar

B: Antal trdd. For manga trad kan innebéra en Gveranpassning, vilket gor
modellen olamplig for prediktion. For att undvika 6veranpassning anvénds
korsvalidering, se Appendix A.2., for att bestdmma B.

A: Minskningsparameter vilken bestdmmer hur langsamt modellen ska an-
passas.

d: Antal forgreningar i varje triad. I Boosting har man girna fa forgreningar
i trdden for att modellen ska anpassas langsamt.

Med parametrarna ovan anpassas modellen som foljer

1. Ansatt startvarden f () = 0 och r; = y;, dir y; &r observerat data av
stokastisk variabel Y, i = 1,...,n och n ar antalet observationer.

2. Upprepa for b=1,..., B:

(a) Anpassa beslutstrad f ®(x) med d stycken forgreningar till data (X, r),
dér X ar vara observerade forklaringsvariabler och r &r residualer.

(b) Uppdatera f(z) genom att addera forminskad version av f°(z).
f(@) = fa) + A (x)

(c) Uppdatera residualer, r, genom att subtrahera forminskad version av
().

ri <=1 — AfP ()

3. Boostad modell ges av summan

3.3 Undersampling

Vi vill modellera sannolikheten for att en skada &r ett bedréigeri. Data klassas
i bedragerier och icke-bedragerier, dar vi har en stor obalans mellan klasserna.
Bedrégerier utgor endast 0.19% av skadorna, se Tabell 2. Pa grund av obalansen
mellan klasserna finns det risk for att sannolikheten for bedrageri underskattas.
Detta hanterar vi med undersampling, enligt King och Zeng (2001, s. 138).

Undersampling gar ut pa att vi exkluderar en del av icke-bedrégerierna for
att bedréagerierna ska utgora en storre del av datan. Vi antar har att icke-
bedragerierna ar oberoende och véljer slumpvis vilka som exkluderas. Detta
innebér en viss informationsforlust da vi inte anvénder all data. Ett alternativ
till undersampling ar sa kallad oversampling, diar man istéllet duplicerar data
fran den underrepresenterade klassen tills den utgor 6nskad andel av data. For
stora dataset ar ofta undersampling att féredra da de stora dataméngderna kan
innebéra tunga korningar, varfor vi i detta arbete kommer anvinda undersam-
pling for att balansera data.
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3.3.1 Justering av skattad sannolikhet

Da vi anpassar modeller med det balanserade datasetet maste vi ta hénsyn
till det &ndrade forhallandet mellan klasserna. Vi vill att de skattade sanno-
likheterna ska representera fordelningen i det ursprungliga, obalanserade datat.

Lat 7 vara den observerade andelen bedragerier i obalanserat data, och ¥ motsva-
rande andel i balanserat data med undersampling. Justering av skattad sanno-
likhet ges da for logistisk regression, se King och Zeng (2001, s. 144), respektive
for beslutstrad, se Pozzolo et al. (2015, s. 160-161), enligt nedan.

3.3.1.1 Logistisk regression I logistisk regression justerar vi interceptet
for att ta hansyn till balanseringen vid undersampling. Om

P
logit(m) = By + Zﬂjxj

j=1
sa ges motsvarande modell med balanserat data av

logit(7*) = Bo + zpzﬁjxj +log ((1 ; T) <1yl7>)

j=1

For att modellen ska representera obalanserat data behdver vi alltsa endast
justera interceptet enligt

fi=m-os () (+5))

dar BO ar skattat intercept med balanserat data. Skattad sannolikhet for att
observation i &r ett bedrageri ges da av

R P+ Biwis
T, — — =
1+ Potioi Biwis

3.3.1.2 Beslutstrad Med beslutstradbaserade metoder skattas sannolikheten
for bedrdgeri av hur manga observationer av respektive klass som hamnar i
varje delgrupp. Da vi balanserar om data paverkar det forhallandet av klasser

i delgrupperna, vilket vi tar hansyn till genom att se till apriori och posterior
sannolikhet for en observation att tillhora respektive klass.

Lat (X,Y) vara vart observerade, obalanserade data, dar Y &r var binéra re-
sponsvariabel och X utgor vara forklaringsvariabler. I (X,Y’) utgor observa-
tioner av y = 1 endast 0.19% av data. Vi exkluderar observationer av y = 0 for
att balansera klasserna. Detta bildar balanserat dataset (X,Y)’, for vilket det
giller att (X,Y) € (X,Y).
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Vi ansatter sedan binar variabel s, dar

. — 1 om observation (x,y); ingar i (X,Y)’
‘| 0 annars

fori=1,...,n.

Vi vet att samtliga observationer av y = 1 finns med i balanserat data (X,Y)’
och vi far enligt Bayes formel for betingade sannolikheter

P(s =1y =1)P(y = 1|z)
P(s=1ly=1)P(y = l|z) + P(s = 1|y = 0) P(y = O[z)
P(y = 1]x)
Py =1Jz) + P(s = 1|y = 0)P(y = O|z)

Ply=1z,s=1)=

Lat 8 = P(s = 1|y = 0) vara sannolikheten for ett icke-bedrégeri att véljas fran
obalanserat originaldata till balanserat dataset. Lat vidare p = P(y = 1|x) vara
sannolikheten for att skada y ar ett bedrégeri i originaldata och

ps = P(y = 1|z, s = 1) motsvarande sannolikhet i balanserat data, detta ger

P =P

T p+B(1-p)
Bps

ﬁp: _

Bps —ps +1

Hér ges 8 av 6nskad andel bedrégerier i balanserat data och ps ar vara skattade
sannolikheter fran modellen anpassad pa balanserat data.

3.4 ROC

ROC, reciever operating characteristics, anvands for att visualisera hur vél
en binédr variabel predikteras, se Fawcett (2005, s. 861-862). Klassningen vid
prediktion kan delas upp enligt Tabell 3 nedan.

Observerade | Observerade
Y=1 Y=0
Predikterade
Y=1 Sanna Y =1 | FalskaY =1
Predikterade
Y=0 Falska Y =0 | Sanna Y =0

Tabell 3: Prediktionsklassning
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ROC-kurvan fas genom att plotta " True positive rate” mot ” False positive rate”,
dér dessa ges av Tabell 3 enligt

Tr it ¢ Sanna Y =1
ue positive rate =
P v Observerade Y =1
Falska Y =1

False positive rate =
P Observerade Y =0

I ROC-kurvan ser vi sedan hur dessa matt utvecklas for alla mojliga klassifi-
ceringsgranser, dar en diagonal linje betyder att klassificering sker slumpvis. Se
Figur 4 nedan for exempel.

ROC

1.0

0.8

0.6

True positive rate
0.4

0.2

0.0

T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0

False positive rate

Figur 4: Exempel pa ROC kurvor.

I Figur 4 ovan ser vi exempel pa tva ROC-kurvor. Den streckade diagonalen
representerar slumpvis klassificering. Om vi jamfor den blaa och den réda ROC-
kurvan ser vi att den blaa stracker sig mer mot det vanstra hornet och att den
roda ligger narmre diagonalen. Detta betyder att den blaa kurvan representerar
en klassificering med hégre ” True positive rate” i forhallande till ” False positive
rate”, medan den roda kurvan motsvarar storre andel felklassificering.

3.4.1 AUC

AUC, area under an ROC curve, anger arean under ROC-kurvan som andel av
hela figuren, Fawcett (2005, 868). Vi ser i Figur 4 att arean &r storre under
den bla kurvan &n under den réda, det géller att desto storre AUC desto storre
andel korrekta klassningar ger modellen. For en diagonal ROC-kurva, det vill
sdga slumpvis klassificering, far vi AUC= 0.5.
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4 Modellering

I foljande avsnitt tillaimpar vi teorin fran avsnitt 4 pa var observerade data. For
att kunna utvérdera och jamfora prediktionsformagan hos de olika modellerna
delar vi upp data i 80% traningsdata respektive 20% testdata. Traningsdatat
anvander vi till modelleringen for att sedan prediktera pa testdata.

4.1 Fordelning

Lat Y; representera varje enskild skada dar i = 1,...,n. Det giller att Y; €
{0,1} forallai=1,...,n, dar

v — 1 om skada ¢ ar ett bedrageri
* 1 0 om skada i ar ett icke-bedréigeri

Vi antar att varje skada Y; ar ett bedrégeri med respektive sannolikhet m; for
1=1,...,n. Det géller da att

Y; ~ Bernoulli(m;)

vilket vi kénner igen som en logistisk regressionsmodell fran avsnitt 3.1.1.

4.2 Balansera data

Originaldata bestar av 0.19% bedragerier, denna laga andel gor dem svara att
upptéicka och sannolikheten for att en skada &r ett bedréageri kan underskat-
tas. Vi balanserar om traningsdata genom undersampling, exkluderar slumpvis
valda icke-bedrigerier, sa att bedragerierna utgor 6nskad andel av data.

Vilken som &r onskad andel testar vi oss fram till genom att jamfora ROC
och AUC for modeller av olika balanserade data. Utifran traningsdatat tar vi
fram fem olika balanserade dataset, bestaende av 10%, 20%, 30%, 40% respek-
tive 50% bedragerier. Ett stort antal icke-bedrégerier méaste exkluderas for att
bedrégerierna ska utgora onskad andel av data, for respektive balanserat dataset
anvinds endast 1.9%,0.9%, 0.6%, 0.5% och 0.4% av ursprunglig traningsdata.

For vardera balanserat dataset tar vi fram en modell med logistisk regression,
Random Forest respektive Boosting, for vilka vi sedan jamfér ROC och AUC
dem sinsemellan. I dessa modeller gors ingen variabelselektion utan samtliga
elva forklaringsvariabler anvénds.

I Figur 5 nedan ser vi ROC-kurvor for respektive modell. For logistisk re-
gression jamfor vi med originaltraningsdata dar bedragerierna utgor 0.19%, For
Random Forest och Boosting blir det fér tunga korningar pa grund av stort
data, varfor de modellerna jamfors med en lagsta andel om 5% bedragerier.
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ROC-kurvor GLM ROC-kurvor Random Forest
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(a) Logistisk regression (b) Random Forest

ROC-kurvor Boosting
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Figur 5: ROC-kurvor for modeller av olika balanserade data med logistisk re-
gression, Random Forest och Boosting.

I Figur 5 ser vi ROC-kurvor for respektive balanserat dataset och modell. 1
Figur 5(a) ser vi en tydlig forbéttring av AUC med samtliga balanserade dataset
jamfort med originaldata for logistisk regression. For Random Forest och Boost-
ing &r ROC-kurvorna snarlika, se Figur 5(b) och 5(c). I Tabell 4 nedan ser vi
hur AUC skiljer sig mellan respektive modell.
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Andel kdnda bedrégerier i data | Logistisk regression | Random Forest | Boosting
0.0019 0.817 - -
0.05 - 0.973 0.980
0.10 0.949 0.974 0.985
0.20 0.940 0.966 0.983
0.30 0.960 0.968 0.989
0.40 0.970 0.966 0.992
0.50 0.937 0.956 0.989

Tabell 4: AUC per andel bedrégerier i balanserat data.

I Tabell 4 ovan ser vi AUC-véardet for respektive modell och balanserat tréaningsdata.
For logistisk regression och Boosting blir AUC hogst med balanserat data till
40% bedragerier, och Random Forest med 10%. Dessa andelar kommer anvéndas

i vidare modellering.

4.3 Variabelselektion Logistisk Regression

Vi har elva potentiella forklaringsvariabler i data, se Tabell 1. For att vélja
ut vilka variabler vi vill inkludera i den logistiska regressionsmodellen bérjar vi
med att undersoka forklaringsvariablerna var for sig. Vi tar fram elva stycken
univariata logistiska regressionsmodeller for respektive variabel for att se de en-
skilda variablernas paverkan pa sannolikheten for att en skada ar ett bedréigeri.
I Figur 6 nedan ser vi respektive likelihood ratio-statistika for vardera variabel.
Se Appendix A.1. for definition av likelihood ratio-statistika.
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Likelihood ratio-statistiska per variabel med logistisk regression

s

s
| IIII

5-

200
Likelihood ratio-statistiska

Figur 6: Likelihood ratio-statistika for vardera forklaringsvariabel i univariat
logistisk regression.

I Figur 6 ser vi att likelihood ratio-statistikan for Variabel 3 ar betydligt hogre
an for 6vriga variabler. Vidare observerar vi laga varden for Variabel 7, Vari-
abel 8 och Variabel 9, medan 6vriga variabler ar relativt jamna. Utifran detta
anpassar vi en multivariat logistisk regressionsmodell, dar Variabel 7, 8 och 9
inte bidrar signifikant till respektive univariata modell, varfor de inte inkluderas
i den multivariata logistiska regressionsmodellen.

Vi har da atta forklarande variabler i modellen. Pa denna modell utfor vi
bakat eliminering, vilket gar ut pa att exkludera den forklaringsvariabel som
bidrar minst till modellen, tills att samtliga variabler bidrar signifikant. I var
slutgiltiga logistiska regressionsmodell har vi da kvar forklaringsvariabler Vari-
abel 1, 2, 8, 10 och 11. Se Appendix B Tabell 12 for fullstdndig lista 6ver
koefficientskattningar.

4.4 Modellering Random Forest och Boosting

Random Forest och Boosting ar till skillnad fran logistisk regression inte lika
begransande vad galler val av variabler, har anvinder vi samtliga elva variabler
i respektive modell. Random Forest- och Boosting-modellerna styrs av vissa
parameterantaganden, vilka vi gar igenom nedan.
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Parameterantaganden Random Forest

I avsnitt 3.2.2 gar vi igenom hur m av p variabler véljs ut vid varje férgrening i
Random Forest. Har ar p = 11 och m sétts till standardvarde, enligt James et
al. (2013, s. 319), ndmligen m ~ ,/p. Vi anvénder B = 500 tréd i modelleringen.

I Figur 7 nedan ser vi medelminskningen av Gini-index for respektive forklarings-
variabel, vilket kan ses som ett matt pa betydelsen av respektive variabel.

Medelminskning Gini-index per variabel med Random Forest
Variabel 3+
Variabel 1-
Variabel 5 -

Variabel 9

Variabel 2

Variabel 6

Variabel 4+

Variabel 10~

Variabel 11+

Variabel 7~

Variabel 8-

3-

100
Medelminskning Gini-index

Figur 7: Medelminskning av Gini-index per variabel med Random Forest

Parameterantaganden Boosting

I Boosting-modeller anvander man 6verlag fler trad &n i Random Forest da min-
dre trdd anvénds. Har anviander vi B = 1052 trad vilket fas av korsvalidering
med K = 5 delar. Minskningsparameter sétts till standardvarde A = 0.01, dven
antal forgreningar d sétts till standardvarde d = 1.

I Figur 8 nedan ser vi den relativa betydelsen av respektive variabel i mod-
ellen.
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Relativ paverkan per variabel med Boosting

Variabel 9-

Variabel 10~

Variabel 7+

s

Variabel 11+

Variabel 8-

P
Relativ paverkan

Figur 8: Relativ paverkan per variabel med Boosting.

4.5 Klassifikationsgrans

For att avgora om en skada ar ett bedrégeri eller inte anvénder vi en klassi-
fikationsgrans. Skattas sannolikheten for bedrégeri till hogre &n klassifikation-
sgriansen siger vi att skadan ar ett bedrégeri, och ar sannolikheten légre ar det
ett icke-bedrigeri enligt modellen.

Vi har antagit att 5—10% av alla skador ar bedrégerier, varav endast 0.19% i var
data ar upptickta. Vi vill darfor 6verskatta antalet bedriagerier med modellen
jamfort med faktiskt utfall i data. Utifran detta véljer vi en klassifikationsgréns
sadan att onskad andel observationer klassas som bedragerier.

I Tabell 5 anges 90%- respektive 95%-kvantilen for den skattade sannolikheten
for bedrageri i traningsdata med respektive modell. Med 90%-kvantilen som
klassifikationsgrans klassas 10% av skadorna i traningsdata som bedréigerier, re-
spektive 5% med 95%-kvantilen som grans. Da kénda bedrigerier endast utgor
0.19% av data kommer majoriteten av de skador som klassas som bedrigerier
enligt modellen vara klassade som icke-bedréagerier i data.
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Modell 90%-kvantil | 95%-kvantil
Logistisk regression 0.0023 0.0074
Random Forest 0.0026 0.0077
Boosting 0.0024 0.0085

Tabell 5: 90%- och 95%-kvantil av skattad sannolikhet for bedrdgeri i
traningsdata med respektive modell, avrundat till fyra decimaler.

Vi observerar i Tabell 5 att kvantilerna ovan ges av mycket laga sannolikheter.
Detta behover inte paverka prediktionsformagan, utan traffsikerheten avgors
av hur separerade skattningarna &r for bedragerier och icke-bedragerier.

5 Resultat

Vi har nu tre modeller for att skatta sannolikheten att en skada &r ett bedrageri.
Vi observerar i Figur 6, 7 och 8 att Variabel 3 bidrar mest till samtliga modeller.
I den logistiska regressionsmodellen sag vi i Figur 6 att Variabel 7, 8 och 9 inte
bidrog signifikant till modellen. Vi observerar dock i Figur 7 och 8 att Random
Forest- och Boosting-modellen verkar fanga upp en stoérre betydelse av Variabel
9. Da detta arbete inte fokuserar pa de specifika forklaringsvariablerna kommer
vi inte ga inte mer pa dem, utan fokusera pa prediktionsformagan hos de olika
modellerna.

Vi vill jamféra hur val modellerna predikterar bedragerier bland nya skador.
For att gora detta applicerar vi respektive modell pa testdatat, som vi exk-
luderade fran modelleringen, for att se hur val de observerade bedréigerierna
urskiljs fran resterande skador. Nedan ser vi i boxplottar hur de skattade san-
nolikheterna for bedrégeri i testdata fordelas for respektive modell.
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Fordelning av skattad sannolikhet i testdata, samtliga observationer

1.00-

Model
Boosing
ES Logistsk egression

Random Forest

Sannolikhet for bedrageri

=

Ja Nej
Bedrageri

0.00-

Fordelning av skattad sannolikhet i testdata, observationer med skattad sannolikhet < 0.15

015-

Sannolikhet for bedrageri

0.00-

Bedrageri

Figur 9: Boxplottar 6ver skattad sannolikhet for bedrageri i testdata for re-
spektive modell. I den 6vre bilden ar samtliga observationer inkluderade, i den
nedre har vi begransat Y —axeln till sannolikheter upp till 0.15.

I Figur 9 ovan ser vi hur den skattade sannolikheten for bedrégeri fordelas i
testdata mellan icke-bedrégerier och kénda bedrégerier med respektive modell.
Vi far 6verlag laga sannolikheter for samtliga skador, men kan &nda observera
att sannolikheten for bedrégeri tenderar att vara hogre bland kdnda bedragerier
med samtliga modeller. I den nedre delen av figuren har vi begrénsat ¥ —axeln
till sannolikheter upp till 0.15 for att tydligare visualisera skillnader mellan
bedrégerier och icke-bedréigerier, detta exkluderar 1.6% av observationerna med
logistisk regression, 0.0% med Random Forest och 0.2% med Boosting. Se Tabell
6 nedan for en sammanstéllning av skattningarna i Figur 9.

’ Modell \ Bedrageri \ Medelvérde \ Median \ Std.avv \ Min \ Max ‘
Logistisk regression Ja 0.1795 0.0409 | 0.3020 | 0.0004 | 1.0000
Nej 0.0121 0.0002 | 0.0919 | 0.0000 | 1.0000
Random Forest Ja 0.0352 0.0280 | 0.0285 | 0.0023 | 0.1067
Nej 0.0016 0.0001 | 0.0060 | 0.0000 | 0.1665
Boosting Ja 0.0759 0.0396 | 0.0962 | 0.0012 | 0.4690
Nej 0.0024 0.0001 | 0.0141 | 0.0000 | 0.4419

Tabell 6: Sammanstallande statistik 6ver skattade sannolikheter for bedrageri i
testdata med logistisk regression, Random Forest och Boosting.
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Vi observerar i Tabell 6 en hogre variation i den skattade sannolikheten for
bedrageri med logistisk regression jamfort med de Ovriga modellerna, vilket
stdmmer Overens med vad vi sett i Figur 9. Légst variation fas med Random
Forest. Se Appendix Tabell 13 och 14 for standardkvantiler inom respektive
modell och klassning.

Beroende pa var klassifikationsgrans spelar det ingen roll att vi 6verlag far
véaldigt laga sannolikheter. Vi undersoker traffsikerheten av kdnda bedragerier
i testdata genom att se hur stor andel av dem som klassas som bedrégerier i
respektive modell da vi anvéinder klassifikationsgranserna fran Tabell 5.

Modell Andel kianda bedrégerier | Andel kdnda bedragerier
over 90%-kvantilen over 95%-kvantilen
Logistisk regression 84.48% 74.14%
Random Forest 98.28% 82.76%
Boosting 94.83% 81.03%

Tabell 7: Andel kinda bedrigerier i testdata dver 90%- respektive 95%-kvantilen
i vardera modell.

I Tabell 7 ser vi hur stor andel av de kdnda bedréagerierna i testdata som klas-
sas som bedréigerier med respektive klassifikationsgrians och modell. Vi ser
till exempel att med 90%-kvantilen som klassifikationsgrians i den logistiska re-
gressionsmodellen klassas 84.48% av observerade kinda bedrégerier dven som
bedrégerier enligt modellen, motsvarande med Random Forest klassar 98.28%
kénda bedragerier som bedragerier enligt modellen.

Vi ar aven intresserade av de observerade icke-bedragerier som klassas som
bedrégerier enligt modellerna, da dessa ar potentiella oupptéckta bedragerier.
I Tabell 8, 9 och 10 nedan ser vi respektive prediktionsklassning for modellerna
déar vi har anvint 90%-kvantilerna fran Tabell 5 som klassifikationsgrans. Har ar
den 6vre hogra cellen i vardera matris potentiella oupptéackta bedréagerier enligt
respektive modell. Angivna procentsatser i vardera cell anger andelen skador
inom respektive klass. Se Appendix B, Tabell 15, 16 och 17 for motsvarande
matriser med 95%-kvantiler som klassifikationsgrins.
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Observerade Observerade
bedrégerier | icke-bedrégerier
Predikterade
bedrégerier 49 (84.48%) | 2 905 (10.06%)
Predikterade

icke-bedragerier

9 (15.52%)

25 977 (89.94%)

Tabell 8: Prediktionsklassning
90%-kvantil.

med logistisk regression, klassifikationsgréins

Observerade Observerade
bedrégerier | icke-bedrégerier
Predikterade
bedrigerier 57 (98.28%) | 2 953 (10.22%)
Predikterade

icke-bedragerier

1 (1.72%)

25 929 (89.78%)

Tabell 9: Prediktionsklassning med Random Forest, klassifikationsgrans 90%-

kvantil.

Observerade Observerade
bedrégerier | icke-bedrégerier
Predikterade
bedrégerier 55 (94.83%) | 2 943 (10.19%)
Predikterade

icke-bedragerier

3 (5.17%)

25 939 (89.81%)

Tabell 10: Prediktionsklassning med Boosting, klassifikationsgrans 90%-kvantil.

Ovan har vi anvant 90%-kvantilen utifran traningsdata som klassifikationsgrins
med syfte att klassa 10% av skadorna som bedragerier. Da vi applicerar denna
pa testdata ser vii Tabell 8 att totalt 10.21% av skadorna klassas som bedréigerier
med den logistiska regressionsmodellen, motsvarande 10.40% med Random For-
est och 10.36% med Boosting, se Tabell 9 och 10.

Da vi anvander 95%-kvantilen som klassifikationsgrans avser vi istéllet att klassa
5% av skadorna som bedragerier. I testdata klassas totalt 5.21%, 5.30% respek-
tive 5.29% av skadorna som bedrigerier med logistisk regression, Random Forest
respektive Boosting, se Appendix B, Tabell 15, 16 och 17.
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I Figur 10, 11 och 12 nedan ser vi forhallandet mellan Variabel 1, 2 och 3
for olika klassningar av bedrédgeri. Har ar potentiella bedrégerier skattade
enligt Random Forest med 90%-kvantilen som klassifikationsgrans. Vi har
slumpvis valt ut en delméangd av icke-bedragerier, motsvarande antalet poten-
tiella bedrégerier, for att ldttare kunna visualisera mojliga skillnader mellan
grupperna.

Bedrageri
o

® Nej

* Potentiellt

Variabel 1

Variabel 2

Figur 10: Scatterplot av Variabel 1 och Variabel 2, med ett slumpvis valt urval
av icke-bedrégerier och skattade potentiella bedragerier med Random Forest.
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o Nej

©  Potentill
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Figur 11: Scatterplot av Variabel 1 och Variabel 3, med ett slumpvis valt urval
av icke-bedrégerier och skattade potentiella bedragerier med Random Forest.

Bedrageri

°

Variabel 3

. Nej

©  Potentillt

Variabel 2

Figur 12: Scatterplot av Variabel 1 och Variabel 2, med ett slumpvis valt urval
av icke-bedrégerier och skattade potentiella bedragerier med Random Forest.
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Vi observerar i Figur 10, 11 och 12 ovan att det inte verkar finnas nagon kor-
relation mellan Variabel 1, 2 och 3. Vi ser tydliga skillnader mellan potentiella
bedragerier och icke-bedrégerier for Variabel 3 i Figur 11 och 12, vilket stdmmer
overens med att det dr den mest inflytelserika variabeln i modellen.

6 Diskussion

Vi har med tre olika metoder férsékt urskilja bedrdgerier fran icke-bedragerier,

dér det har visat sig att vi far hogst prediktionsgrad med Random Forest.

Med 90%-kvantilen som klassifikationsgrans hittar vi 98.28% av observerade

bedrégerier i testdata. Majoriteten av skador 6ver klassifikationsgransen ar ob-

serverade icke-bedrégerier, vilket ar vantat da vi antar att manga icke-bedrégerier
ar felklassade. Vi betraktar dessa som potentiella oupptéickta bedragerier.

Den stora mangden potentiella bedrégerier skulle innebéra ett omfattande utred-
ningsarbete for att sidkerstédlla om de &r bedrigerier eller inte. Utan mdojlighet
att genomfora detta gar det inte att avgora hur val modellen predikterar nya
bedrégerier. I Figur 13 nedan ser vi fordelning av skador motsvarande Figur
1 tillsammans med potentiella bedragerier enligt modellen Random Forest med
90%-kvantilen som klassifikationsgrins, se Figur 14 for motsvarande Figur med
95%-kvantilen som klassifikationsgréns.
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Figur 13: Kernel density over fordelningen av bedragerier, icke-bedrégerier och
potentiella bedragerier inom Variabel 1,2 och 3 med 90%-kvantil som klassifika-
tiongrans i Random Forest.

Ovan ser vi hur de potentiella bedragerierna fordelas for Variabel 1, 2 och 3
jamfort med icke-bedragerier och kénda bedrégerier. Vi ser att de potentiella
bedrigeriena paminner i férdelning om kidnda bedrégerier. Vi har anpassat
modellen efter upptackta bedragerier, inte oupptéackta, men anvinder modellen
for att hitta bada typer. Vi antar da att upptéickta och oupptéckta bedragerier
ar oberoende, vilket troligtvis ar ett falskt antagande da det finns en anledning
till varfor vissa upptécks och andra inte.

Antar vi samma traffsdkerhet for de potentiella bedrigerierna som for kinda
bedréigerier, se Tabell 7, sa hittar modellen med respektive klassifikationsgrans
antal oupptéackta bedragerier i testdata enligt Tabell 11 nedan.

Klassifikationsgréns | Antal oupptéckta bedrégerier
90%—kvantil 2902
95%—kvantil 1229

Tabell 11: Antal oupptéackta bedrégerier i testdata enligt Random Forest-modell
for respektive klassifikationsgrans.
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Skulle det efter utredning visa sig att dessa faktiskt &r bedragerier finns det en
stor vinst att hamta. Det ar dock ett for stort antal skador for att rimligtvis
kunna utreda samtliga. Antalet 1 Tabell 11 &r &ven mest troligt 6verskattat da
vi har antagit samma traffsdkerhet som for kdnda bedragerier, vilka modellen
ar anpassad efter.

7 Utveckling och forbattring

I detta arbete har vi undersokt bedridgerierna inom en viss forsdkringsgren,
vilken i sin tur bestar av ett antal olika risker. For att minska variation i
data skulle man kunna gora en finare indelning och exkludering utifran dessa
risker. Vi har valt att inte gora det pa grund av att det finns sa fa kédnda
bedrégerier i data fran borjan, och en storre exkludering skulle d&ven innebéara
farre bedrégerier att underséka. Utvecklingsmdjlighet finns, da fler bedrégerier
utreds och upptécks, att dela upp analysen pa olika risker.

Manga av variablerna vi har undersokt ar forsékringsspecifika, och har inte
att gora med sjilva skadan. De skadespecifika variabler som finns med i anal-
ysen &r sadana som &dr obligatoriska uppgifter vid skadeanméilan, vilket &r en
relativt begransad information. En utdkad obligatorisk informationsplikt vid
skadeanmélan skulle kunna forbéttra analysen. Som tilligg till de numeriska
och kategoriska variabler vi har undersokt i detta arbete skulle man dven kunna
undersoka skriftvariabler, till exempel anteckningar och noteringar fran skade-
hanterare, for att ytterligare forbéttra analysen.

Enligt Svensk Forsikring (2017) bestar 5—10% av erséttningen i skadeforsikring
av bedréagerier. Vi har i detta arbete antagit samma andel for antalet skador.
Detta ar troligtvis 6verskattat da skadekostnaden tenderar att vara hogre for
bedrégerier an for icke-bedrégerier. En bakgrundsanalys av antalet bedragerier
skulle behdvas for att motivera antalsantaganden.

Vi exkluderar en stor del observerade icke-bedrégerier da vi balanserar om
tréaningsdata for modellering. For logistisk regression och Boosting har vi bal-
anserat data sa att kanda bedragerier utgor 40%, motsvarande 10% for Ran-
dom Forest. Det betyder att vi endast anvander 0.5% respektive 1.9% av orig-
inaltraningsdata. For att vi inte ska forlora nagon information i och med detta
ska det gélla ett oberoende inom icke-bedrédgerierna. Dock har vi antagit att
5—10% av icke-bedrégerierna ar felklassade bedragerier. Detta dr problematiskt
da det sdger emot antagandet om oberoende icke-bedragerier vilket betyder att
ombalansering av data kan innebédra en viss informationsforlust. For att kon-
trollera effekten av detta kan man utféra upprepad undersampling, dér vi pa
nytt exkluderar slumvis valda icke-bedrégerier, och jamfora resultaten av dessa.
Skulle resultaten dndras beroende pa vilka observationer som utesluts betyder
det att undersampling inte ar en lamplig metod.
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Appendix

A. Teori
A.1. Likelihood ratio-test

Teori om likelihood ratio-test kommer fran Held och Sabanés Bové (2014, s.
105-106). Likelihood ratio-test kan anvindas vid hypotestest for att testa noll-
hypotesen

H() : 9 == 90

Vi har en likelihood ratio-statistika, W, som under nollhypotesen &r chitva-
fordelad med en frihetsgrad.
W~ x*(1)

W far vi genom andra gradens Tayolorutveckling av loglikelihoodfunktionen
enligt

1(0) = 1(0nrz) — %l(éML)(e —Orrr)?

{L(L@(z\g)L) } =2{l(Onr1) — 10)} =~ 1(Oarp)(0 — Opr1)?

Daér éM 1, ar maximum likelihood-skattningen av . Likelihood ratio-statistikan

ges da av
W— L(ur)
- 2{ L(0) }

Korsvalidering anvénds som ett matt av prediktionsfel. K-delad korsvalider-
ing gar ut pa att man delar upp data i K stycken lika delar. For del k, dér
k € [1, K], anvéander vi resterande K — 1 delar {or att anpassa modellen, vilken
sedan anvinds for att prediktera pa k, se Hastie et al. (2009, s. 241-243). Detta
gors for samtliga k = 1,..., K delar, och korsvalideringen, C'V, ges av summan
av prediktionsfel fran respektive modell. Lat

A.2. Korsvalidering

1 om observation y; ingar i del k

Ly € del k) = { 0 annars

Da ges CV av

1 n K

v =-— SO Liyi, f7F (@) 1(y: € del k)
1=1 k=1

déar n ar antal observationer i data, och f ~F 4r skattad modell exklusive del k.
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A.3. Kernel Density

For en stokastisk variabel X, med observationer xi,...,z,, anviander vi en
kernel density funktion, med gaussiansk kédrna (kernel), som en skattning av

fordelningsfunktionen, fx(x). Denna ges av Hastie et al. (2009, s. 208-209)

enligt nedan

dér ¢, ar den gaussianska fordelningsfunktionen med véntevérde noll och stan-

dardavvikelse o.

fx(z) = %Z%(Jﬁ — ;)

B. Tabeller och resultat

Koefficient Estimat | Std.avv | p-varde
Intercept (ojusterat) | —0.8077 | 0.5782 | 0.1625
Variabel 1 —0.0026 | 0.0005 0.0000
Variabel 2 —0.0436 | 0.0123 0.0004
Variabel 3 0.0001 0.0000 0.0000
Variabel 10 klass 1 0.00000
Variabel 10 klass 2 0.7385 0.3787 0.0511
Variabel 10 klass 3 1.2540 0.4836 0.0095
Variabel 10 klass 4 1.9640 0.7310 0.0072
Variabel 10 klass 5 0.0157 0.7766 0.9838
Variabel 10 klass 6 1.1660 0.7159 0.1033
Variabel 11 klass 1 0.0000
Variabel 11 klass 2 0.4545 0.5192 0.3814
Variabel 11 klass 3 | —0.1151 | 0.5412 0.8316
Variabel 11 klass 4 1.1210 0.4854 0.0209

Tabell 12: Koefficientskattningar (avrundat 4 decimaler) i slutgiltig logistisk

regressionsmodell.
Kvantil | Logistisk regression | Random Forest | Boosting
0% 0.00038 0.00230 0.00118
25% 0.00716 0.00987 0.01215
50% 0.04089 0.02799 0.03588
75% 0.15377 0.05627 0.09152
100% 1.00000 0.10667 0.45012

Tabell 13: Standardkvantiler for den skattade sannolikheten fér bedrageri bland

observerade bedragerier i testdata.
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Kvantil | Logistisk regression | Random Forest | Boosting
0% 0.00000 0.00000 0.00000
25% 0.00005 0.00003 0.00003
50% 0.00016 0.00014 0.00007
5% 0.00055 0.00059 0.00027
100% 1.00000 0.16653 0.46417

Tabell 14: Standardkvantiler for den skattade sannolikheten fér bedrageri bland
observerade icke-bedrégerier i testdata.

Fordelning skador Variabel 1
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Figur 14: Kernel density over fordelningen av bedragerier, icke-bedrégerier och
potentiella bedragerier inom Variabel 1,2 och 3 med 95%-kvantil som klassifika-
tiongrans i Random Forest.

Observerade
bedragerier

Observerade
icke-bedragerier

Predikterade

bedragerier 43 (74.14)%

1464 (5.07%)

Predikterade

icke-bedrégerier | 15 (25.86%)

27 418 (94.93%)

Tabell 15: Prediktionsklassning med logistisk regression, klassifikationsgrins

95%-kvantil.
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Observerade Observerade
bedrégerier | icke-bedrégerier
Predikterade
bedrégerier 48 (82.76%) 1 485 (5.14%)
Predikterade

icke-bedragerier

10 (17.24%)

27 397 (94.86%)

Tabell 16: Prediktionsklassning med Random Forest, klassifikationsgrans 95%-

kvantil.

Observerade Observerade
bedrégerier | icke-bedrégerier
Predikterade
bedrigerier 47 (81.03%) | 1483 (5.13%)
Predikterade

icke-bedragerier

11 (18.97%)

27 399 (94.87%)

Tabell 17: Prediktionsklassning med Boosting, klassifikationsgrans 95%-kvantil.
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